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HESTIA o ergohastiap

WARUNKI UBEZPIECZENIA DANYCH ELEKTRONICZNYCH OD RYZYK CYBERNETYCZNYCH
KLAUZULE WSPOLNE

Tabela informujqca, ktore z postanowien zawartych w niniejszych Warunkach Ubezpieczenia Danych Elektronicznych od Ryzyk
Cybernetycznych regulujg zagadnienia wymienione w art. 17 ust. 1 Ustawy z dnia 11 wrze$nia 2015 roku o dziatalnosci
ubezpieczeniowej i reasekuracyjnej:

Numer zapisu

o . . Ograniczenia oraz wytgczenia odpowiedzial-
rzestanki wyptaty odszkodowania i 7aktadu Ubezpieczen Uprawniaiace
i innych swiadczen lub wartosci wykupu nosci zaxia P P raja
ubezpieczenia: c’|o .odmOV\’/y wy_p’faty o<_:|lszk.odowan|a i innych
Swiadczen lub ich obnizenia:
§19 ust. 1, 2 §9 ust. 6, 8, 11
§20 §11ust. 2,4,6
§26 §12
§29 ust. 1 §16 ust. 3
§30 §19 ust. 3
§31 §21
§35 ust. 1 §22
§36 ust. 2 §24 ust. 2
§37 ust. 2 §26 ust. 3
§27
§28 ust. 2
§29 ust. 2
§32
§35 ust. 1
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POSTANOWIENIA OGOLNE

§1

Na podstawie niniejszych Warunkéw Ubezpieczenia Sopockie Towarzystwo Ubezpieczen ERGO Hestia SA, zwane dalej
,Ubezpieczycielem”, zawiera umowy ubezpieczenia danych elektronicznych z osobami prawnymi i jednostkami organiza-
cyjnymi niebedgcymi osobami prawnymi, zwanymi dalej ,Ubezpieczajgcymi”.

§2
Umowy ubezpieczenia mogg by¢ zawierane na uzgodnionych przez strony warunkach odbiegajgcych od postanowien
niniejszych Warunkéw Ubezpieczenia.
Dodatkowe klauzule umowne uzgodnione i podpisane przez strony w trybie okreslonym w ust. 1 powinny by¢ sporzqdzone
na pismie i w petnym brzmieniu dotgczone do umowy, pod rygorem niewaznosci.

UMOWA NA CUDZY RACHUNEK

§3
Umowa ubezpieczenia moze zosta¢ zawarta na cudzy rachunek.

. W razie zawarcia umowy na cudzy rachunek postanowienia niniejszych Warunkéw Ubezpieczenia stosuje sie odpowiednio

do osoby, na rachunek ktorej zawarto umowe ubezpieczenia, zwanej dalej ,Ubezpieczonym”.

W przypadku zawarcia umowy na cudzy rachunek Ubezpieczajqcy zobowiqzuje sie do przekazania Warunkéw Ubezpie-
czenia Ubezpieczonemu. Jezeli Ubezpieczony wyraza Ubezpieczajgcemu zgode na finansowanie kosztu sktadki,

to Ubezpieczajqcy dorecza Ubezpieczonemu Warunki Ubezpieczenia przed wyrazeniem przez Ubezpieczonego tej zgody.
Ubezpieczony ma obowiqzek potwierdzi¢ doreczenie mu Warunkow Ubezpieczenia na pismie. Ubezpieczajgcy ma
obowiqzek przekaza¢ dokument z takim potwierdzeniem Ubezpieczycielowi.

DEFINICJE

§4

W rozumieniu niniejszych Warunkéw Ubezpieczenia za:

1)

dane elektroniczne - uwaza sie informacje nadajgce sie do bezposredniego przetwarzania przez Elektroniczne Systemy
Przetwarzania Danych (EPD), zgromadzone poza jednostkg centralng, tj.:
a. dane ze zbioréw danych,
b. system operacyjny i programy wchodzqce w jego sktad,
c. licencyjne, standardowe programy pochodzqce z produkgji seryjnej,
d. programy aplikacyjne pochodzgce z produkcji jednostkowej (wytworzone na podstawie oprogramowania
licencyjnego).
koszty dodatkowe - uwaza sie:
a. nastepujgce koszty zalezne od czasu, czyli koszty uwarunkowane dtugoscig czasu trwania zaktocen w prowadzeniu
dziatalnosci gospodarczeyj:
i. koszty osobowe (koszty dodatkowego zatrudnienia, godzin nadliczbowych),
ii. koszty zwigzanie z korzystaniem z ustug oséb trzecich, rozumianych dalej w niniejszych Warunkach Ubezpie-
czenia jako wszystkie osoby pozostajgce poza stosunkiem ubezpieczenia,
b. nastepujgce koszty niezalezne od czasu, czyli state koszty niezwigzane z czasem trwania zaktocen w prowadzeniu
dziatalnosci gospodarczej wynikte z:
i. jednorazowego przeprogramowania,
ii. zmiany miejsca prowadzenia dziatalnosci,
iii. prowizorycznego zainstalowania (konfiguracji).
odtworzenie danych - uwaza sie koszty zwigzane z wynajeciem zewnetrznego podmiotu lub pracy pracownikow ubezpie-
czajqcego do przeprowadzenia badania, odtworzenia i wymiany ubezpieczonych danych, ktére zostaty utracone badz
uszkodzone i do ktorych nie ma elektronicznego dostepu, bgdz dostep ten nie posiada odpowiedniej funkcjonalnosci.
okres odszkodowawczy - uwaza sie okres faktycznych zaktdcen dziatalnosci gospodarczej, w ktérym konieczne jest stoso-
wanie rozwigzan prowizorycznych w celu unikniecia przerwy w prowadzeniu dziatalnosci gospodarczej, jednakze nie dtuzej
niz do konca okreslonego w umowie ubezpieczenia maksymalnego okresu odszkodowawczego.
oprogramowanie zabezpieczajqgce przed ztosliwym oprogramowaniem - uwaza sie program komputerowy, ktérego celem
jest wykrywanie, zwalczanie i usuwanie wirusow komputerowych, trojanow, keylodggerow.
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6) przywrécenie danych - uwaza sie koszty wynajecia zewnetrznego podmiotu lub pracy pracownikéw ubezpieczajgcego,
ktorzy dokonujg wymiany ubezpieczonych danych, ktére zostaty utracone bqdz uszkodzone, na dane o tej samej lub
podobnej funkcjonalnosci pochodzgce ze zrodet danych Ubezpieczajgcego.

7) ztosliwe oprogramowanie zewnetrzne - uwaza sie oprogramowanie zewnetrzne stworzone lub uzytkowane przez osoby
pozostajqce poza stosunkiem ubezpieczenia, w wyniku ktérego dochodzi do szkody polegajqcej na utracie, uszkodzeniu
ubezpieczonych danych, ktére przyjmuje posta¢ wiruséw komputerowych, trojanow, keylodggeréw.

8) atak komputerowy, hakerski (cracking) - uwaza sie nielegalne dziatania i uzyskanie nieautoryzowanego dostepu
do ubezpieczonych danych przez nieuprawnione osoby, w tym rozproszony atak dystrybucyjny DDoS.

9) Ubezpieczajgcego - uwaza sie:

1) w przypadku przedsiebiorstw panstwowych - dyrektora, jego zastepcow i petnomocnikéw uprawnionych do sktadania
i przyjmowania o$wiadczen woli w imieniu Ubezpieczajgcego w jego sprawach prawnomajgtkowych w dziedzinie
stosunkow zewnetrznych oraz zarzqdce,

2) w przypadku spotek z ograniczong odpowiedzialnoscig i spotek akcyjnych - cztonkéw zarzgdu, prokurentow i petno-
mocnikéw uprawnionych odpowiednio jak w ppkt 1,

3) w przypadku spotek komandytowo-akcyjnych - komplementariusza bedqcego osobq fizyczng, akcjonariusza, proku-
rentow i petnomocnikow uprawnionych jak w ppkt 1,

4)  w przypadku spoétek jawnych i komandytowych - wspolnikéw spotki jawnej uprawnionych do reprezentacji, komple-
mentariuszy bedgcych osobami fizycznymi, prokurentéw i petnomocnikow uprawnionych odpowiednio jak w ppkt 1,

5) w przypadku spotek partnerskich - partneréw, prokurentow i petnomocnikéw uprawnionych odpowiednio jak w ppkt 1,

6) w przypadku spotek cywilnych - wspolnikéw oraz petnomocnikéw uprawnionych odpowiednio jak w ppkt 1,

7) w przypadku osob fizycznych prowadzgcych dziatalnos¢ gospodarczq - osobe fizyczng zawierajgcg umowe ubezpie-
czenia i jej petnomocnikow uprawnionych odpowiednio jak w ppkt 1,

8) w przypadku spotdzielni mieszkaniowych, wspélnot mieszkaniowych - cztonkéw zarzgdu i petnomocnikdw, upraw-
nionych odpowiednio jak w ppkt 1.

10) cyberterroryzm - uwaza sie umyslnie podejmowane dziatania majgce na celu zniszczenie systemu komputerowego bgdz
sieci komputerowej, a takze grozbe ich podjecia, z zamiarem wyrzgdzenia szkody z powodéw socjologicznych, ideolo-
gicznych, religijnych bgdz podobnych, badz zastraszenie jakichkolwiek oséb w celu podjecia takich dziatan.

11) urzgdzenia wspomagajgce - uwaza sie nastepujgce urzgdzenia umozliwiajgce utrzymanie w ruchu zespotéw elektro-
nicznych: urzgdzenia klimatyzacyjne, agregaty prqdotworcze stanowiqce niezalezne zrédta energii, dyzurne agregaty
prgdotworcze, UPS (awaryjne urzqgdzenia podtrzymywania zasilania).

12) wypadek - uwaza sie zajscie zdarzenia losowego objetego zakresem ubezpieczenia.

13) zewnetrzne nosniki danych - uwaza sie elementy umozliwiajgce gromadzenie informacji, wymienialne dyski magnetyczne
i optyczne nadajgce sie do odczytu elektronicznego, pamieci flash;

14) rozproszony atak dystrybucyjny DDoS - uwaza sie atak na system komputerowy ubezpieczajgcego lub ustuge sieciowq
przeprowadzony przez osoby pozostajqce poza stosunkiem ubezpieczenia w celu uniemozliwienia dziatania poprzez
zajecie wszystkich wolnych zasobow, przeprowadzany rownoczeénie z wielu zrodet.

15) chmure obliczeniowg - uwaza sie model dostarczania i korzystania z zasobow informatycznych, zasoby obliczeniowe
(serwerowe), magazynowanie danych.

16) osoby trzecie - uwaza sie wszystkie osoby pozostajgce poza stosunkiem ubezpieczeniowym.

17) osoby bliskie - uwaza sie matzonka, konkubine, konkubenta, rodzenstwo, wstepnych, zstepnych, tesciéw, zieciéw i synowe,
ojczyma, macoche, pasierbow, przysposobionych i przysposabiajgcych.

18) franszyza redukcyjna - uwaza sie okreslong w procentach lub kwotowo wartos¢ redukujgcg tgczne swiadczenia ubezpie-
czeniowe z tytutu jednego wypadku, franszyza zostata okreslona w §22 ust. 2 niniejszych warunkow.

19) okres przywrocenia oznacza czas od momentu wykrycia ataku komputerowego do:

a. ukonczenia procesu przywracania danych,

b. terminu, w ktérym mogtoby dojs¢ do ukonczenia procesu przywracania danych, gdyby zachowano nalezytg
starannos¢ oraz efektywnosé.

20) konsumpcje sumy ubezpieczenia lub limitu odpowiedzialnosci - uwaza sie zmniejszenie sumy ubezpieczenia lub limitu
odpowiedzialnosci po wyptacie odszkodowania.

MP/OW172/1601 3



SPOSOB ZAWARCIA UMOWY UBEZPIECZENIA

§5
Umowe ubezpieczenia zawiera sie na podstawie sporzqdzonego w formie pisemnej wniosku ubezpieczeniowego.

. Whniosek powinien zawiera¢ co najmniej nastepujgce dane:

nazwe i adres Ubezpieczajgcego i Ubezpieczonego,

miejsce ubezpieczenia,

przedmiot ubezpieczenia,

date utworzenia lub wytworzenia poszczegolnych danych,

sume ubezpieczenia dla poszczegolnych pozycji umowy ubezpieczenia i sposob jej ustalenia,

okres ubezpieczenia,

g. przyczyny, liczbe i wielkos¢ szkod w ostatnich 5 latach.

Ubezpieczyciel moze uzalezni¢ zawarcie umowy ubezpieczenia od uzyskania dodatkowych informacji zwigzanych

Z umowa.

Jezeli wniosek nie zawiera wszystkich danych okreslonych w ust. 2 albo zostat sporzgdzony wadliwie lub niezgodnie
z niniejszymi warunkami, Ubezpieczajgcy powinien na wezwanie Ubezpieczyciela odpowiednio go uzupetni¢ albo
sporzqdzi¢ nowy wniosek w terminie 14 dni od daty otrzymania pisma Ubezpieczyciela.

Jezeli w odpowiedzi na ztozony wniosek ubezpieczeniowy Ubezpieczyciel dorecza Ubezpieczajgcemu dokument
ubezpieczenia zawierajgcy postanowienia, ktére odbiegajg na niekorzys¢ Ubezpieczajgcego od tresci ztozonego przez
niego wniosku, Ubezpieczyciel zobowigzany jest zwroci¢ Ubezpieczajgcemu na to uwage na pismie przy doreczeniu
tego dokumentu, wyznaczajgc mu co najmniej 7-dniowy termin do zgtoszenia sprzeciwu. W razie niewypetnienia
tego obowigzku, zmiany dokonane na niekorzy$¢ Ubezpieczajgcego nie sq skuteczne, a umowa jest zawarta zgodnie
z warunkami okreslonymi we wniosku. W przypadku braku sprzeciwu, umowa dochodzi do skutku, zgodnie z trescig
dokumentu ubezpieczenia, nastepnego dnia po uptywie terminu wyznaczonego do ztozenia sprzeciwu.

"o a0 oo

SKtADKA UBEZPIECZENIOWA

8.

§6
Sktadke ubezpieczeniowg oblicza sie na podstawie taryfy obowigzujgcej w dniu zawarcia umowy po dokonaniu oceny
ryzyka.
Sktadke oblicza sie za czas trwania odpowiedzialnosci Ubezpieczyciela.
Sktadka moze zosta¢ obnizona ze wzgledu na:
a. bezszkodowosé,
b. krétszy niz 12-miesieczny okres ubezpieczenia.
Sktadka moze zosta¢ podwyzszona ze wzgledu na:
a. obszar zastosowania,
b. rozszerzenie zakresu ubezpieczenia o dodatkowe ryzyka (klauzule indywidualne),
c. roztozenie ptatnosci sktadki na raty.
Ubezpieczyciel moze - w przypadkach uzasadnionych rodzajem ubezpieczonego mienia, srodkami jego zabezpieczenia,
zgtoszonymi szkodami lub innymi waznymi czynnikami majgcymi wptyw na ocene ryzyka - obliczy¢ sktadke ubezpiecze-
niowq, uwzgledniajqgc powyzsze czynniki.
Sktadka jest ptatna jednorazowo w momencie zawarcia umowy ubezpieczenia, jednak na wniosek Ubezpieczajgcego moze
by¢ roztozona na raty. Terminy ptatnosci kolejnych rat sktadki i ich wysokos$¢ okresla sie w umowie ubezpieczenia.
Rozliczenia sktadki dokonywane bedg zgodnie z zasadg pro rata temporis, co oznacza Ubezpieczycielowi nalezna jest
sktadka w takiej proporcji, w jakiej ilos¢ dni udzielanej ochrony ubezpieczeniowej pozostaje do okresu ubezpieczenia
wskazanego w umowie, z zastrzezeniem postanowien §8.
Obowiqgzek zaptaty sktadki obcigza Ubezpieczajgcego.

OKRES UBEZPIECZENIA I OKRES ODPOWIEDZIALNOSCI UBEZPIECZYCIELA

1.
2.
3.

§7
Okres ubezpieczenia okresla sie w umowie.
Za poczqtek okresu ubezpieczenia uwaza sie date uzgodniong przez strony umowy.
Okres ubezpieczenia trwa 1 rok, chyba ze umowe zawarto na czas krétszy (ubezpieczenie krotkoterminowe).
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§8
Odpowiedzialno$¢ Ubezpieczyciela rozpoczyna sie od dnia i godziny wskazanej w umowie jako poczgtek okresu ubezpie-
czenia, pod warunkiem, ze sktadka lub jej pierwsza rata zostanie zaptacona w terminie wskazanym w umowie ubezpie-
czenia, z zastrzezeniem ust. 2 i 3.
W przypadku, gdy Ubezpieczyciel ponosi odpowiedzialno$¢ przed zaptaceniem sktadki lub jej pierwszej raty, a sktadka nie
zostanie zaptacona w terminie, Ubezpieczyciel moze wypowiedzie¢ umowe ze skutkiem natychmiastowym i zgdac¢ zaptaty
sktadki za okres przez ktéry udzielat ochrony ubezpieczeniowej. W przypadku braku wypowiedzenia umowa wygasa
z koricem okresu, na ktéry przypadata niezaptacona sktadka.
Niezaptacenie kolejnej raty sktadki w podanej przez Ubezpieczyciela wysokosci i terminie powoduje ustanie odpowie-
dzialnosci ubezpieczyciela tylko wtedy, gdy po uptywie terminu na zaptate raty sktadki Ubezpieczyciel wezwie Ubezpie-
czajgcego do zaptaty, z zagrozeniem, ze brak zaptaty w terminie 7 dni od doreczenia wezwania spowoduje ustanie
odpowiedzialnosci.
Jezeli zaptata dokonywana jest w formie przelewu bankowego lub przekazu pocztowego, za dzien zaptaty uwaza sie
dzien zlecenia zaptaty w banku lub w urzedzie pocztowym na wtasciwy rachunek Ubezpieczyciela - pod warunkiem,
ze na rachunku Ubezpieczajgcego byty zgromadzone wystarczajqce srodki, w odmiennym przypadku za dzien zaptaty
uwaza sie dzien uznania rachunku Ubezpieczyciela odpowiednig kwotq. Za zaptate sktadki lub raty sktadki, uwaza sie
zaptate kwoty wynikajqcej z umowy ubezpieczenia.
Odpowiedzialno$¢ Ubezpieczyciela konczy sie z uptywem okresu ubezpieczenia, chyba ze stosunek ubezpieczeniowy
wygast przed tym terminem.

OBOWIAZKI UBEZPIECZAJACEGO

10.

§9
Ubezpieczajgcy obowiqzany jest poda¢ do wiadomosci Ubezpieczyciela wszystkie znane sobie okolicznosci, o ktére
Ubezpieczyciel zapytywat w formularzu oferty albo przed zawarciem umowy w innych pismach. Jezeli ubezpieczajgcy
zawiera umowe przez przedstawiciela, obowigzek ten ciqzy rowniez na przedstawicielu i obejmuje ponadto okolicznosci
jemu znane. W razie zawarcia przez Ubezpieczyciela umowy ubezpieczenia mimo braku odpowiedzi na poszczegélne
pytania, pominiete okolicznosci uwaza sie za nieistotne.
W czasie trwania umowy ubezpieczenia Ubezpieczajqcy jest obowigzany niezwtocznie zgtasza¢ Ubezpieczycielowi wszelkie
zmiany okolicznosci, o ktérych mowa w ust. 1, o ktére Ubezpieczyciel zapytywat we wniosku ubezpieczeniowym albo
przed zawarciem umowy w innych pismach.
Ubezpieczajgcy jest obowigzany informowac¢ Ubezpieczyciela o zmianie adresu siedziby. W razie zawarcia umowy ubezpie-
czenia na cudzy rachunek obowiqzek wskazany w zdaniu powyzej obcigza takze Ubezpieczonego, chyba ze Ubezpieczony
nie wiedziat o zawarciu umowy na jego rachunek. Jezeli Ubezpieczajqcy dziatat przez przedstawiciela, to obowigzek
okreslony w zdaniu pierwszym powyzej cigzy rowniez na przedstawicielu.
W razie zawarcia umowy ubezpieczenia na cudzy rachunek, obowiqzki okreslone w ustepach 1-2 spoczywajq rowniez
na Ubezpieczonym, chyba ze Ubezpieczony nie wiedziat o zawarciu umowy na jego rachunek.
Jezeli Ubezpieczajqcy dziatat przez przedstawiciela, to obowigzki okreslone w ust. 1-2 cigzq rowniez na przedstawicielu
i obejmujg takze okolicznosci jemu znane.
Ubezpieczyciel nie ponosi odpowiedzialnosci za skutki okolicznosci, ktére z naruszeniem ust. 1, 2, 4 i 5 nie zostaty podane
do jego wiadomosci. Jezeli do naruszenia ust. 1, 2, 4 i 5 doszto z winy umyslnej, w razie wgtpliwosci przyjmuje sie,
ze wypadek przewidziany umowa i jego nastepstwa sg skutkiem okolicznosci, o ktorych mowa w zdaniu poprzedzajgcym.
Ubezpieczajgcy jest obowigzany przestrzega¢ przepisbw majgcych na celu zapobieganie powstaniu szkody, w szcze-
golnosci przepisow o budowie i eksploatacji sprzetu danego rodzaju oraz instrukcji obstugi poszczegélnych urzqdzen,
programow komputerowych i systeméw bezpieczenstwa.
Jezeli Ubezpieczajqcy nie dopetnit obowigzkéw okreslonych w ust. 7, a ich niedopetnienie miato wptyw na powstanie
szkody lub jej rozmiar, Ubezpieczyciel moze odmoéwi¢ wyptaty odszkodowania w catosci lub w odpowiedniej czesci,
w zaleznosci od tego w jakim stopniu niedopetnienie tych obowigzkéw miato wptyw na powstanie szkody lub jej rozmiar.
Ubezpieczajgcy jest obowigzany umozliwi¢ Ubezpieczycielowi dostep do ubezpieczonych danych oraz przedstawiac
dokumenty zwiqzane z ich zakupem i eksploatacjg.
Ubezpieczony jest obowigzany do udostepnienia wtasnej infrastruktury informatycznej w postepowaniu likwidacyjnym
na zlecenie Ubezpieczyciela, w tym w formie zdalnej (kryptograficznie bezpiecznej), jezeli jest to niezbedne do ustalenia
zakresu lub wysokosci szkody
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11. W razie niedopetnienia przez Ubezpieczajgcego z winy umyslnej lub razgcego niedbalstwa obowigzkéw wymienionych
w ust. 9, 101 11, Ubezpieczyciel moze odmowi¢ wyptaty odszkodowania w catosci lub w odpowiedniej czesci, w zakresie
w jakim niedopetnienie tych obowigzkéw miato wptyw na ustalenie okolicznosci powstania szkody bgdz tez na ustalenie
wysokosci odszkodowania i pozostaje w zwigzku przyczynowym z zaistniatym zdarzeniem.

12. Ubezpieczony jest obowigzany do udostepnienia danych Ubezpieczycielowi lub na wniosek Ubezpieczyciela w celu
wykonania kopii binarnej danych w postepowaniu likwidacyjnym.

§10
1. Ubezpieczajgcy zobowigzany jest do sporzgdzania kopii danych elektronicznych przynajmniej raz dziennie, przy czym kopie
te muszq by¢ przechowywane na nosnikach danych w innej lokalizacji niz dane pierwotne, w tym dane osobowe.
2. Oprogramowanie zainstalowane na sprzecie elektronicznym Ubezpieczajgcego musi by¢ oryginalne, licencjonowane,
nieuszkodzone oraz prawidtowo zainstalowane.

§11

1. W razie zajscia zdarzenia objetego ochrong ubezpieczeniowg Ubezpieczajqgcy obowigzany jest uzy¢ dostepnych mu
Srodkow w celu ratowania przedmiotu ubezpieczenia oraz zapobiezenia szkodzie lub zmniejszenia jej rozmiardw.

2. Jezeli Ubezpieczajqgcy umyslnie lub wskutek razqcego niedbalstwa nie zastosowat srodkow okreslonych w ust. 1, Ubezpie-
czyciel wolny jest od odpowiedzialnosci za szkody powstate z tego powodu.

3. Ponadto do obowigzkéw Ubezpieczajgcego nalezy:

a. niezwtocznie zawiadomi¢ miejscowq jednostke policji o kazdej szkodzie, ktéra mogta powsta¢ w wyniku przestepstwa,

b. niezwtocznie po wykryciu zdarzenia zawiadomi¢ Ubezpieczyciela o szkodzie. Jezeli umowa ubezpieczenia jest zawarta
na cudzy rachunek, niniejszy obowigzek obcigza zaréwno Ubezpieczajqcego, jak i Ubezpieczonego, chyba ze Ubezpie-
€zony nie wie 0 zawarciu umowy na jego rachunek,

c. pozostawi¢ bez zmian miejsce szkody do czasu przybycia lub nawigzania zdalnego kontaktu (kryptograficznie
bezpiecznego) przez Ubezpieczyciela lub podmiotu upowaznionego przez Ubezpieczyciela, chyba ze zmiana jest
niezbedna w celu zabezpieczenia danych pozostatych po szkodzie lub zmniejszenia szkody,

d. umozliwi¢ Ubezpieczycielowi lub podmiotowi upowaznionemu przez Ubezpieczyciela dokonanie czynnosci
niezbednych do ustalenia okolicznosci powstania szkody, zasadnosci i wysokosci roszczenia oraz udzieli¢ w tym celu
pomocy i wyjasnien, a takze niezbednych petnomocnictw.

4. W razie naruszenia z winy umyslnej lub razgcego niedbalstwa obowigzkéw okreslonych w ust. 3 pkt. b) Ubezpieczyciel
odpowiednio zmniejszy $wiadczenie, jezeli naruszenie przyczynito sie do zwiekszenia szkody lub uniemozliwito Ubezpie-
czycielowi ustalenie okolicznosci i skutkéw zdarzenia ubezpieczeniowego objetego ochrong ubezpieczeniowg i pozostaje
w zwiqzku przyczynowym z zaistniatym zdarzeniem.

5. Skutki braku zawiadomienia Ubezpieczyciela o zajsciu zdarzenia objetego ochrong ubezpieczeniowq nie nastepuijg, jezeli
Ubezpieczyciel w terminie wyznaczonym do zawiadomienia otrzymat wiadomos¢ o okolicznosciach, ktore nalezato poda¢
do jego wiadomosci.

6. W razie niedopetnienia przez Ubezpieczajgcego z winy umyslnej lub razgcego niedbalstwa ktéregokolwiek z obowigzkow
wymienionych w ust. 3 lit. a), lit. ¢), lit. d) Ubezpieczyciel odmowi wyptaty odszkodowania w catosci lub w czesci, w zalez-
nosci od tego, w jakim stopniu niedopetnienie obowigzkéw miato wptyw na ustalenie okolicznosci powstania szkody bgdz
tez na ustalenie wysokosci odszkodowania.

§12
Odpowiedzialno$¢ Ubezpieczyciela ustaje w odniesieniu do ubezpieczonych danych, jezeli po wystgpieniu szkody sg one nadal
eksploatowane bez zgody Ubezpieczyciela i bez przeprowadzenia badan okreslajgcych ich poprawnosc.

WYPLATA ODSZKODOWANIA

§13
1. Uprawniony z umowy ubezpieczenia jest obowigzany do udokumentowania zasadnosci zgtoszonego roszczenia.
2. Ubezpieczajgcy jest obowigzany dostarczy¢ Ubezpieczycielowi dokumenty niezbedne dla rozpatrzenia wniosku o wyptate
odszkodowania, w tym dokumentéw poswiadczajgcych, ze szkoda miata miejsce.
3. Dokumenty, o ktérych mowa w ust. 2, Ubezpieczajgcy powinien dostarczy¢ w terminie 7 dni od daty uzyskania wiado-
mosci o powstaniu szkody.
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4. Ubezpieczyciel zastrzega sobie prawo weryfikacji przedtozonych przez Ubezpieczajgcego rachunkéw, kosztoryséw i innych
dokumentéw zwigzanych z ustaleniem rozmiaru szkody.

5. Ubezpieczony jest uprawniony do zqdania naleznego $wiadczenia bezposrednio od Ubezpieczyciela, chyba ze strony
uzgodnity inaczej; jednakze uzgodnienie takie nie moze zosta¢ dokonane po zajsciu wypadku ubezpieczeniowego.

§14

1. Ubezpieczyciel wyptaca odszkodowanie na podstawie uznania roszczenia uprawnionego z umowy ubezpieczenia,

w wyniku wtasnych ustalen dokonanych w postepowaniu dotyczgcym stanu faktycznego, zasadnosci roszczen i wysokosci
odszkodowania lub zawartej z nim ugody albo prawomocnego orzeczenia sqdu.

2. Ubezpieczyciel wyptaca odszkodowanie w terminie 30 dni od daty otrzymania zawiadomienia o wypadku.

3. Jezeli w terminie okreslonym w ust. 2 wyjasnienie okolicznoéci koniecznych do ustalenia odpowiedzialnosci Ubezpie-
czyciela albo wysokosci odszkodowania okazato sie niemozliwe, odszkodowanie powinno by¢ wyptacone w ciggu 14 dni
od dnia, w ktérym przy zachowaniu nalezytej starannosci wyjasnienie tych okolicznosci byto mozliwe, jednakze bezsporng
czes$¢ odszkodowania Ubezpieczyciel wyptaca w terminie okreslonym w ust. 2.

4. Oile nie umowiono sie inaczej, suma pieniezna wyptacona przez Ubezpieczyciela nie moze by¢ wyzsza od poniesionej
szkody.

5. Suma ubezpieczenia lub ustalone limity odpowiedzialnosci zostajg obnizone o kwoty wyptaconych odszkodowan
(konsumpcja sumy ubezpieczenia lub limitu ubezpieczenia), chyba ze umoéwiono sie inacze).

§15
Jezeli uprawniony do wystgpienia z roszczeniem nie zgadza sie z ustaleniami Ubezpieczyciela co do odmowy zaspokojenia
roszczenia albo co do wysokosci odszkodowania, moze w terminie 30 dni od dnia otrzymania zawiadomienia o stanowisku
Ubezpieczyciela w tej sprawie zgtosi¢ na pismie wniosek o ponowne rozpatrzenie sprawy przez Zarzgd Ubezpieczyciela.

REGRES UBEZPIECZENIOWY

§16

1. Z dniem wyptaty odszkodowania przez Ubezpieczyciela roszczenie Ubezpieczajgcego przeciwko osobie trzeciej odpowie-
dzialnej za szkode przechodzi z mocy prawa na Ubezpieczyciela do wysokosci wyptaconego odszkodowania. Jezeli
Ubezpieczyciel pokryt tylko cze$¢ szkody, Ubezpieczajgcemu przystuguje co do pozostatej czesci pierwszenstwo zaspoko-
jenia przed roszczeniem Ubezpieczyciela.

2. Ubezpieczajgcy obowigzany jest zabezpieczy¢ moznos¢ dochodzenia roszczen odszkodowawczych wobec oséb odpowie-
dzialnych za szkode.

3. W razie zrzeczenia sie przez Ubezpieczajgcego bez zgody Ubezpieczyciela z praw przystugujgcych mu do oséb trzecich
z tytutu szkdd lub niespetnienia obowigzkéw wynikajgcych z ust. 2, Ubezpieczyciel odmowi wyptaty odszkodowania
w catosci lub w czesci, a jezeli odszkodowanie juz wyptacono moze zgda¢ jego zwrotu.

4. Zasady wynikajgce z ust. 1 - 3 stosuje sie odpowiednio w razie zawarcia umowy na cudzy rachunek.

WYGASNIECIE STOSUNKU UBEZPIECZENIOWEGO

§17
Jezeli umowe ubezpieczenia zawarto na okres przekraczajqcy 6 miesiecy, Ubezpieczajgcy ma prawo odstgpienia od umowy
w terminie 7 dni od dnia zawarcia umowy. Odstgpienie od Umowy Ubezpieczenia nie zwalnia Ubezpieczajgcego z obowigzku
zaptacenia sktadki ubezpieczeniowej za okres, w jakim Ubezpieczyciel udzielat Ochrony Ubezpieczeniowej.
Ubezpieczajgcy moze ztozy¢ oswiadczenie o odstgpieniu :
a) poprzez formularz na stronie www.ergohestia.pl, lub
b) za posrednictwem przedstawiciela ERGO Hestii, lub
c) pod numerem telefonu: 58 555 50 60, lub
d) pisemnie, na adres siedziby Sopockiego Towarzystwa Ubezpieczen ERGO Hestia, ul. Hestii 1, 81-731 Sopot.

§18
W razie ujawnienia okolicznosci, ktéra pocigga za sobq istotng zmiane prawdopodobienstwa wypadku, kazda ze stron moze
zqda¢ odpowiedniej zmiany wysokosci sktadki, poczynajgc od chwili, w ktoérej zaszta ta okolicznos¢, nie wezesniej jednak
niz od poczqtku biezgcego okresu ubezpieczenia. W razie zgtoszenia takiego zgdania druga strona moze w terminie 14 dni
wypowiedzie¢ umowe ze skutkiem natychmiastowym.
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UBEZPIECZENIE DANYCH ELEKTRONICZNYCH (Sekcja I)
PRZEDMIOT I ZAKRES UBEZPIECZENIA

§19
1. Przedmiotem ubezpieczenia sq dane elektroniczne okreslone w umowie, zgodnie z zatgczonym do niej wykazem danych,
gotowe do uzytku zgodnie z przeznaczeniem.
2. Ochrong ubezpieczeniowq objete sg dane znajdujgce sie na terytorium Unii Europejskiej.
3. Jezeli Ubezpieczajgcy zbywa przedmiot ubezpieczenia postanawia sie, ze umowa ubezpieczenia wygasa.

§20

1. Zzastrzezeniem §21 i wytqgczen wymienionych w §22 dane elektroniczne okreslone w umowie objete sg ochrong ubezpie-
czeniowq od utraty lub uszkodzenia wskutek zdarzen wskazanych w ust. 3 niniejszego paragrafu, ktérych wystgpienia
Ubezpieczajgcy nie byt w stanie przewidzie¢, a w wyniku ktérych danych nie mozna odczytaé¢, zapisa¢ lub zmodyfikowac.

2. Zuwzglednieniem postanowien ust. 1 ubezpieczenie obejmuje koszty:

a) przywrécenia danych,
b) odtworzenia danych,
c) przywrocenia dostepu do danych,
d) zakupu nowego oprogramowania,
e) usuniecia ztosliwego oprogramowania.

3. Zakres ubezpieczenia obejmuje szkody powstate wskutek nastepujgcych zdarzen:

a. ataku komputerowego, hakerskiego,
b. dziatania ztosliwego oprogramowania zewnetrznego.

4. W przypadku wystgpienia zdarzenia objetego ochrong Ubezpieczyciel zwraca Ubezpieczajgcemu koszty poniesione w celu
ratowania przedmiotu ubezpieczenia oraz zapobiezenia szkodzie lub zmniejszenia jej rozmiardw, w granicach jego sumy
ubezpieczenia, jezeli srodki te byty celowe, chociazby okazaty sie bezskuteczne.

5. Jezeli koszty wymienione w ust. 4 zostaty poniesione na pisemne polecenie Ubezpieczyciela, wéwczas koszty te zostang
zwrocone w catosci, nawet jezeli odszkodowanie za szkode w mieniu powiekszone o te koszty przekracza tgczng sume
ubezpieczenia lub limit odpowiedzialnosci uzgodniony dla danej umowy ubezpieczenia.

6. W razie zawarcia umowy ubezpieczenia na cudzy rachunek postanowienia ust. 4 i 5 powyzej stosuje sie rowniez
do Ubezpieczonego.

§21
Zakres ochrony ubezpieczeniowej nie obejmuje szkéd wyniktych z winy umyslnej lub razqcego niedbalstwa Ubezpieczajgcego,
chyba ze zaptata odszkodowania odpowiada w danych okolicznosciach wzgledom stusznosci; w przypadku zawarcia umowy
ubezpieczenia na cudzy rachunek niniejsze wytgczenie stosuje sie odpowiednio do Ubezpieczonego.

§22

1. Odpowiedzialno$¢ Ubezpieczyciela nie obejmuje szkod powstatych wskutek:

a. dziatan wojennych, stanu wojennego, stanu wyjatkowego, strajku, lokautu oraz aktéw cyberterroryzmu i sabotazu,
a takze konfiskaty, nacjonalizacji, przetrzymywania lub zarekwirowania przez wtadze,

b. zainstalowania nieoryginalnego lub nieprawidtowego, niepetnego lub nielegalnego oprogramowania zabezpiecza-
jacego przed ztosliwym oprogramowaniem oraz atakiem komputerowym, hakerskim.

2. Oile nie umdwiono sie inaczej, Ubezpieczyciel nie odpowiada do wysokosci franszyzy redukcyjnej w kwocie 2.000 PLN,
ktora w niniejszych Warunkach Ubezpieczenia stanowi udziat Ubezpieczajgcego w odszkodowaniu z tytutu kazdego
wypadku.

3. Ubezpieczyciel nie odpowiada za:

a. utrate danych wskutek fizycznego uszkodzenia lub utraty sprzetu elektronicznego,

b. koszty wartosci intelektualnej koniecznej do ponownego sporzgdzenia danych lub oprogramowania,

c. nastepujgce straty posrednie: utrata zysku, kary umowne, straty spowodowane opdznieniem, brak wydajnosci, utrata
rynku,

d. szkody spowodowane uszkodzeniami lub defektami danych istniejgcych w chwili zawarcia umowy ubezpieczenia,
o ktérych Ubezpieczajgcy wiedziat lub przy zachowaniu nalezytej starannosci mogt sie dowiedzie¢, niezaleznie
od faktu, czy Ubezpieczyciel byt o nich powiadomiony,

e. koszty poniesione w celu usuniecia funkcjonalnych wad lub usterek danych, ktére nie zostaty spowodowane
zdarzeniem objetym zakresem ubezpieczenia,
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f. koszty, ktore Ubezpieczajqcy poniostby, gdyby szkoda sie nie zdarzyta, chyba ze koszty te wynikajq ze zdarzen
objetych ochrong ubezpieczeniowq,
szkody w danych, ktore wykorzystywane byty do dziatalnosci terrorystycznej lub wspierania terroryzmu lub do innego
rodzaju przestepstw,
konfiskate, zarekwirowanie, zniszczenie lub uszkodzenie danych z polecenia rzgdu albo innych wtadz publicznych,
kary lub grzywny naktadane przez uprawnione organy administracyjne,
szkody w danych, ktore nie sq wtasnosciq Ubezpieczajgcego,
koszty badan poniesione w celu skorygowania wszelkich nieprawidtowosci istniejgcych przed zajsciem wypadku,
szkody powstate wskutek uzytkowania oprogramowania nieoryginalnego, nie w petni lub btednie zainstalowanego,
. dane elektroniczne, ktore nie sq juz dostepne w obrocie handlowym,
koszty poniesione w celu zwiekszenia szybkosci, przydatnosci i wydajnosci systemu operacyjnego,
dane, dla ktorych nie byta tworzona kopia zapasowa, zgodnie z §10,
dane przechowywane w chmurach obliczeniowych,
szkody wyrzgdzone osobom trzecim,
szkody w wyniku awarii sieci wewnetrznej lub btednego oprogramowania,
koszty jakichkolwiek zmian, uzupetnien lub ulepszen,
szkody nastepcze.

Q

T S 0D oD 3T AT

SUMA UBEZPIECZENIA

§23
1. Sume ubezpieczenia Ubezpieczajgcy ustala wedtug:

a. wartosci odtworzeniowej rozumianej jako warto$¢ rowng kosztom zakupu nowego oprogramowania, przywrocenia
lub odtworzenia danych lub dostepu do danych tego samego rodzaju, jakosci i wydajnosci, lub usuniecia ztosliwego
oprogramowania, z uwzglednieniem kosztéw transportu, ponownego zainstalowania oraz optat celnych i innych tego
typu naleznosci, z wytgczeniem kosztow transportu ekspresowego i lotniczego, lub

b. wartosci brutto rozumianej jako wartos¢ poczgtkowa wynikajgca z ewidencji ksiegowej, lub

c. limitu odpowiedzialnosci.

2. Suma ubezpieczenia nie obejmuje podlegajgcego odliczeniu, zgodnie z obowigzujgcymi przepisami, podatku od towaréw

i ustug, chyba ze sie umowiono inaczej.

3. Jezeli w okresie objetym umowag ubezpieczenia nastgpi wzrost wartosci ubezpieczonych danych, Ubezpieczajgcy moze
zgtosi¢ ten fakt Ubezpieczycielowi i podwyzszy¢ sume Ubezpieczenia, optacajgc dodatkowq sktadke.

USTALENIE ROZMIARU SZKODY I WYSOKOS$CI ODSZKODOWANIA

§24

1. Odszkodowanie ustala sie w kwocie odpowiadajqcej rozmiarowi szkody w granicach sumy ubezpieczenia na podstawie
cen z dnia ustalenia odszkodowania.

2. Przy ustalaniu wysokosci odszkodowania nie uwzglednia sie podatku od towaréw i ustug podlegajgcego odliczeniu przez
Ubezpieczonego, chyba ze umowiono sie inaczej; jesli suma ubezpieczenia zostata ustalona w wysokosci obejmujgcej
podatek od towaroéw i ustug, wéwczas rozmiar szkody rowniez bedzie uwzgledniat ten podatek, natomiast jesli suma
ubezpieczenia zostata ustalona w wysokosci nieobejmujgcej podatku od towaréw i ustug, rozmiar szkody takze nie bedzie
go obejmowat.

3. Odszkodowanie ustala sie wedtug:

a. kosztéw robocizny niezbednej w celu przywrdcenia utraconych danych, jezeli dane nadajg sie do przywrocenia, lub
kosztéw usuniecia ztosliwego oprogramowania,

b. kosztow odtworzenia lub zakupu identycznych danych oraz programoéw lub danych analogicznego rodzaju i jakosci,
jezeli konieczne jest odtworzenie danych.

§25
1. Jezeli ten sam przedmiot ubezpieczenia w tym samym czasie jest ubezpieczony od tego samego ryzyka u dwoch lub
wiecej ubezpieczycieli na sumy, ktore tgcznie przewyzszajq jego wartos¢ ubezpieczeniowq, Ubezpieczajqcy nie moze
zqda¢ $wiadczenia przenoszqcego wysokosc¢ szkody. Miedzy ubezpieczycielami kazdy z nich odpowiada w takim stosunku,
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w jakim przyjeta przez niego suma ubezpieczenia pozostaje do tgcznych sum wynikajgcych z podwoéjnego lub wielo-
krotnego ubezpieczenia.

Jezeli w ktorejkolwiek z uméw ubezpieczenia, o ktérych mowa w ust. 1, uzgodniono, ze suma wyptacona przez ubezpieczy-
ciela z tytutu ubezpieczenia moze by¢ wyzsza od poniesionej szkody, zaptaty swiadczenia w czesci przenoszqcej wysokosc
szkody Ubezpieczajqgcy moze zqdac tylko od tego Ubezpieczyciela. W takim przypadku, dla okreslenia odpowiedzialnosci
miedzy ubezpieczycielami nalezy przyjq¢, ze w ubezpieczeniu, o ktérym mowa w niniejszym paragrafie, suma ubezpie-
czenia rowna jest wartosci ubezpieczonego mienia.

UBEZPIECZENIE ZWIEKSZONYCH KOSZTOW DZIALALNOSCI (Sekcja II)
PRZEDMIOT I ZAKRES UBEZPIECZENIA

§26
Przedmiotem ubezpieczenia sqg poniesione koszty dodatkowe (zalezne i niezalezne od czasu) zwigzane z zastosowaniem
rozwigzan prowizorycznych, majgcych na celu unikniecie lub zmniejszenie skutkow utraty dostepu do danych oraz utraty
lub uszkodzenia danych elektronicznych w wyniku zdarzen objetych ochrong ubezpieczeniowg.
Z uwzglednieniem postanowien ust. 1 ubezpieczenie obejmuje koszty poniesione przez Ubezpieczajgcego wskutek szkody
w ramach sekgji I, w szczegolnosci:
a) public relations w celu przywrécenia reputacji lub wizerunku publicznego,
b) przeniesienia nieutraconych danych na inne serwery,
c) porady prawnej,
d) ograniczenia lub usuniecia skutkow utraty danych.
Koszty dodatkowe sg objete ochrong ubezpieczeniowq, o ile wskutek wystgpienia okreslonego zdarzenia istnieje odpowie-
dzialno$¢ Ubezpieczyciela zgodnie z sekcjg I niniejszych Warunkoéw Ubezpieczenia.

§27

Zakres ubezpieczenia nie obejmuje kosztow posrednich lub bezposrednich powstatych:

w sytuacji, gdy odpowiedzialnos¢ Ubezpieczyciela zostata wytgczona na mocy w §21 i 22 niniejszych Warunkow

Ubezpieczenia.

Z zakresu ochrony ubezpieczeniowej wytgczone sq rowniez koszty powstate w wyniku:

a. decyzji wtasciwych organéw administracji lokalnej lub panstwowej lub wtadz publicznych, ktére uniemozliwiajg lub
opozniajq przywrocenie lub odtworzenie utraconych lub uszkodzonych danych,

b. innowacji i ulepszen wprowadzonych w trakcie przywracania lub odtwarzania utraconych lub uszkodzonych danych,
braku kapitatu niezbednego do przywrocenia lub odtworzenia utraconych lub uszkodzonych danych we wtasciwym
czasie.

SUMA UBEZPIECZENIA

10

§28

. Sume ubezpieczenia okresla Ubezpieczajgcy wedtug przewidywanych kosztéw zwigzanych z zastosowaniem rozwigzan

prowizorycznych, w celu unikniecia zaktécen w prowadzeniu dziatalnosci gospodarczej w czasie 3 miesiecy, z tym

ze w ramach tej sumy okresla sie maksymalny limit miesiecznego odszkodowania, przy czym:

1) podstawag do obliczenia kosztow zaleznych od czasu jest koszt jednego dnia stosowania rozwigzan prowizorycznych
oraz maksymalny limit miesiecznego odszkodowania ustalony w umowie ubezpieczenia,

2) podstawag do obliczenia kosztow niezaleznych od czasu jest ustalona w umowie ubezpieczenia kwota, ktérg
w przypadku zajscia zdarzenia szkodowego Ubezpieczajqcy jest obowiqzany zaptaci¢ na poczgtku okresu
odszkodowawczego.

Suma ubezpieczenia nie obejmuje podlegajgcego odliczeniu, zgodnie z obowigzujgcymi przepisami, podatku od towarow

i ustug, chyba ze sie uméwiono inacze).

Jezeli w okresie objetym umowa@ ubezpieczenia nastgpi wzrost przewidywanych kosztéw zwigzanych z zastosowaniem

rozwigzan prowizorycznych, Ubezpieczajgcy moze zgtosi¢ ten fakt Ubezpieczycielowi i podwyzszy¢ sume Ubezpieczenia,

optacajgc dodatkowq sktadke.
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USTALENIE ROZMIARU SZKODY I WYSOKOS$CI ODSZKODOWANIA

§29
1. Ubezpieczyciel pokrywa niezbedne koszty dodatkowe (zalezne i niezalezne od czasu) poniesione przez Ubezpieczajgcego

w okresie odszkodowawczym, z zastrzezeniem, ze wysoko$¢ odszkodowania z tytutu poniesionych w ciggu jednego

miesigca:

a. kosztéw zaleznych od czasu nie przekroczy maksymalnego limitu miesiecznego odszkodowania okreslonego dla ww.
kosztéw w umowie ubezpieczenia, przy czym okres odszkodowawczy rozpoczyna sie od momentu wykrycia szkody,
nie pézniej jednak niz od momentu wystgpienia pierwszych kosztéw dodatkowych,

b. kosztow niezaleznych od czasu nie przekroczy kwoty statej okreslonej dla ww. kosztow w umowie ubezpieczenia.

2. Wysokos¢ odszkodowania zostanie pomniejszona o ustalong franszyze redukcyjng okreslong w umowie ubezpieczenia
jako kwota stata albo okreslong w dniach, jako iloczyn srednich dziennych kosztow stosowania rozwigzan prowizorycznych

i okreslonej liczby dni roboczych.

UBEZPIECZENIE ODPOWIEDZIALNOSCI CYWILNE) (Sekcja III)
PRZEDMIOT I ZAKRES UBEZPIECZENIA

§30
1. Przedmiotem ubezpieczenia jest odpowiedzialnos$¢ cywilna Ubezpieczajqgcego / Ubezpieczonego za szkody wyrzgdzone
osobom trzecim w nastepstwie ataku komputerowego, hakerskiego, za ktére ponosi on odpowiedzialno$¢ w zwiqzku
z wykonywaniem czynnosci zwigzanych z:
1) wprowadzaniem lub przetwarzaniem danych dla celéw wykonywania wtasnej dziatalnosci gospodarczej innej niz
wymienione w punktach 2-7 niniejszego ustepu,
2) doradztwem osobom trzecim dla potrzeb wewnetrznego przetwarzania danych oraz analizq funkcjonujgcych
systemow przetwarzania danych,
3) dostarczaniem i wdrazaniem systemow informatycznych, projektowaniem oprogramowania, modyfikacjg lub admini-
stracjg dotyczacg funkcjonujgcego oprogramowania, przeznaczonego do wykorzystania przez osoby trzecie w celach
handlowych lub statystycznych,
) projektowaniem systemow sterowania i nadzorowania procesow technicznych,
) projektowaniem oprogramowania do systemow sterowania i nadzorowania proceséw technicznych,
) wdrazaniem u odbiorcow oprogramowania i systemow informatycznych, wykonanych przez inny podmiot,
7) dostawq ustug chmury internetowe;.
2. Umowa ubezpieczenia obejmuje roszczenia zgtoszone w okresie ubezpieczenia lub w okresie nastepnych 12 miesiecy po
zakonczeniu okresu ubezpieczenia, bedgce nastepstwem wypadku zaistniatego w okresie ubezpieczenia.

a Ul B

§31

1. W ramach naprawienia szkody wyrzgdzonej przez ubezpieczonego Ubezpieczyciel pokrywa wytgcznie ponizej wymienione:

a. koszty odtworzenia danych u poszkodowanych (oséb trzecich),
koszty przywrécenia danych u poszkodowanych (0séb trzecich),
koszty przywrécenia systemu u poszkodowanych (0sob trzecich),
koszty dziatania specjalistow z zakresu informatyki poniesione na poszukiwanie sprawcy ataku komputerowego,
koszty postepowan administracyjnych zwigzanych z ochrong danych osobowych (GIODO) oraz ochrong prawa
wtasnosci intelektualnej (Urzgd Patentowy),
utracone korzysci poniesione przez osoby trzecie powstate wskutek uszkodzenia, utraty danych lub powstate w wyniku
wycieku danych osobowych oséb trzecich.

P oo o

bl

§32

1. Zzakresu ochrony ubezpieczeniowej wytgczone sq szkody wyrzgdzone umyslnie przez ubezpieczajgcego.

2. Umowq ubezpieczenia nie sq objete roszczenia skierowane przeciwko ubezpieczajgcemu o wykonanie lub prawidtowe
wykonanie zawartych przez niego uméw oraz o wyptate swiadczen zastepujgcych ich wykonanie, w szczegélnosci
dotyczgce kosztow zaprojektowania albo przeprojektowania czesci lub catosci projektowanego oprogramowania, a takze
ujawnienia, usuniecia, poprawienia lub zachowania danych, niezaleznie od tego, kto takie koszty poniost.

3. Ponadto ochrona ubezpieczeniowa nie obejmuje odpowiedzialnosci cywilnej ubezpieczajgcego za szkody:

1) wobec oséb bliskich dla Ubezpieczonego oraz oséb zatrudnionych przez Ubezpieczajgcego,
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2) wynikte z nieterminowego wykonania zobowigzania lub przekroczenia harmonogramu prac,

3) powodujgce roszczenia pomiedzy osobami objetymi ubezpieczeniem na podstawie tej samej umowy, w szczegélnosci
pomiedzy cztonkami tego samego zespotu projektowego lub konsorcjum, pracownikami lub innymi osobami, za ktére
Ubezpieczajgcy ponosi odpowiedzialnos¢, w tym takze w stosunku pomiedzy nimi a Ubezpieczajgcym,

4)  wobec spotek kapitatowych, w ktorych wiekszos¢ udziatow (akeji) nalezy do Ubezpieczajgcego lub jego 0séb bliskich,
albo ich wspélnikow lub osoéb bliskich wspélnikom,

5) za ktore Ubezpieczajqcy jest odpowiedzialny wskutek przyjecia w umowie lub jednostronnej deklaracji odpowiedzial-
nosci cywilnej przekraczajgcej zakres wynikajacy z przepiséw prawa, powstate wskutek wykorzystania niedoktadnej
lub niekompletnej dokumentacji,

6) wynikte z braku posiadania przez uzytkownika zabezpieczen jego wtasnych danych lub danych mu dostarczonych,

7) bedgcych wynikiem popetnienia przez Ubezpieczonego przestepstwa lub przestepstwa skarbowego,

8) powstatych w wyniku ataku komputerowego, ktory miat miejsce przed wejsciem w zycie umowy ubezpieczenia.

Zakres ochrony nie obejmuje wydatkow poniesionych lub przeznaczonych na przygotowanie wyceny (kalkulacji)

osiggniecia parametrow technicznych.

Zakres ochrony nie obejmuje grzywien sgdowych i innych kar pienieznych natozonych na ubezpieczajgcego oraz kosztow

zwigzanych z dochodzeniem tych $wiadczen wobec ubezpieczajgcego.

SUMA GWARANCYJNA

§33
Odpowiedzialno$¢ Ubezpieczyciela za powstate szkody oraz poniesione koszty i wydatki ograniczona jest wysokoscig sumy
gwarancyjnej ustalonej w umowie ubezpieczenia.
Sume gwarancyjng ustala sie:
1) dlajednego wypadku, bez wzgledu na liczbe szkod powstatych w wyniku tego zdarzenia i/lub
2) tacznie dla wszystkich zdarzen, jakie mogq powsta¢ w okresie ubezpieczenia, bez wzgledu na liczbe szkod powstatych
w wyniku jednego zdarzenia.

USTALENIE WYSOKOS$CI ODSZKODOWANIA

1.

12

§34
W razie zgtoszenia roszczenia o naprawienie szkody Ubezpieczajgcy ma obowiqzek zaniechania dziatan zmierzajgcych
do zaspokojenia poszkodowanego, uznania jego roszczen bqdz zawarcia z nim ugody, do czasu uzyskania pisemnej zgody
Ubezpieczyciela.
Zaspokojenie lub uznanie przez Ubezpieczajgcego roszczenia osoby poszkodowanej bez wymaganej pisemnej zgody nie
jest wiqzgce dla Ubezpieczyciela.
W razie zawarcia umowy ubezpieczenia na cudzy rachunek obowiqzki okreslone w ust. 112 spoczywajg zaréwno
na Ubezpieczajgcym, jak i na Ubezpieczonym, chyba ze Ubezpieczony nie wiedziat o zawarciu umowy na jego rachunek.

§35
Ubezpieczyciel odpowiada w granicach odpowiedzialnosci cywilnej Ubezpieczajgcego do wysokosci sumy gwarancyjnej
ustalonej w umowie ubezpieczenia dla jednego wypadku, z zastrzezeniem postanowien niniejszych Warunkéw Ubezpie-
czenia oraz dodatkowych postanowien i klauzul indywidualnych.
tgczna kwota wyptaconych odszkodowan nie moze przekroczy¢ sumy gwarancyjnej ustalonej w umowie ubezpieczenia
dla wszystkich wypadkéw w okresie ubezpieczenia.

§36
Ubezpieczyciel ma prawo dokonania oceny sytuacji faktycznej i prawnej oraz podjecia decyzji o uznaniu roszczenia
i wyptacie odszkodowania lub prowadzeniu obrony Ubezpieczajgcego przed nieuzasadnionym roszczeniem
poszkodowanego.
W kazdym czasie Ubezpieczyciel ma prawo wyptaci¢ odszkodowanie w wysokosci sumy gwarancyjnej, ktérg mogq byc¢
zaspokojone roszczenia poszkodowanego, zwalniajgc sie z obowigzku dalszego prowadzenia obrony oraz ponoszenia
innych kosztow.
Ubezpieczyciel zastrzega sobie prawo wyboru sposobu naprawienia szkody i jest uprawniony do zaspokojenia roszczenia
poszkodowanego we wtasnym zakresie.
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4. Ubezpieczajqcy jest obowigzany do dostarczenia wymaganych przez Ubezpieczyciela dokumentéw oraz udzielenia mu
wszelkiej mozliwej pomocy w zaspokojeniu roszczen poszkodowanego.

§37
1. Ubezpieczyciel wyptaca osobie uprawnionej nalezne odszkodowanie ustalone wedtug zasad odpowiedzialnosci cywilnej
Ubezpieczajgceqo, z zastrzezeniem postanowien niniejszych Warunkéw Ubezpieczenia.
2. W granicach sumy gwarancyjnej Ubezpieczyciel pokrywa takze:
1) koszty wynagrodzenia rzeczoznawcow powotanych w uzgodnieniu i za pisemnym potwierdzeniem Ubezpieczyciela
w celu ustalenia okolicznosci lub rozmiaru szkody,
2) niezbedne koszty obrony sgdowej w sporze prowadzonym na polecenie Ubezpieczyciela lub za jego zgodg; jezeli
w wyniku wypadku powodujgcego odpowiedzialno$¢ Ubezpieczajgcego objetg ochrong ubezpieczeniowg zostanie
przeciwko sprawcy szkody wdrozone postepowanie karne, Ubezpieczyciel pokrywa koszty obrony, jezeli zazgdat
powotania obroncy lub wyrazit pisemng zgode na pokrycie tych kosztow,
3) niezbedne koszty dziatan podjetych przez Ubezpieczajgcego po wystapieniu wypadku w celu zapobiezenia szkodzie
lub zmniejszenia jej rozmiarow, jezeli srodki te byty wtasciwe, chociazby sie okazaty bezskuteczne.

POSTANOWIENIA KONCOWE

§38
1. Zawiadomienia i o$wiadczenia kierowane do Ubezpieczyciela powinny by¢ sktadane na pismie za pokwitowaniem odbioru
lub przestane listem poleconym. W umowie ubezpieczenia strony mogg postanowi¢, ze zawiadomienia i oswiadczenia
sktadane przez Ubezpieczyciela bedqg dostarczane Ubezpieczajgcemu za pomocq listu elektronicznego (e-mail), wiado-
mosci tekstowej SMS, faksu lub telegramu.
2. Jezeli Ubezpieczajgcy zmienit adres siedziby ma obowigzek zawiadomi¢ o tym Ubezpieczyciela.

§39

1. Ubezpieczony, Ubezpieczajgcy lub uprawniony z umowy ubezpieczenia moze zgtosi¢ zastrzezenia dotyczqce ustug $wiad-
czonych przez ERGO Hestie (reklamacja):
1) poprzez formularz na stronie internetowej: www.ergohestia.pl;
2) telefonicznie, pod numerem: 801 107 107 lub 58 555 5 555;
3) pisemnie, na adres siedziby Sopockiego Towarzystwa Ubezpieczer ERGO Hestia SA, ul. Hestii 1, 81-731 Sopot;
4)  ustnie lub pisemnie podczas wizyty w jednostce Sopockiego Towarzystwa Ubezpieczen ERGO Hestia SA.

2. Reklamacje rozpatrywane sqg przez jednostke organizacyjng powotang w tym celu przez Zarzgd ERGO Hestii.

3. Odpowiedz? na reklamacje zostanie wystana w ciggu 30 dni od dnia jej otrzymania na pismie lub za pomocq innego
trwatego nosnika informacji lub pocztq elektroniczng - na wniosek osoby zgtaszajqcej.

4. W szczegolnie skomplikowanych przypadkach, uniemozliwiajgcych rozpatrzenie reklamacji i udzielenie odpowiedzi
w terminie okreslonym powyzej, odpowiedz zostanie wystana w ciggu 60 dni od dnia otrzymania.

5. Osoby wskazane w ust. 1, w niestandardowych sprawach, mogg sie zwroci¢ do Rzecznika Klienta ERGO Hestii poprzez
formularz na stronie: www.ergohestia.pl.

6. Osoby wskazane w ust. 1, bedgce osobq fizyczng, moga wystqgpi¢ z wnioskiem o rozpatrzenie sprawy do Rzecznika
Finansowego.

§40
1. Umowy ubezpieczenia zawierane sg na podstawie prawa polskiego.
2. Spory wynikajgce z umowy ubezpieczenia sq rozpatrywane wedtug prawa polskiego i mogq by¢ dochodzone przed sqdami
wedtug wtasciwosci ogolnej albo przed sqdem wtasciwym dla:
1) miejsca zamieszkania lub siedziby Ubezpieczajgcego, Ubezpieczonego lub uprawnionego z umowy ubezpieczenia,
2) miejsca zamieszkania spadkobiercy Ubezpieczonego lub spadkobiercy uprawnionego z umowy ubezpieczenia.
3. Strony umowy ubezpieczenia mogg poda¢ pod rozstrzygniecie sgdu polubownego wynikajgce z niej spory.

Podpisano ~dnia

Ubezpieczajqcy STU ERGO Hestia S.A.
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Zatgcznik do Warunkéw Ubezpieczenia Danych Elektronicznych od Ryzyk Cybernetycznych — Opcjonalne Klauzule
Dodatkowe

KLAUZULA NR 1001
KLAUZULA PRZECHOWYWANIA DANYCH ELEKTRONICZNYCH W CHMURACH OBLICZENIOWYCH

Z zachowaniem pozostatych, niezmienionych niniejszg klauzulg, postanowien umowy ubezpieczenia okreslonych we wniosku
i w Warunkach Ubezpieczenia Danych Elektronicznych od Ryzyk Cybernetycznych strony postanowity rozszerzy¢ zakres
ubezpieczenia o dane elektroniczne przechowywane w chmurze obliczeniowe;.

Ochrona nie obejmuje danych elektronicznych, ktérych zgodnie z Warunkami Ubezpieczenia Danych Elektronicznych od Ryzyk
Cybernetycznych nie jest tworzona kopia zapasowa.

Odpowiedzialno$¢ Ubezpieczyciela za szkody, o ktorych mowa w niniejszej klauzuli, jest ograniczona do wysokosci limitu
ustalonego w umowie.

Zakres terytorialny na dane przechowywane w chmurze obliczeniowej zostaje rozszerzony na caty $wiat.
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