UCHWALA NR 281, /x/2018
RADY OKREGOWE] IZBY RADCOW PRAWNYCH w SZCZECINIE
Zz dnia 2 stycznia 2018 r.

w sprawie wdroZzenia do stosowania w OIRP w Szczecinie dokumentacjl z zakresu ochrony
danych asobowych

Ma podstawie art. 36 ust. 1 i 2 ustawy z dnia 29 sierpnia 1997 r. o ochronie
danych oscbowych (tekst jednolity: Dz. U. z 2016 r., poz. 922) | postanowlen
rozporzgdzenia Ministra Spraw Wewnetrznych | Administracji z dnia 29 kwietnia 2004 r.
w sprawie dokumentacji przetwarzania danych osobowych oraz warunkdw technicznych
| organizacyjnych, jakim powlinny odpowiadaé urzadzenla | systemy Informatyczne
stuzgce do przetwarzania danych osobowych (Dz, U. z 2004 r., Nr 100, poz. 1024), Rada
Okregowej Izby Radcdw Prawnych w Szczecinie uchwala, co nastepuje:

§1

Wdraia sie w Okregowej Izbie Radcow Prawnych w Szczecinie dokumentacje opisujacag
sposob przetwarzania danych osobowych oraz sSrodki techniczne i organizacyjne
zapewniajace ochrone przetwarzanych danych (zwang dalej .Dokumentacja ochrony
danych osobowych™), na ktérg skladajq sie;

1] Polityka Bezpieczenstwa,

2] Imstrukcja zarzgdzanla systemem |nformatycznym stuzacym do przetwarzania

danych,

stanowlgce wraz z wzorcowymi zalgcznikami do tych dokumentdw odpowiednio zatacznik
nr 1 i 2 do niniejszej uchwaky.

52

Realizacig uchwaty, w szezegélnosci w zakresie uzupelnienia zalacznikdw do
dokumentacji oraz dbania o ich aktualizacje powlerza sie Pani Elibiecie Wierzbickle],
peinigee) funkcje Administratora Bezpleczenstwa Informacii w OIRP w Szczecinie.

§3
Uchwata wchodzi w 2ycle z dniem podjecia, z mocg obowiazujaca od dnia 1 stycznia
2018 r.

A

Za uchwala oddano’.... glosdw

- A2
Przeciwko uchwale oddano .... gloséw
Wstrzymato sle D glosow
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w Srcecinie ¢ dnia 2 stycinia 2018 r.

POLITYKA BEZPIECZENSTWA DANYCH OSOBOWYCH

w

Okregowej Izbie Radcdw Prawnych w Szczecinie

Ma podstawie art, 36 ust. 2 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych [tekst
jednolity Dz. U. z 2016 r. poz. 922) oraz 53 | §4 rozporzadzenia Ministra Spraw Wewnetrznych
| Administracji z dnia 29 kwietnia 2004 r. w sprawle dokumentacji przetwarzania danych osobowych craz
warunkow technicznych | organizacyjnych, jakim powinny odpowiadaé urzadzenia | systemy

informatyczne stuigce do przetwarzania danych osobowych (Dz. U. z 2004 r, nr 100, por. 1024), wdraza
sig do stosowania niniejszg Polityke bezpieczenstwa danych osobowych.
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Rady Okregowe| lzby Radcow Prawnych
w Szczecinke z dnia 2 stycznia 2018 r,

1.
POSTANOWIENIA OGOLNE

1. Polityka bezpieczenstwa danych osobowych (zwana dalej ,Politykg bezpleczedstwa”™) w Okregowej
Izbie Radcdw Prawnych w Szczecinie (zwanej dalej ,OIRP* lub ,ADO"), zawiera w szczegdinodci:

wykaz budynkdw, pomieszczen lub czedci pomieszczen, tworzacych obszar, w kidrym przetwarzane
53 dane osobowe w DIRP;

wyka: zbioréw danych osobowych wraz ze wskazaniem programow zastosowanych do
prretwarzania tych danych;

opis struktury thiorow danych wskazujacy zawartodl poszczegdlnych pdl informacyjnych
i powigzania miedzy nimi;

sposob przeptywu danych asobowych pomiedzy poszczegdlnymi systemami;

okreslenie Srodkdw technicznych | organizacyjnych niezbednych dla zapewnienia poufnosc,
integralnosc i rozliczalnosci przetwarzanych danych osobowych;

zasady przetwarzania i ochrony danych osobowych w OIRP.

2. llekrot w Polityce bezpieczenstwa jest mowa o:

1)

2)

3)

a}

5)

7)

Administratorze Danych Osobowych (ADO) - rozumie sie przez to Okregowy lzbe Radcdw
Prawnych w Szezecinie (70-442), z siedzibg przy ul. Gen. L. Rayskiego 23/3, NIP 852-18-70-630,
REGON 001076034 decydujac o celach | fredkach przetwarzania danych osobowych;
Administratorze Systemu Informatycznego (ASI) — rozumie sie przez to wyznaczong przez ADO
osobg nadzorujycy prace systemu informatycznego oraz wykonujaca w nim czynnosci wymagajgce
najwyiszych uprawnien. Administratorem systemodw informatycznych w QIRP jest pan Pawel
Tabaka,
Administratorze Bezpieczenstwa Informacjl — rozumie sie przez to osobe, kiéra ADD powolal
w drodze pisemnego zarzgdzenia do pelnienia tej funkcji, w eelu nadzorowania systemu achromy
danych osobowych w DIRP. Administratorem bezpieczedstwa informacji w OIRP jest pani Elzbieta
Wierzhicka;
Instrukcji zarzadzania systemem informatycznym — rozumie sie przez to instrukcje okredlajgca
sposob rarzgdzania systemem informatycznym sluigcym do przetwarzania danych osobawych,
ktdra zostala przyjeta i wdrodona do stosowania w QIRP;
Ustawie — rozumie sig przez to ustawe z dnia 29 sierpnia 1997 r. o ochronie danyeh osohowych
(tekst jednolity Dz, U. z 2016 r, poz. 322);
Rozporzadzeniu — rozumie sie przez to rozporzadzenie Ministra Spraw Wewnetrznych
| Administracji z dnia 29 kwietnia 2004 roku w sprawie dokumentacji przetwarzania danych
osobowych oraz warunkdw technicznych i organizacyjnych jakim powinny odpowiadaé urzgdzenia
| systemy informatyczne stuigce do przetwarzania danych osobowych (Dz. U, z 2004 1. Nr 100, poz.
1024);
danych osobowych - rozumie sig przez to wszelkie informacje dotyczgce ridentyfikowane] lub
maozliwej do zidentyfikowania osoby fizycznej. Osobg motliwg do zidentyfikowania jest osoba,
ktorej toisamodc moina okredlic bezpodrednio lub posrednio, w szczegéincéci prze: powolanie 5
na numer identyfikacyjny albo jeden lub kilka specyficznyeh czynnikéw okreflajacych jej cechy
fizyczne, fizjologiczne, umysiowe, ekanomiczne, kulturowe lub spofeczne. Infarmacji nie uwaza sie
23 umoiliwiajacy okreslenie toisamodci osoby, jezeli wymagaloby to nadmiernych kosztdw, czasy
| dziafari. Danymi osobowymi bgdy zatem zardwno informacje, ktére pozwalajg na okredlenie
4



8)

8

10)

11)
12)
13)

14)

15)

16)

17)

18)

Zatgcenik nr 1 do Uchweaty Nr 581,/ 2018
Rady Okregowe] lzby Radcdw Prawnych
w hzczecinie z dnia 2 stycznia 2018 T,

tosamosci konkretne) osoby, jak i takie, ktdre nie porwalajg na jej natychmiastows identyfikacje,
ale 5§ przy pewnym nakladzie kosztow, czasu i dziatan, wystarczajace do jej ustabenia;
danych wratliwych = rozumie sie przez to dane ujawniajgce pochodzenie rasowe lub etniczne,
poglady polityczne, przekonania religijne lub filozoficzne, przynaleinodé wyznaniows, partyjng lub
twigzkowsq, jak rdwniet dane o stanie zdrowia, kodzie genetycznym, nalogach lub fyciu seksualnym
oraz dane dotyczgce skazan, orzeczen o ukaraniu | mandatdw karnych, a takie innych orzeczen
wydanych w postgpowaniu sgdowym lub administracyjnym;

hasle — rozumie sie przez to cigg rnakow literowych, cyfrowych lub innych, znany jedynie
uiytkownikowi;

identyfikatorze - rozumie sie przez to cigg znakow literowych, cyfrowych lub innvyeh,
jzdnoznacznie identyfikujacy osobe upowainiona do przetwarzania danych oschowych w systemie
infarmatycznym;

integralnosci danych — rozumie sie przez to wihasciwosd zapewniajgca, te dane osobowe nie zostaty
zmienione lub zniszczone w sposob nieautoryzowany;
Integralnodci systemu — rozumie sie przez to wlasciwodd zapewniajgca nlenaruszalnost systemu,
niemoinoic jakiejkolwiek nieautoryzowane] modyTikach;

nosniku danych — rozumie sig przez to nosnik slutgcy do zapisu | przechowywania informacji, np.
tasmy, phyty, dyski twarde;
odbiorcy danych — rozumie sle przez to kaidego, komu udostepnia sie dane osobowe,
 wylgczeniem:
- osoby, ktdrej dane dotyczy;
- osoby upowainionej do przetwarzania danych;

- priedstawiciela, o ktdrym mowa w art. 31a Ustawy;

- podmictu, o ktorym mowa weart, 31 Ustawy;

- organdw pafistwowych lub organdw samorzadu terytorialnego, ktdrym dane s3 udostepniane

w Iwigzku z prowadzonym postepowaniem;

poufnoécl danych - rozumie sig przez to wiasciwoié zapewniajgcy, e dane nie s3 udostepniane
nieupowatnionym podmiotom;

powierzeniu prietwarzania danych osobowych — rozumie sie przez to zlecenle wykonania
czynnosci przetwarzania danych osobowych przez procesora na rzecz ADO na podstawie
slosownego postanowienia w  umowie, zapewniajjcegeo warunki bezpieczenstwa danych
osobowych zgodnie z przepisami Ustawy | Rozporzadzenia lub na podstawie odrebnej pisemne]
umowy powierzenia przetwarzania danych osobowych zawartej zgodnie z art. 31 Ustawy;
procesorze — rozumie sig przez to osobg fizyczng, osobe prawng lub jednostke organizacyjna
nieposiadajacy osobowosci prawnej, ktdrej ustawa preyznaje zdoinosé prawng, ktérej powierza sie
preetwarzanie  danych osobowych na podstawie stosownego postanowienia w  umowie,
mapewniajjcego warunki bezpieczenstwa danych osobowych zgodnie przepisami Ustawy
i Rozporzgdzenia lub na podstawie odrebnej pisemne] umowy powierzenia przetwarzania danych
osobowych zawarte] zgodnie z art. 31 Ustawy;

personelu - rozumie sig przez to osoby zatrudnione w OIRP na podstawie stosunkuy pracy, urmndw
cywilnoprawnych (np. umowy o dzielo lub umowy zlecenia), przedsiebicrcdw wykonujacych
dzialalnosc osobidcie | jednoosobowo (w tym w ramach umdw o wspdlpracy), osoby odbywajgce
praktyki, staiystow, osoby skierowane da pracy w ramach umdow z agencjami pracy tymczasowej,
osoby powolane do peinienia okreslonych funkcji w ramach OIRP w Komisji Rewiryjnej,



Zatgcinik nr 1 do Uchwaly Nr 581,/%/2018
Rady Okregowe] lzby Radcow Prawmych
w Srcrecinig 1 dnia 2 stycenia 2018 r.

Okregowym S3dzie Dyscyplinarmym, a takze Rzecznika Dyscyplinarmmego | jego Zastepcdw,
wykonujgce prace rwigzane z przetwarzaniem danych osobowych w QIRP;

19) osobie upowainionej do przetwarzanla danych osobowych — rozumie sie przer to czionka
personelu, ktdry zostat upowainiony na pismie przez ADO do przetwarzania danych osobowych
w OIRP;

20) uiytkowniku — rozumie sie przez to czionka personelu upowainionego na pismie do przetwarzania
danych ocsobowych, ktdremu ASI nadal identyfikator | przvenatl hasko;

21) przetwarzaniu danych - rozumie sie priez to jakiekolwiek operacje wykormywane na danvch
osobowych, takie jak zhieranie, utrwalanie, przechowywanie, opracowywanie, rmienianie,
udostepnianie | usuwanie, a rwlaszcza te, ktore wykonuje sie w systemach informatycznych;

22) rozliczalnosci = rozumie sie przez to wiasciwosc rapewniajgcy, e dzialania podmiotu mogg byc
przypisane w spostb jednoznaczny tylko temu podmiotowi;

23) sieci publicznej = rozumie sie przez to publiczng siet telekomunikacyjng w rozumieniu art. 2 pkt 29
Ustawy 2 16 lipca 2004 r. - Prawo telekomunikacyjne (tekst jednolity: Dz, U. z 2016 poz, 1489);

24} sieci telekomunikacyjnej = rozumie sie przez to siet telekomunikacyjng w rozumieniu art. 2 pkt 35
Ustawy z 16 lipca 2004 r, = Prawao telekomunikacyjne (tekst jednolity: Dz, L. z 2016 poz. 1489);

25) system informatyczny Administratora Danych Osobowych - rozumie sie przez to sprzet
komputerowy, oprogramowanie, dane eksploatowane w zespole wspdipracujgoych ze sobg
urzadzen, programdw, 2asad przetwarzania informacji i narzedzi programowych zastosowanych
w celu przetwarzania danych;

26) teletransmisji - rozumie sie przez to przesylanie informacji za  posrednictwem  sieci
telekomunikacynej;

27) udostepnianiu danych osobowych - rozumie sie przez to przekazywanie, ujawnianie,
rozpowszechnianie danych osobowych odbiorcy danych;

28) usuwaniu danych — rozumie sie przez to zniszczenie danych osobowych lub taka ich modyfikace,
ktora nie porwoli na ustalenie tozsamodci osoby, ktorej dane dotycza;

29) anonimizacji - rozumie sie przez to takie przeksztaicenie danych osobowych, po ktdrym
niemotliwe jest przyporzadkowanie poszczegdlnych informacii osobistych lub rzeczowych do
okreslonej lub moiliwej do zidentyfikowania osoby fizyconej;

30) uwierzytelnianiu — rozumie sig przez to dziatanie, ktdrego celem jest weryfikacja deklarowanej
tozsamosci osoby fizyczne| lub podmioty;

31) zabezpleczeniu systemu informatycznego — rozumie sie przez to wdrotenie stosownych srodkdw
administracyjmych, technicznych i fizycznych w celu zabezpieczenia zasobdw technicznych oraz
ochrony przed modyfikacjy, zniszczeniem, nieuprawnlonym  dostepem i ujawnieniem  lub
pozyskaniem danych osobowych, a takie ich utrata;

32) zbieraniu danych osobowych — rozumie sie przez to pozyskiwanie danych od oscby, ktdrej one
dotycza lub z innych irddet:

33) ibiorze danych osobowych — rozumie sie przez to kaidy posiadajacy strukture zestaw damych
o charakterze osobowym, dostepnych wedlug okreslonych kryteridw, niezaleinie od tego, czy
zestaw ten jest rozproszony lub podzielony funkcjonalnie;

34) 1godzie osoby, ktérej dane dotyczg - rozumie sie przez to oéwiadczenie woli, ktdrego tredcia jest
1goda na przetwarzanie danych osobowych osoby skladajacej ofwiadczenie; zgoda nie mose byé
domniemana lub dorozumiana z odwiadczenia woll innej tredci:

35) panstwie trzecim — rozumie sle przez to kaide panstwo nienalezace do Europejskiego Obsraru
Gospodarczego (EOG).
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2.
DEKLARACIA STOSOWANIA

ADO swiadomy wagl agroten prywatnosci, w tym zagroZen dla bezpleczenstwa danych osobowych
prretwarzanych w strukturach QIRP, deklaruje podejmowanie wszelkich mozliwych dzialan koniecznych do
tapobiegania m. in. takim zagrozeniom, jak:

1) sytuacje losowe lub nieprzewidziane oddzialywanie czynnikdw zewnetrznych na zasoby systemu
informatycznego, jak np. poiar, zalanle pomieszczen, katastrofa budowlana, napad, kradzie?, wlamanie;

2) niewlasciwe parametry Srodowiska, zakldcajace prace urzadzed komputerowych (nadmierna
wilgotnosc lub bardzo wysoka temperatura, oddzialywanie pola elektromagnetycznego i innel;

3) awarie sprzgtu lub oprogramowania, ktdre wyrainie wskazujg na umyéine naruszenia ochrony danych,
niewlasciwe dzialanie proecedur serwisowych w tym przyzwolenle na naprawe sprzetu zawierajjcego
dane osobowe poza siedzibg ADOD;

4) celowe lub przypadkowe rozproszenie danych w Internecie z ominieciem zabezpleczen systemu
informatycznego lub wykorzystaniem bledow systemu informatycznego ADO:

5) ataki z Internetu;

6) naruszenia zasad okreslonych w dokumentacji z zakresu ochrony danych osobowych przez osoby
upowainione do przetwarzania danych ocsobowych, zwigzane z nieprzestrzeganiem zasad ochrony
danych, w tym zwiaszcza:

a) naruszenia rasad okreslonych w dokumentaci z zakresu ochrony danych osobowych przez osoby
upowainione do przetwarzania danych osobowych, zwigzane z nieprzestrzeganiem zasad ochrony
danych, w tym zwiaszcza:

b) niezgodne z procedurami zakoriczenie pracy lub opuszczenie stanowiska pracy;

€) naruszenie bezpieczeristwa danych preez nieautoryzowane ich przetwarzanie:

d) ujawnienie osobom nieupowaznionym zasad ochrony danych stosowanych u ADO;

e) ujawnienie osobom nieupowainionym damych przetwarzanych przez ADO, wiym rdwniet
nieumysine ujawnienie danych osobom postronnym, preebywajacym bez nadzoru w niedostatecznie
nadzorowanych pomieszczeniach ADD;

f) niewykonywanie stosownych kopii zapasowych;

g} przetwarzanie danych osobowych niezgodnie z celem ADD, w tym w celach prywatnych;

h} wprowadzanie zmian do systemu informatycznege ADO | instalowanie jakiegokolwiek
oprogramowania bez zgody ASI

3.
CEL WDROZENIA POLITYKI BEZPIECZENSTWA
ZAKRES STOSOWANIA, ZMIANY | AKTUALIZACIA

1. ADO opracowuje i zatwierdza Polityke bezpieczedstwa jako wyraz woll wdrozenia do stosowania
preepisow prawa dotyczacych ochrony danych oscbowych, jak rowniet w celu apewnienia
cdpowiednie| ochrony danych asobowych, ktdrych jest administratorem przed wszelkiego rodzaju
ragrozeniami wewnetrznymi | zewnetrznymi, Swiadamymi lub nieswiadomymi.

2.  Paolityka bezpleczenstwa zostata opracowana rgodnie 2 wymogam| okreslonymi w § 4 Rozporzadzenia.

3. Niezmleinie od Polityki bezpieczenstwa opracowano | wdrozono do stosowania Instrukcje zarzgdzania
systemem informatycznym,
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4. Ochrona danych osobowych jest realizowana poprzez: zabezpieczenia fizyczne, procedury
organizacyjne, oprogramowanie systemowe, aplikacje oraz przez osoby upewaznione,
5. Zastosowane rabezpieczenia danych osobowych majg stusye osiagnieciu okreslonych powyie| celdw
| zapewnic:
— poufnoidc danych;
= integralnosd danych;
= rozliczalnost danych;
— integralnost systermu.
6. Polityka bezpieczenstwa jest zgodna  nastepujacymi aktami prawnymi:
= Ustawg;
= Rozporzadzeniem;
— Innymi przepisami szczegdlnymi, w szczegdinosci ustawy z dnia 6 lipca 1982 roku o radcach
prawmych (Dz. U. 2016 poz. 233).
7. leteli prrepisy innych ustaw przewidujy dalej idacg ochrong danych osobowych nii Ustawa, stosuje
sie prrepisy tych ustaw.
8. Zasady okredlone w Polityce bezpieczenstwa maja zastosowanie do wszystkich:
= danych osobowych przetwarzanych przez ADO  zardwno  w przypadku, gdy jest ich
administratorem, jak i w sytuacjl, gdy przetwarza dane powierzone na podstawie uméw awartych
w trybie art. 31 Ustawy;
— nosnikéw informacji, np. papierowych, magnetycznych, optycznych itp., na ktarych s3 lub bedg
wnajdowac sie dane osobowe;
— lokalizacji — budynkdw | pamieszczen DIRP, w ktérych 53 lub bedy prretwarzane dane osobowe;
= osob stanowigcych personel QIRP oraz innych oséb majgcych dostep do danych osobowych,

4.
OBOWIAZKI ADMINISTRATORA DANYCH OSOBOWYCH

1. ADO realizuje zadania w zakresie ochrony danych oschowych, zmierzajgce do  zapewnienla

przestrzegania w OIRP przepisdw Ustawy | Rozporzgdzenia, w tym w szczegdinodei:

1) nadroruje opracowanie | aktualizacje dokumentacji ochrony danych osobowych, w tym Paolityki
bezpiecrenstwa i Instrukeji zarzadzania systemem informatycznym;

2) nadzoruje przestrzeganie zasad okredlonych w dokumentacii ochrony danych osobowych, w tym
Polityce bezpieczeristwa i Instrukcji zarzadzania systemem informatycznym;

3) mpewnia adekwatne do zagrozen i kategorii przetwarzanych danych osobowych rodki techniczne
i organizacyjne zapewniajgce ochrone danych osabowych w OIRP;

4) rabezpiecza dane osobowe przed:
- udostepnieniem osobam nieupowaknionym;
— zabraniem przez osobe niguprawniong;
— mmiang, utratg, uszkadzeniem lub miszcreniem;

5) zapewnia legalnoéé przetwarzania danych osobowych w OIRP a w szczegolnodcel dba, by:
a) dane psobowe przetwarzane byly na podstawle jednej z przestanek legalizujgcych

przetwarzanie, ktdre to przestanki wymienione s3 w art. 23 ust, 1 Ustawy lub art. 27 ust. 2
Listawy;



6)

8)

8)

9)

Zatgoenik nr 1 do Uchwaly Nr 581/%/2018
Rady Okregowe] lzby Radcdw Prawnych
w Szcrecinie z dnia 2 stycznia 2018 r.

b} zostal spelniony wobec osoby, ktdrej dane dotyczg obowigzek informacyjny, o ktdrym mowa
wart. 24 i 25 Ustawy;

€) dane osobowe byly przetwarzane zgodnle z obowigzujgcymi przepisami prawa, dobrymi
praktykami | zwyczaJami oraz normami | zasadami wspdizycia spolecznego;

d) dane oscbowe przetwarzane byly zgodnle 2 zasadami celowodci, merytorycznej poprawnosci,
adekwatnosci oraz ogranicienia czasowego;

powotuje w strukturze OIRP ABI, odpowiedzialnego za nadzor nad przetwarzaniem danych

osobowych zgodnie z przepisami o achronie danych osobowych;

powotuje AS| jako osobe odpowiedzialng za bezpieczenstwo systemdw informatycznych shutgeych

do przetwarzania danych osobowych oraz okreila zakres jego zadan;

zapewnla zapoznanie osob, ktdrym majy by nadane upowalnienia do przetwarzania danych

oscbowych, 2 przepisami o ochronie danych osobowych oraz zasadami ochrony danych

oscbowych przyjetymi w OIRP poprzez zorganizowanie dla nich szkolenia, prowadzonego przez

osobe posiadajacy odpowiedniy wiedze | kompetencie z zakresu ochrony danych esobowych albo

deleguje to zadani ABI lub ASI;

upowainia czionkéw personelu QIRP do przetwarzania danych osobowych w okredlonym

indywidualnie zakresie lub deleguje to zadanie ABI - ADO moize powierzyc AB! nadawanie,

modyfikowanie lub odwolywanie upowainien do przetwarzania danych osobowych na podstawie

stosownego peinomocnictwa — wrdr peinomocnictwa stanowi zalgcznik nr 3c do Polityki

bezpieczenstwa;

radzoruje | dba o zgodne z prawem przekazywanie danych osobowych (udostepnianie

i powierzanie};

10} zapewnia ulytkownikom odpowiednie stanowiska pracy, w tym sprzet informatyczny,

umozliwiajgce bezpieczne | zgodne z prawem przetwarzanie danych asobowych;

11) odpowiada za speinienie obowigzku rglaszania ibioru danych do rejestracji Generalnemu

Inspektorowl Ochrony Damych Osobowych;

12} podejmuje odpowiednie drziatania w przypadku naruszenia lub podejrzenia naruszenia zasad

bezpiecznego przetwarzania danych osobowych;

13} w sytuacji przekazywania danych osocbowych do paristwa trzeciego, dba o stosowanie preepisdw

roedziatu 7 Ustawny;

2. ADD gwarantuje poszanowanie praw osob, ktdrych dane dotycza, a w szczegdinodcl prawa do uzyskania
informacjt o:

administratorze danych osobowych;

celu, zakresie | sposobie przetwarzania danych osobowych;
terminie od kiedy | jakie dane osobowe 53 przetwarzane;
trodle, z ktdrego dane osobowe pochodza;

sposobie udostepniania danych osobowych oraz ich odbiorcach.

3. ADO gwarantuje respektowanie praw osdb, ktdrych dane dotycza w zakresie:

zqdania uzupetnienia, uaktualnienia, sprostowania danych osobowych;

wriesienia umotywowanego wniosku do zaprzestania przetwarzania danych osobowych;
odwolania zgody na przetwarzanie danych osobowych.

§5,
OBOWIAZKI ADMINISTRATORA BEZPIECZENSTWA INFORMACII



Zatacznik nr 1 do Uchwaty Nr 58142018
Rady Okregowej lzby Radcdw Prawnych
W Srcrecinie  dnia 2 stycania 2018 r,

1. Do petnienia funkecji ABI, moie zostai powolana wylacznie osoba spelniajgca warunki okreslone
warunki w art. 36a ust. 5 Ustawy, tj.

1) posiadajgca peing zdolnodci do czynnodcl prawnych oraz korzystajaca z petni praw publicznych,

2) posiadajgca odpowiednig wiedze w zakresie ochrony danych osobowych,

3) niekarana za umyélne przestepstwo,

2. Formalne powolanie do pelnienia funkcjl ABl w OIRP nastgpuje na podstawie dokumentu powolania
Administratora Bezpieczenstwa Informacji, ktdrego wzdr stanowl zalacznik nr 1a do Polityki
bezpieczenstwa.

3. Osoba majaca zostal powolana do  pelnienia funkcji ABI przedklada ADO  odwiadczenie
o spelnieniu warunkow okreslonych w art. 36a ust. 5 Ustawy — wzdr odwiadezenia stanowi zalgcznik
nr & do Polityki bezpleczenstwa, ABI zobowigzany jest do niezwlocznego poinformowania ADOD o
mianie okolicznodcl objetych tym odwiadczeniem,

4. ABI, realizuje zadania w zakresie ochrony danych osobowych nadzorujac przestrzeganie zasad ochrony
danych osobowych w QIRP, w tym zwlaszcza zadania polegajgce na:

1) sprawowaniu stalego nadzoru na bezpieczenstwem i ochrong danych osobowych zgodnie
t wymogami Uistawy | Rozporzgdzenia;

2) rapewnieniu przetwarzania danych osobowych zgodnie z postanowieniami  Polityki
bezpieczenstwa | Instrukeji zarzgdzania systemem informatycznym;

3) sprawowaniu stalego nadzoru nad przestrzeganiem przez czlonkdw personelu OIRP zasad achrany
danych osobowych okreslonych w Polityce bezpieczedstwa i Instrukcjl zarzadzania systemem
informatycznym;

4) sprawowaniu statego nadzoru nad wdrofeniem i stosowanlem w OIRP odpowiednich érodkdw
fizycznych, technicznych i organizacyjmych w celu zapewnienia bezpieczenstwa danych osobowych
wgodnie  wymogami Ustawy, Rozporzadzenia, Polityki bezpleczedstwa i Instrukcji rarzadzania
systemem informatycznym;

5) nadawaniu, modyfikowaniu oraz ocdwolywaniu, w oparciu o udzielone pefnomocnictwo,
upowainienn do przetwarzania danych osobowych oraz  prowadzeniu ewidencji osob
upowaitnionych do przetwarzania danych osobowych;

6) udzielaniu czlonkom personelu OIRP informacji | wyjasnien dotyczacych przepiséw o ochronie
danych osobowych | zasad ich ochrony obowigzujacych w OIRP:

7} prreprowadzaniu sprawdzen | wewnetrznych kontroli przestrzegania przepisow ochronie danych
osobowych oraz zasad przetwarzania | ochrony danych wynikajacych z Polityki bezpleczenstwa
damych osobowych | Instrukcji zarzadzania systemem informatycznym stuigcym do przetwarzania
danych osobowych w OIRP:

B) przygotowaniu dla ADO, co najmnie] raz w roku, pisemnego sprawozdania 7e swojej drialalnosci:

9) przygotowywaniu, co najmniej raz w roku, po przeprowadzonym sprawdzeniu sprawozdania
1godnosci przetwarzania danych osobowych z przepisami o ochronie danych osobowych,
fawierajace elementy wskazane w art. 36c Ustawy — wedr sprawozdania stanowi zalgeznik nr 15
do Polityki bezpieczenstwa:

10) dokonywania, na igdanie GIODQ, sprawdzenia o ktorym mowa w art. 19b Ustawy oraz
przedstawiania GIODO sprawozdania, o ktdrym mowa w art. 36 ust, 2 pkt 1} lit. a) Ustawy;

11) prowadzeniu i aktualizowaniu dokumentacji opisujjce] sposdb przetwarzania danych osobowych
oraz stosowane srodki techniczne i organizacyjne zapewniajace ochrone prretwarzania danych
osobowych, w tym Polityke bezpieczenstwa i Instrukeje zarzgdzania systemem informatycznym:;
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Zatgeznik nr 1 do Uchwaty Nr 58152018
Rady Qkregowe| Izby Radcdw Prawnych
w Szczecinle z dnia 2 stycenia 2018 r,

12} poddawaniu, co najmniej raz w roku, przeglgdowi Polityke bezpieczenstwa | Instrukcje zarzadzania
systemem informatycznym pod katem ich aktualnodci oraz zgodnosci deklarowanego w nich stanu
Z prawem;

13) nadzorowaniu powierzania przetwarzania danych csobowych innym podmiotom, w szczegdinodei
nadzorowania spelnienia wymagan Ustawy | Rozporzadzenia prze procesora, jeeli takie
uprawnienie zostalo dia niego zastrzezone w zawarte] umowie powierzenia przetwarzania danych
osobowych;

14) nadzorowaniu udostepniania danych osobowych:

15) opracowywaniu nowych | aktualizacji istniejgcych wnioskéw o zarejestrowanie zhiordw danych
osobowych podlegajacych zgloszeniu do rejestru prowadzonego przez GIODO:

16) prowadzeniu korespondencji z GIODO;

17) przygotowywaniu wzordw dokumentdw dotyczacych ochrony danyeh osobowych;

18} inicjowaniu i podejmowaniu przedsiewzieé w zakresie doskonalenia ochrony danych osobowych
w OIRP;

19) podejmowaniu, wspdlnie : ADO i ASI, odpowiednich dziatan w przypadku naruszenia lub
podejrzenia naruszenia bezpieczenstwa przetwarzania danych osobowych w OIRP ze szczegolnym
uwzglednieniem systemu informatycznego;

20) przygotowaniu | aktualizowaniu wyciggdw  Polityki bezpieczedstwa — regulamindw ochromny
danych osobowych - dostosowanych do zakreséw obowigzkdw oséb upowainianych do
przetwarzania damych osobowych;

21) przygotowywaniu materialdw szkoleniowych 2 zakresu ach rony danych osobowych i prowadzeniu
eyklicznych  szkoledt eséb  upowainianych do  przetwarzania danych osobowych lub
wipdlpracowaniu w tym zakresie z wyspecjalizowanym podmiotem rewnetrznym;

22} wyznaczaniu w formie pisemnej, w porozumieniu z ADO, SWOjBgO astepcy na Czas swojej
nieabecnosci.

23) wspotpracowaniu z ASI,

+ W celu prawidlowego wykonywania powierzonych zadan, ABI jest uprawniony do:

1} wstepu do pomieszczen, w ktdrych zlokalizowane 54 zbiory danych osobowych | przeprowadzenia

wszystkich niezbednych czynnosci kontrolnych w celu oceny zgodnosci przetwarzania danych
z Ustawgq | Rozporzadzeniem,

2} radania od personely, w tym od osdb upowatnionych ztozenia pisemnych

3) lub wstnych wyjasnied w zakresie niezbednym do ustalenia stanu faktycznege dotyczgcego
pretwarzania danych | ich zabezpieczenia,

4) igdania udostepnienia do kontroli zgodnosic preetwarzania danych z przepisami o ochronie danych
dokumentacji, urzgdzen, nodnikow oraz systemdw informatycznych stuzgcych do przetwarzania
danych osobowych u ADO,

3) wystgpowania w porozumieniu z ADO do procesora o wyjasnienia | Informacje dotyczace
prietwarzania powlerzonych danych,

B} prowadzenia dziatar kontrolnych u procesora w zakresie zgodnodei przetwarzania powierzonych
danych z przepisami o ochronie danych | 2 umowq o ktore] mowa w art. 31 Ustawy, w tym takie
f3dania okazania dokumentdw, jesli takie uprawnienie zostato dia niego zastrzetone w umowie
powierzenia danych osobowych,

7) wyznaczania, rekomendowania | egzekwowania od czlonkdw persongly wykonania zadan
wwigzanych z ochrong danych osobowych;
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8.

Zatgcznik nr 1 do Uchwaly Nr S81/%/2018
Rady Okregowe] Izby Radedw Prawnych
w Srczecinie z dnia 2 stycznia 2018 r.

8) wydawania pracownikom wigtgcych polecert dotyczacych prretwarzania | ochrony danych
asobowych u ADO,

. ABl odpowiada za przeprowadzanie szkolen z zakresu ochrony danych osobowych 7 uwzglednieniem

nastepujacych zasad;

1) ABl prowadzi dokumentacie dotyczacy przeprowadzonych szkole, w tym sporzgdza po
przeprowadzeniu katdego szkolenia liste osdb, ktdore wzigly w nim udzial = wzdr listy oséb
przeszkolonych stanowi zalgcznik nr 12 do Polityki bezpleczedstwa;

2} ABl dokonuje przeszkolenia katdego czlonka personelu OIRP przed nadaniem mu upowasnienia do
przetwarzania danych osobowych, przy czym szkolenle to zostaje zakonczone podpisaniem przez
osobg szkolong oéwiadczenia o wrigciu udzialu w szkoleniu oraz zobowigzaniu sie do przestrzegania
przedstawlonych w trakcie szkolenia zasad ochrony danych osobowych;

3) ABl zobowigzany jest niezwlocznie zorganizowad szkolenie w przypadku zmian przepisow
dotyczacych ochrony danych osobowych lub zasad przetwarzania i ochrony danych osohowych u
ADO,

4) tematyka szkolen obejmuje w szczegdinosc:

a) tresc przepisdw dotyczgcych ochrony danych osobowych;

b} sporzadzania i przechowywania sporzadzania kopil zapasowych, niszczenia  wydrukdw
i zapisdw na nofnikach;

€) sposobdw ochrony danych osobowych przed osobami postronmymi;

d) procedury udostepniania danych osobom;

e} prawa osdb, kidrych dane dotycza;

fl cbowigzki osob upowainionych do przetwarzania danych osobowych;

B) zasady przetwarzania i ochrony danych oscbowych ockredlone w Polityce bezpieczerdstwa
tInstrukcjl zarzgdzania systemem informatycznym;

5) w celu zwigkszenia poziomu bezpleczeristwa damych oscbowych, ABl zapoznaje czlonkow personelu
z zasadami przetwarzania i ochrony danych osobowych, a zwiaszeza zabezpieczen tych danych —
dotyczy to takie tych osdb, ktdre choé nie przetwarzajg danych osobowych, to jednak z racji
realizowanych na rzecz ADD zadan mogy przyezynic sie do 2apewnienia naledytego poziomu
bezpieczenstwa danych, w tym personelu sprzatajgcego i ochromy;

B) w celu przeprowadzenia szkolenia ABI mote karzystal ¢ pomocy wyspecjalizowanych podmiotéw
zewngtrznych posiadajgcych odpowiednio wysoki poziom wiedzy ikwalifikacje do prowadzenia
szkolen 2 zakresu ochrony danych osobowych.

- ABI nadzoruje przestrzeganie zasad przetwarzania i ochrony danych osobowych, zwlaszcza poprzez:

1) prowadzenie sprawdzen planowych | daraznych oraz dokumentowanie crynnosci kontrolmych,

2) coroczne opracowywanie planu sprawdzen w zakresie ochrony danych osobowych w OIRP - plan
kantroli obejmuje rok kalendarzowy;

3) przeprowadzanie kontroli systemu informatycznego;

4) przeprowadzanie kontroli zabezpieczen fizycznych;

5) pisemne informowanie ADO o wynikach przeprowadzonych kantrali,

ADO zapewnia drodki | organizacyjng odrebnogé ABI niezbedne do niezaleinego wykonywania

powierzonych mu zadan,

9. ABI podlega bezpodrednio Dziekanowi Rady DIRP.
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Zatgeznik nr 1 do Uchwaly Mr 581,/%/2018
Rady Okregowe] Izby Radcdw Prawnych
w Szczecinie 2 dnla 2 stycznia 2018 r,

§6.
OBOWIAZKI ADMINISTRATORA SYSTEMOW INFORMATYCZNYCH

1. ASl realizuje zadania w zakresie ochrony danych osobowych nadzorujae funkcjonowanie | eksploatace
systemu informatycznego stuigcego do przetwarzanla danych osobowych w OIRP, w tym zwlaszcza:

1)

2}
3)

4)

5)

6)
7
8)

9

10)

11)

12)
13)

14)

wdrata, w sposob okredlony przez ABI, zasady ochrony danych osobowych okredlone w Polityce
berpieczenstwa oraz Instrukcjl zarzadzania systemem informatycznym | dokumentach z nimi
twigzanych do stosowania w ramach systemu informatycznego;

rapewnia prawidlowe funkcjonowanie i eksploatacje systemu Informatycznego, zgodnie
z celami przetwarzania danych osobowych okredlonymi przez ADO;

realizuje wytyczne i instrukcje ADO | ABI w zakresie ochrony danych osobowych przetwarzanych
! wykorzystaniem systemu informatycznego;

na wniosek ABlI przymnaje kaldemu uzytkownikowl identyfikator oraz haslo do systemu
informatycznego oraz dokonuje ewentualnych modyfikacji uprawnien, a takie na polecenie ADD
lub ABI usuwa konta uzytkownikdw zgodnie z zasadami okreslonymi w Instrukeji rarzgdzania
systemem informatyezmym;

zarzadza systemem informatycznym, w ktérym przetwarzane sy dane osobowe, postugujac sie
hastem administracyjrym  dostepu do  wszystkich stacji roboczych | serwerdw 2 pozycji
administratora;

przeciwdziala dostgpowi os0b niepowolanych do  systemu  informatycznego, w ktdrym
przetwarzane 53 dane osobowe;

nadzorufe prawidlowe dzialanie mechanizméw uwierzytelniania utytkownikdw oraz kontroli
dostepu do danych osobowych;

podejmuje dziatania w zakresie ustalania i kontrofi identyfikatordw dostepu do systemu
informatycznegao;

wykonuje oraz sprawuje nadzor nad wykonywaniem napraw, konserwacja oraz likwidacjg sprzetu
| urzgdzen wchodzacych w sklad systemu infermatycznego, na ktdrych przetwarzane sy dane
osobowe;

wykonuje oraz sprawuje nadzér nad wykonywaniem kopil zapasowych zbioréw danych craz
programow | narzgdzi programowych stubacych do przetwarzania danych osobowych, ich
przechowywaniem oraz ckresowym sprawdzaniem pod katem dalszej prrydatnodci do
odtwarzania danych osobowych w przypadku awarii systemu informatycznego;

podejmuje dzialania sluigce zapewnieniu niezawodnodcl zasilania komputerdw, innych urzgdzer
magoych wplyw na bezpieczedstwo przetwarzania danych osobowych oraz zapewnieniu
bezpieczne] wymiany danych osobowych w sieci wewnetrzne| | bezpieczne| teletra nSmisji;
niezwtocznie informuje ADO i ABI o wszelkich rauwaionych nieprawidlowosdciach skutkujacych
obnizeniem paziomu achrony danych asobowych;

szkoli uzytkownikbw w zakresie procedur i instrukeji zapewniajgcych ochrong danych osobowych
i weryfikuje poprawnos¢ stosowania tych procedur | instrukcji;

wyjasnia wszystkie zgloszone nieprawidlowoéc | incydenty dotyezace przetwarzania danych
2 wykarzystaniem Srodkdw informatycznych oraz eliminuje skutki ich wystapienia, stosujac sie do
instrukcji | polecen ABI lub ADO w tym zakresie;

- W ramach wykonywania bieigcych zadan ASI robowigzany jest w szcregdinodei do:

1) dokonywania przeglgdow, konserwacji oraz uaktualniania systemdw, programow, narzedzi
programowych stuigeych do przetwarzania danych osobowych:
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Zafqcznik nr 1 do Uchwaty Nr 581/%/2018
Rady Dkregowej Izby Radcdw Prawnych
w Szerecinte z dnla 2 styeenia 2018 .

2} sprawowania kontroli bezpieczenstwa w sieci komputerowe;

3) nadawania, miany lub pozbawiania uiytkownikom uprawnien dostepu do  systemu
infermatycznego;

4) wykonywania polityki ochrony antywirusowej;

5) wykonywania kopii zapasowych;

. A5l powierzone mu zadania wykonuje samadzielnie. ASI moze przekazac wykonanie powlerzonych mu

zadan innemu czlonkowi personelu za uprzedniy zgodg ABI lub ADO - w takim wypadku ASI sprawuje

nadzdr na wykonaniem tych zadan.

. Formalne powolanie do pelnienia funkcji AS| w OIRP nastepuje na podstawle dokumentu powctania

Administratora  Systemow Informatycznych, ktdrego wezdr stanowi zalacznik nr 1b do  Polityki

bezpiecrenstwa.

&7.
ZASADY NADAWANIA UPOWAZNIEN DO PRZETWARZANIA DANYCH OSOBOWYCH

Do przetwarzania danych osobowych w OIRP moga zosta¢ dopuszczone wylacznie osoby
prieszkolone, ktorym ADO nadal na plémie odpowiednie upowainienie do prrzetwarzania danych
osobowych =
wzor upowainienia do przetwarzania danych osobowych stanowi zatgcznik nr 3a do Polityki
bezpieczenstwa.

ADO moze powierzyt nadawanle, modyfikowanie lub cdwolywanie upowainien do przetwarzania
danych ABlL  Powierzenie nadawania upowainlenn nastepuje na  podstawie SLOSOWNBED
pelnomocnictwa stanowigcego zalacanik nr 3c do Polityki bezpieczenstwa.

Kaidy, dopusiczony do przetwarzania danych osobawych pracownik OIRP, po odbyciu szkolenia oraz
po otrzymaniu upowatnienia do przetwarzania danych osobowych, sklada na pidmie odwiadczenie
o poufnoici, kidrego tredc uzaleiniona jest od zakresu obowizkdw danego pracownika — waory
oswiadczen o poufnosci stanowig zatgcznik nr 4a oraz zatacznik 4b do Polityki bezpieczenstwa,

W przypadku, gdy do przetwarzania danych osobowych dopuszczona jest osoba, dwiadczgca prace
w OIRP w ramach eywilnoprawnej formy zatrudnienia, z osobg taka, po nadaniu jej na pidmie
odpowiedniego upowainienia do przetwarzania danych osobowych, zawierana jest  umowa
0 poufnosc — wzor umowy o poufnodcl stanowi zatgcznik nr 5 do Polityki bezpieczenstwa.

W przypadku, gdy podmiot zewnetrzny deleguje swoich pracownikéw lub osoby $wiadczace
u niege prace w ramach cywilnoprawnych form zatrudnienia do $wiadczenia usfug pod kontrolg i na
fizycznym ocbszarze przetwarzania danych ADO oraz jeteli nie zachodzi relacja uzasadniajaca zawarcie
umowy powierzenia, w/w pracownikom lub oscbem nadawane jest na pidmie upowainienie do
przetwarzania danych osobowych | odbierane jest od nich pisemne céwiadczenie o poufnoscl — wadr
oswiadczenia o poufnosci stanowi zatgcznik nr 6 do Polityki bezpieczenstwa.

Upowainienie, o ktdrym mowa w ustepie 1 powyie| musi by¢ aktuaine. W praypadku przediuiajace|
sig nieobecnosci osoby upowainione] lub zaprzestania wykonywania przez nig czesci lub wszystkich
ocbowligzkow, uzasadniajgeych potrzebe upowainienia je] do prietwarzania danyeh osobowych,
upowainienie musi zostat w odpowiednim zakresie odwolane - wzdr odwolania upowainienia
stanowi zatgcznik nr 3b do Polityki bezpieczenstwa.

Utrata uprawnief do przetwarzania danych osobowych objetych upowatnieniem moie nastapic
w szczegdinoscl w przypadku:

1) rozwigzania stosunku pracy bad? innego stosunku prawnego laczacego osobe upowainlong z ADO;
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2) zmiany stanowiska pracy osoby upowainionej u ADO, na stanowisko nieuzasadniajjce
koniecznosci posiadania dostepu do thiordw danych osobowych, 2 nowy zakres czynnoici nie
wykazuje obowigzkdw stuibowych rwigzanych z przetwarzaniem danych osabowych;

3) umyilnego naruszenia przez osobe upowazniong zasad ochrony danych osobowych okreslonych
w Ustawie, Rozporzadzeniu, Polityce bezpieczedstwa, Instrukeji zarzadzania systemem
informatycznym,.

8. W priypadku utraty uprawnien do przetwarzania danych osobowych, ABI obowigzany |est do
niezwiocznego cdwolania upowainienla do przetwarzania danych osobowych oraz dokonania zmian
w ewidencji 0s6b upowainionych do przetwarzania danych csobowych w odpowiednim zhiorze
danych.

9. lezeli nadanie, zmiana lub wtrata uprawnien wigie sig z preetwarzaniem danych oscbowych
W ibiorze przy udyeiu systemu informatycznego szczegoly trybu postepowania w takim preypadku
okredla Instrukcja zarzgdzania systemem informatycznym.

10. ABI prowadzi ewidencie osob upowatnionych do przetwarzania danych osobowych w wersji
papierowej oraz elektronicznej odnotowujac informacie o wszystkich wyda mych upowatnieniach oraz
adnotacje o ich odwotaniu = wzor ewidencji oséb upowainionych stanowi zatgcenik nr 3d do Polityki
bezpieczenstwa.

§8.
OBOWIAZKI | ODPOWIEDZIALNOSE CZLONKOW PERSONELU

1. Kaidy ctlonek personelu OIRP:

1) uprawniony jest do przetwarzania danych osobowych wylacznie w  zakresie ustalonym
indywidualnie w nadanym mu upowainieniu i tylko w celu wykonywania powierzonych mu
obowigzkow;

2} zobowigzany jest do:

a) zachowania w tajemnicy przetwarzanych danych osobowych oraz stosowanych przez ADO
srodkdw bezpieczenstwa, w szczegdélnedci sposobdw zabezpieczenia danych osobowych |
tlotenia w zakresie przestrzegania tego zobowiazania odwiadczenia na pigmie;

b) cdpowiedniego zabezpleczenia danych osobowych przed ich udostepnieniem osobom
nieupowainionym, zabraniem przez oscbe nieuprawniong, przetwarzaniem z naruszeniem
Ustawy oraz zmiang, utraty, uszkodzenlem lub zniszczeniem 7

€) zobowigzany jest do zapoznania sig 7 przepisami prawa w zakresie ochrony danych osobowych,
w tym zasadami prayjgtymi przez ADO w ramach Polityki bezpieczeristwa | Instrukcji zarzadzania
systemem informatycznym, wdrozonymi do stosowania w OIRP;

d) priestrzegania zasad przetwarzania danych osobowych, w szczepdlnodci poprzez stosowanie
przyjgtych i wdroionych w OIRP procedur oraz wytycznych majacych na celu zgodne z prawem
| bezpieczne przetwarzanie danych osobowych:

e} stosowania okredlonych przez ADO oraz ABI | ASI zasad majacych na celu reodnie 7 prawem
przetwarzanie danych osobowych;

3} prietwarzajgcy dane oschowe w systemie informatycznym, w tym przetwarzajgey dane
w zbiorach danych, zostaje przypisany do indywidualnege i niepowtarzalnego identyfikatora
uzytkownika, niezbgdnego do pracy w systemie infe rmatycznym.

4) ktory w ramach wykonywania obowigzkow stutbowych nie przetwarza danych osabowych
a posiada wiedze o drodkéw bezpieczenstwa stosowanych u ADD, w szczegdinoici o sposobach
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zabezpieczenia danych osobowych, zobowigzany jest do zachowania ich w tajemnicy i zloienia

w zakresie przestrzegania tego zobowlazania odwiadczenia na pismie.

2. W celu zapewnienia bezpieczenstwa danych osobowych, kaidy czlonek personelu OIRP upowainiony
do przetwarzania danych osobowych zebowigzany jest do:

1) stosowania sig do zalecen, wytycznych i instrukcji ABI | AS| w przedmiocie przetwarzania danyeh
osobowych;

Z) niepozostawianie 0so0b postronnych w pomieszczeniu, w ktdrym przetwarza sle dane osobowe pod
nieabecnost osoby upowainionej do przetwarzania da nych osobowych,

3) nieuzywania powtdrnego jednostronnie zadrukowanych dokumentdw, na ktdrych znajdujg sie dane
osobowe, zaé w przypadku ustania ich przydatnosci niezwlocznego ich usuwania Prey  uiyciu
niszczarki;

4) usuwania przy uiyciu niszczarki wszelkich wydrukow zawierajgcych dane osobowe, ktdre nie beda
wykorzystywane w pracy, przed opuszczeniem miejsca pracy po zakericzeniu dnia pracy;

5) chowania do szaf zamykanych na klucz wszelkich akt, dokumentéw | wydrukéw zawierajgcych dane
osobowe, przed opuszczeniem stanowiska pracy po zakerhczeniu dnia pracy;

6) zamykania okien w razie opuszczenia pomieszczenia, w tym wlaszcza po zakonczeniu dnia pracy;

7) zamykania drzwi za pomocy systemu kontroli dostepus w cparciu o sensory biometryczne
w przypadku czasowego opuszczenia pomieszczenia, ktdre pozostaje bez dozoruy,

8) korzystania z systemu informatycznego OIRP, w tym urzadzed elektronicznych, komputerdw,
laptopdw, tabletdw, telefondw komdrkowych (smartphonéw), programéw  lub aplikac]i
komputerowych oraz rewnetrznych nosnikdw danych w sposdb zapewniajacy bezpieczenstwo
przetwarzanych danych osobowych, w szczegdlnodei poprrez:

a) przestrzeganie swoich uprawnien w systemie informatycznym, tj. wlasciwe korzystania
z baz danych oraz uzywanie tylko wlasnego identyfikatora | hasta oraz stosowania sig
w tym zakresie do zalecen ADD:;

b) ustawianie ekrandw komputerowych tak, aby osoby nieuprawnione nie miaty moiliwodci wglgdu
do wyswietlanych tresci, a zwlaszeza nie naprzeciwko wejécia do pomieszczenia;

c} niepodigczanie do  listew podtrzymujacych  napiecie, przeznaczonych dla  sprietu
komputerowego, innych urzgdzen, szczegdinie tych fatwo powodujgcych spiecia;

d) dbanie o prawidlowy wentylacje komputerdow, w szczegéinoici poprzez niezastawienie
| nieprzykrywanie otwordw wentylacyjnych;

e) strzetenie nosnikéw danych, w tym akt, phyt CD | DVD, pamieci przenasnych | komputerdw
przencénych, w szczegdlnodci poprzez niepozostawienie ich bez nadzoru w migjscach, w ktdrych
nararone s3 na niguprawnione pozyskanie przez osoby trzecie:

f) zabezpieczenie nodnika, na ktdrym zaplsano hasta, w taki sposéb by byl niedostepny dla osdb
trzecich;

g) wykonywanie kopii roboczych przetwarzanych danych, tak czesto, aby zapobiec ich utracie:

h) kordczenie pracy na stacji roboczej po uprzednim zapisaniy wszystkich zmian i prawidiowym
wylogowaniu sie z systemu | wylgczeniu komputera;

i) usuwanie dokumentdw elektronicznych i inmyeh plikdw wytworzonych lub modyfikowanych
w celach stutbowych, w szczegdinodci tych zawlerajgcych dane osobowy, 7 prywatnego
komputera, tabletu, telefonu komorkowego (takie z kosza) niezwlocznie po zakoficzeniu pracy,
po uprzednim ich przestaniu na slutbowg poczte elektroniczng.

3. W celu zapewnienia bezpleczenstwa danych osabowych zabrania sie czlonkom persanelu QIRP;
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1) przekazywania innym osobom, w tym czlonkem persanelu OIRP wiasnego identyfikatora lub hasta
do konta w systemie infarmatycznym;

2) pozostawlania zapisanego hasta do konta w systemie informatycznym bez nadzoru, wtym
rwlaszcza przy stanowisku pracy;

3) korzystania z prywatnej poczty elektroniczne] w celach stuztbowych, w szezegéinodci priesylania
dokumentdw elektronicznych | innych plikdw, w tym tych zawierajgcych dane osobowe ze
stuzbowego komputera lub serwera na prywatng poczte elektroniczng;

4) korzystania ze stuitbowe] pocaty elektronicznej w celach prywatnych;

5) nieograniczonego korzystania z Internetu w celach prywatnych; dopuszcza sie  modliwose
przeglgdania stron w celach prywatnych w trybie prywatnym, za wyjgtkiern pobierania prywatnych
plikéw z niesprawdzonych fradet oraz dokonywania zakupdw, poblerania utwordw muryczmych,
tapet i innych plikdw, ktdre nie stuzg celom sluzbowym:

6) korzystania w celach stutbowych z prywatnych urzgdzen elektronicznych, w szczegoinodci
telefondw komarkowych, tabletdw, komputerdw przenosmych;

7) korzystania na slutbowych komputerach z prywatnych zewnetrznych nodnikdw danych (np.
pendrive, dysk zewnetrzny, piyty CD lub DVD zaréwno w celach prywatnych jak i stuibowych.

W przypadku naruszenia zasad bezpiecznego przetwarzanla danych osobowych, szczegdlnodci poprzez

swiadome i celowe udostepnienie danych osebewych osoble nieuprawnione|:

1) pracownik OIRP moie zostaé pociggniety do odpowiedzialnodci okredlone| w ustawie z dnia 26
czerwea 1974 r. Kodeks pracy (Dz. U, z 2016 r., poz. 1666: twane] dalej  Kodeksem pracy”),
skutkujacej w szczegoinoic rozwigzaniem stosunku pracy bez zachowania okresu wypowiedzenia
na podstawie art. 52 § 1 Kodeksu pracy;

2) cztonek personelu DIRP niebedacy pracownikiem moze zostaé peciggniety do odpowiedzialnosei,
adekwatne] do Igczgcego go z ADO stosunku prawnega, wszcregdinosc zas naruszenie mode
stanowic przyczyng uzasadniajgca wypowiedzenie umowy stanowigcej podstawe swiadczenia
pracy lub rozwigzanie tejie umowy bez wypowledzenia.

§9.
PRIESLANKI LEGALIZUJACE PRZETWARZANIE DANYCH OS0BOWYCH
ORAZ ZASADY UDOSTEPNIANIA DANYCH OSOBOWYCH

Przetwarzanie danych osobowych rwyktych motliwe lest w przypadku speinienia jednej z przestanek

okreslonych w art. 23 ust. 1 pkt 1-5 Ustawy, tj. w przypadku gdy:

1) osoba, ktdrej dane dotycza wyrazi na to tgode;

2) jest to niezbedne do zrealizowania uprawnlenia lub speinienia obowigzku wynikajacego
I priepisu prawa;

3) jest to konieczne do realizacji umowy, gdy osoba, ktdrej dane dotycrg jest jej strong lub gdy jest to
niezbgdne do podjecia dzialar przed zawarciem umowy na 23danie osoby, ktdrej dane dotyczy;

4) |est to niezbedne do wykonania okreslonych prawem zadarn realizowanych dia dobra publicznego;

) Jest to niezbedne dla wypelnienia prawnbe usprawiedliwionych celéw realizowanych przez
administratordw danych albo odbiorcow damych, a przetwarzanie nie narusza praw | wolnodci
osoby, ktdrej dane dotyczg,

Przetwarzanie danych osobowych wrailiwych motliwe jest w przypadku spelnienia jedngj

2 preestanek okredlonych w art. 27 ust, 2 pkt 1-10 Ustawy, tj. w przypadku gdy:
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1) osoba, ktérej dane dotycza, wyrazi na to zgode na pidmie, chyba ie chodzl o usuniecie
dotyezgcych jej damych;

2) prrzepis szczegdlny innej ustawy zezwala na przetwarzanie takich da nych ber zgady osoby, ktdrej
dane dotyczg i stwarza petne gwarancje ich ochrony;

3) przetwarzanie takich danych jest niezbedne do ochrony fywotnych interesow osoby, kidrej dane
dotycz, lub innej osoby, gdy osoba, ktdrej dane dotyczg, nie jest fizycznie lub prawnie zdolna do
wyraienia zgody, do czasu ustanowienia opiekuna prawnego lub kuratora;

4) jest to niezbgdne do wykonania statutowych zadan kodcioldw i innych zwigzkdw wyznaniowych,
stowarzyszen, fundacji lub innych niezarobkowych organizacji lub instytucii o celach polityczmyeh,
naukowych, religijnych, filozoficzych lub zwigzkowych, pod warunkiem, fe prezetwarzanie
danych dotyczy wylacznie czlonkdw tych organizacji lub instytucji albo ossb utrzymujgcych z nimi
stale kontakty w zwiazku 2z ich drziatalnoscia | apewnione sg pelne gwarancje ochrony
przetwarzanych danych;

5) preetwarzanie dotycry danych, ktére sg niezbedne do dochodzenia praw przed sgdem;

6) przetwarzanie jest niezbedne do wykonania zadan administratora danych odnoszgcych sie do
zatrudnienia pracownikéw i innych osdb, a zakres przetwarzanych danych jest ckredlony
w ustawie;

7} prietwarzanie jest prowadzone w celu ochrony stanu zdrowia, éwiadczenia ustug medyczrych lub
leczenia pacjentdw przez osoby trudnigce sie zawodowo leczeniem lub fwiadczeniem innych
ustug medycznych, zarzgdzania udzielaniem uslug medycznych | 53 stworzone pelne Ewarancje
echrony danych osobowych;

B) przetwarzanie dotyczy danych, ktére zostalty podane do wiadomodci publicznej przez osobe,
ktdrej dane dotycza;

9) jest to niezbedne do prowadzenia badar naukowych, w tym do przygotowania rozprawy
wymaganej do uzyskania dyplomu ukoriczenia szkoly wyiszej lub stopnia naukowego;
publikowanie wynikéw badari naukowych nie moze nastepowaé w sposcb umotliwiajgoy
identyfikacje osob, ktérych dane zostaly przetworzone;

10) przetwarzanie danych jest prowadzone przez strong w celu realizacji praw | obowigzkdw
wynikajgcych z orzeczenia wydanege w postgpowaniu sadowym lub administracyjmym.

Udostepnianie danych osobowych dopuszczaine jest tylke w priypadku spetnienia jednej z wa.

przestanek przetwarzania danych osobowych.

Udostgpnianie danych osobowych moie nastapic tylko po uprzednim przedstawieniu wniosku o ich

przekazanie lub udostepnienie. Wnicsek powinien mied forme pisemng | rawierad;

1) omaczenie wnloskodawcy;

2) wskazanie przepiséw prawa uzasadniajacych tadanie dostepu do informacii;

3) okredlenie rodzaju i zakresu tadanych informacii oraz farmy ich przekazania lub udostepnienia;

4) wskazanie imienia, nazwiska | stanowiska osoby upowainlonej do otrzymania informacji lub

zapoznania sie z ich trescia.

Udostgpnianie danych osobowych na podstawie ustnego wniosku zawierajacego wszystkie crtery

elementy wniosku pisemnego mote nastapié wylgcmnie, gdy zachodzi koniecznodt niezwlocznego

dzialania,

Osoba udostepniajca dane osobowe jest obowigzana ratgdac od osoby uprawnionej pokwitowania

udastepnienia danych, zawlerafjcego informacje przekazane na podstawie pisemnego wniosku albo

patwierdzenie faktu uzyskania wglgdu w tredd informac)i,
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leshi informacje 53 przekazywane na podstawie ustnego wniosku, nalety stosownie do okolicznosci
pwrdci sig z prodby o pokwitowanie albo potwierdzenie otrzymania Informacjl. Jesli pokwitowanie
albo potwierdzenie ze wzgledu na okolicznodci udostepniania nie sa motliwe, osoba udostepniajaca
informacje sporzadza na te okolicznosé notatke stuthowa.

ledli osoba uprawniona pouczyla osobe udostepniajacy informacje o koniecznosci zachowania
w tajemnicy fakitu | okolicznodci prrzekazania informacji, to okolicznodc ta jest odnotowywana
w rejestrze udostepnien niezaleinie od odnotowania faktu udostepnienia informacji.

Udostepnianie danych osobowych podmiotom majgcym siedzibe w jednym z parfstw Europejskiego
Obszaru Gospodarczego podlega cgdlnym zasadom przetwarzania danych osobowych wynikajgcym
z Ustawy. Administrator danych z EOG, tak samo jak administrator przetwarzajacy dane na terytorium
Polski, jest robowigzany m.in. do wypelnienia jednego 2 warunkdw legalnosci przetwarzania danych
osobowych, przestrzegania zasady celowosci | zasady jekodci danych osobowych, jak rdwniet
wobowigzany jest do zabezpieczenia danych. Zasady opisane w 89 Polityki bezpieczenstwa stosuje sie
odpowiednio,

ADO nie udostepnia danych osobowych podmiotom majacym siedzibe w panstwie trzecim.,

ADO prowadzi rejestr udostepnien danych osobowych w celu zapewnienia kontroli nad tym, jakie
dane asobowe, kiedy | przez kogo oraz komu zostaly przekazane - wzir rejestru stanowi zalgcznik nr 7
do Polityki bezpieczenstwa.

§10.
POWIERZEMIE PRIZETWARZAMNIA DANYCH OS0BOWYCH

ADO moze powierzyt innemu padmiotowi, w drodze umowy rawartej na pismie, przetwarzanie danych

osobowych:

-~ wzlf umowy powierzenia przetwarzania danych osobowych stanowl zatacznik nr 8a Polityki
berpieczenstwa;

- w20r postanowien regulujgcych powlerzenie przetwarzania danych osobowych, niestanowiacych
odrebnej umowy, ale sformufowanych w celu wzupetnienia innych zawleranych umow stanowi
zatgeznik nr Bb do Polityki bezpieczedstwa.

. Powierzenie innemu podmiotowi danych osobowych w celu ich przetwarzania nie powoduje zmiany

wilasciwego ADO.

- Podmiot, ktéremu powlerzono przetwarzanie danych osobowych zobowigzany jest do:

1) przetwarzanla powlerzonych mu danych wylacznie w zakresie i celu, ktdre tostaly okreslone
w zawarte] z nim umowie, jak rowniei do zachowania w tajemnicy danych osobowych powierzonych
mu do preetwarzania;

2) stosowania drodkdw technicznych | organizacyjnych zapewniajacych ochrone przetwarzania danych
osobowych cdpowiednig do zagroien oraz kategorii danych objetych ochrong, 3 w szczegdinodcl
poprzez zabezpieczenie danych przed ich udostepnieniem osobom nieupowainionym, zabraniem
przez osobe niguprawniona, pristwarzaniem z  naruszenbem Ustawy orar rmiang, wutratg,
uszkodzreniem lub zniszczeniem;

3) opracowania i wdrozenia do stosowania dokumentacji dotyczgce] przetwarzania danych osobowych
w postaci polityki bezpieczenstwa damych osobowych oraz instrukeji zarzadzania systemem
informatycznym stuzgcym do przetwarzania danych osobowych;

4) zapewnienia, aby do przetwarzania danych osobowych dopuszczone byly wylgeznie osoby
posiadajace nadane przez niego upowainienie:
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5) prowadzenia ewlidencji osab upowaznicnych do przetwarzania danych osobowych;
6) zapewnienia kontroli nad tym jakie dane osobowe, kiedy i przez kogo zostaty do ibioru
wprowadzone oraz komu s3 przekazywane;
7) zobowigzania osob, ktdre zostaty upowatnione do preetwarzania danych osobowych do zachowania
w tajemnicy tych danych osobowych oraz sposobdw | zabezpieczania:
8) niezwlocznego poinformowania ADO o sytuacjl podpowierzenia danych osobowych araz wskazania
w umowie narwy podmiotu wraz 2z danymi telead resowymi, ktdremu zostang podpowierzone dane
osobowe,
4. Powierzenie danych osobowych podmiotem majgcym siedzibe w jednym 2 panstw Europejskiego
Obszaru Gospodarczego podlega ogdinym zasadom powierzenia damych osobowych wynikajgcym
z Ustawy. Zasady opisane w 89 ust. 1 — 3 stosuje sie odpowiednio, Powlerzenie damych asobowych
podmictom majgcym siedzibe w panstwie trzecim, wymaga dodatkowo wypelnienia proestansk
i obowigzkdw nalotonych przepisami rozdziatu 7 Uistawy.
6. ADD prowadzi rejestr powlerzer danych osobowych, zawierajacy wykaz zbiordw danych osobowych
oraz podmiotdw, ktdrym dane osobowe zostaly powierzone do przetwarzania — wzor rejestru stanowi
zalgcznik nr 7 do Polityki bezpieczenstwa.

§11.
WYKAZ BUDYNKOW, POMIESZCZEN LUB CZESCI POMIESZCZEN,
TWORZACYCH OBSZAR, W KTORYM PRZETWARZA SIE DANE OSOBOWE

Wykaz budynkdw, pomieszezen lub c2¢sci pomieszezen tworzacych obszar, w ktdrym przetwarza sie dane
osobowe w OIRP stanowi zalacznik nr 9a do Polityki bezpieczenstwa.

§12.
WYKAZ ZBIOROW DANYCH OSOBOWYCH ORAZ OPIS ICH STRUKTURY WRAZ ZE
WSKAZANIEM PROGRAMOW ZASTOSOWANYCH DO PRZETWARZANIA TYCH DANYCH

1. Wyka: zhiordw danych osobowych przetwarzanych w formie dokumentacji pa pierowej i elektranicznej
wraz ze wskazaniem programdw zastosowanych do przetwarzania tych danych opisany jest w
zataceniku nr Sa do Polityki bezpieczeristwa,

2. Opis struktury zbiordw danych wskazujgoy zawartodd poszczegdinych pél informacyjnych o pisany jest
w zatgezniku nr 9b do Polityki bezpieczenstwa.

513,
SPOSOB PRZEPEYWU DANYCH POMIEDZY POSZCZEGOLNYMI SYSTEMAMI

Sposob  przeplywu danych osobowych pomigdzy poszczegblnymi  systemami  informatyeznymi,
zastosowanymi do przetwarzania danych osobowych opisany jest w zafgczniku nr 10 do Polityki
bezpiecrenstwa.
§14.
SRODKI TECHNICZNE | ORGANIZACYINE NIEZBEDNE DLA ZAPEWNIENIA
POUFNOSCI, INTEGRALNOSCI | ROZLICZALNOSC! PRZETWARZANYCH DANYCH
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Zalgcenik nr 1 do Uchwaly Nr 581,0/2018
Rady Okregowej liby Radcdw Prawnych
w Szczecinle z dnlad stycenla 2018 1,

W celu zapewnienia poufnoici, integralnodci i rozliczalnodcl danych osobowych przetwarzanych w

CIRP, zastosowano nastepujgce srodki organizacyjne:

1} zostata opracowana | wdroZzona do stosowania Polityka bezpieczedstwa;,

2) zostafa opracowana | wdrozona do stosowania Instrukcja zarzadzania systemem informatycznym;

3) do prietwarzania danych osobowych zostaly dopuszczone wylgcznie osoby posiadajace imienne
upowainienia nadane przez ADD;

4}  powolano ABI;

3) prowadzona jest ewidencja ostb upowainionych do przetwarzania danych osobowych;

6} cotonkowie personelu OIRP oraz inne ocsoby przetwarzajace dane osobowe zostaly zapoinane
z przepisami dotyczgcymi ochrony danych osobowych oraz w zakresie zabezpieczen systemu
informatycznego;

7) czlonkowie personelu OIRP oraz inne osoby przetwarzajace dane oscbowe zostaly zobowljzane
do zachowania w tajemnicy danych osobowych oraz sposobdw ich zabezpleczenia;

B) przetwarzanie danych osobowych dokenywane jest w warunkach zabezpieczajacych dane
osobowe przed dostepem osob nieupowainionych;

9) przebywanie osob nieuprawnionych w obszarze przetwarzania danych osobowych jest
dopuszezalne wylgcznie w obecnosci osoby upowatnione| do przetwarzania danych osobowych
orax w warunkach zapewniajgcych bezpleczerstwo danych osobawych;

10} wspdlpracujgc z podwykonawcami przetwarzajgcymi dane osobowe stosuje sie pisemne umowy
powierzenia przetwarzania danych osobowych;

11) zbiary danych osobowych podlegajace zgloszeniu w Swietle przepisow Ustawy zostaly zgloszone
do rejestracji Generalnemu Inspektorowi Ochrony Danych Oscbowych;

12) przeprowadza sie regularne przeglady Polityki bezpieczeristwa oraz Instrukcji zarzadzania
systemem informatycznym;

13} przekazywanie danych osobowych do podmiotéw trzecich (udostepnianie i powierzanie] jest
nadzorowane (tj. ADO zapewnia kontrole nad tym, jakie dane osobowe, kiedy i przez kogo zostaly
do zhioru wprowadzone oraz komu zostaly przekazane) oraz odbywa sie na zasadach okreslonych
przepisami prawa, w szczegdlnodc Ustawy.

- Stosowane przez ADO zabezpleczenia ochrony fizycznej danych osobowych opisane sg w zatgczniku nr

9a do Polityki bezpieczerstwa.

» stosowane przex ADD zaberpieczenia sprzetowe infrastruktury informatyczne| i telekomunikacyjnej

dla fizycznych elementow systemu, Ich polaczen oraz systeméw operacylnych opisane 53 W Instrukeji
rarzgdzania systemem informatycznym.

stosowane przez ADO zabezpieczenia techniczne i programowe dia procedur, aplikacji, programéw,

baz danych i innych narzedzi programowych przetwarzajacych dane osobowe opisane sa w Instrukeji
zarzgdzania systemem informatycznym.,

. Zaberpieczenie pomieszczen, w ktérych przechowywane s3 nosniki (w szczegdinodei dokumenty

zawierajjce dane osobowe) przed dostepem oséb nleuprawnionych ADO realizuje za pomocy systemu
kontroli dostgpu opartego o sensory biometryczne, t). czytniki linii papilarnych.

a) dostep do pomieszczen, w ktdrych przechowywane s3 nodniki i dokumenty rawierajace dane
osobowe, majg wyljcznie osoby, ktdre zostaly upowainione do przetwarzania danych
osobowych;

b) po zakonczeniu pracy pomieszczenia zamykane sy przez ostatnia osobe opuszczajacy dane
pomieszczenie lub inng osobe, jezell zuzasadnionych wigledéw pozostalo otwarte. Prrez
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uzasadnione wzglgdy rozumie sie w szczegdinoici koniecznodé dostepu do dokumentdw,
znajdujgcych sie w danej szafie lub szufladzie w tym pomieszczeniu:
€] klucze do budynku OIRP otrzymujg wylgcznie osoby upowainione przez ADO. Upowainienie
obejmuje réwniei dostep do budynku OIRP poza godzinami pracy. Upowainienie to cbejmuje
umaocowanie do korzystania z klucza do budynku OIRP bez koniecznosci jego zdawania.
d) osoba upowainiona ma abowigzek sprawowaé nadzdr na przekazanym kluczem przez caly czas
dysponowania nim;
e} kaide udzielenie lub anulowanie upowatnienia odnotowywane jest w prowadzone]
w tym celu ewidencji przekazanych kluczy.

§15,
PROCEDURA POSTEPOWANIA W PRZYPADKU
NARUSZENIA BEZPIECZENSTWA DANYCH OSOBOWYCH

- Maruszeniem bezpieczenstwa danych osobowych jest kaidy stwierdzony fakt nieuprawnionego

ujawniania damych osobowych, udostepniania lub umoiliwiania dostepu do nich osochom

nieupowainionym, zabrania danych osobowych preez osobe nieuvpowainicna, wuszkodzenia

jakiegokolwiek elementu systemu informatycznego, a w szczegdinosci;

1) nieautoryzowany dostep do danych ascbowych;

2) utrata nosnikéw zawierajacych dane osobowe:

3) nieautoryzowane modyfikacje lub zniszczenie danych asobowych;

4) udostepnianie danych osobowych nieautoryzowanym podmictom:

5) nielegalne ujawnianie danych osobowych;

6) pozyskiwanie danych osobowych z nielegalnych frddel.

+ W przypadku stwierdzenia naruszenia zabezpieczenia systemu informatycznego lub zaistnienia sytuacji,

ktore mogy wskazywad na naruszenie rabezpieczenia danyeh osobowych, katdy czionek personelu

QIRP jest zobowigzany przerwac przetwarzanie danych osobowych i niezwlocznie powiadomié o tym

fakcie ABI lub AS| oraz bezpoiredniego przeloionego, a nastepnie stosowad sie do podjetych przez

niego decyzji,

- Powiadomienie o naruszeniu ochrony danych osobowych powinne obejmowaé:

1) opis stwierdzonego naruszenia ochrony danych osabawych;

2) okreslenie sytuacii, miejsca | czasu, w jakim stwierdzono naruszenie ochrony damych osobowych;

3) okredlenie wszelkich istotnych informacii mogacych wskazywad na prryczyne tego naruszenia:

4} okredlenie znanych dane] osobie sposobdw maberpleczenia systemu oraz wszelkich krokow
podjetych po ujawnieniu arzenia.

- ABl lub inna upowainiona przez ABI osoba podejmuje wszelkle dziatania majace na celu:

1) ograniczenie negatywnych skutkdw zdarzenia i ich poiniejsze zupetne usuniecie;

2) wyjasnienie akolicznoscl zdarzenia;

3) zabezpleczenie dowoddw zdarzenia:

4) umotliwienie dalszego bezpiecznego preetwarzania damych oscbowych.

« W celu realizacji procedury postepowania w przypadku naruszenia bezpieczenstwa damych osobowych

ABl lub inna upowainiona przer niego osoba ma prawo do podejmowania wszelkich drialan

dopuszczonych przez prawo, a w szczegdinosci:

1) igdania wyjasnieri od czlonkdw personelu OIRP:

2) korzystania z pomacy konsultantéw lub ekspertdw (w tym zewnetrznych podmiotdw);
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3) nakazanie przerwania pracy, zwlaszcza w zakresie prretwarzania danych osobowych.

- Odmowa udzielenia przez pracownika wyjasnien lub wspdtpracy z ABI bedzie traktowana jako cieikie

naruszenie podstawowych obowigzkdw pracowniczych w rozumieniu art, 52 § 1 pkt 1)Kodeksu pracy.

. ABl po stwierdzeniu naruszenia bezpieczerstwa danych osobowych opracowuje raport koncowy,

w ktorym przedstawla preryczyny |skutki zdarzenia oraz wnioski, w tym kadrowe, ograniczajgce

mozliwosC wystgpienia podobnego zdarzenia w przysziosci = wzor raportu stanowi zatgcnik nr 11 do

Politvki bezpiecrernstwa.

. Mieprzestrzeganie zasad okreslonych w Polityce bezpieczenstwa stanowi w przypadku pracownikdw

naruszenie obowigzkdw pracowniczych i moie byé priyczyng odpowiedzialnodcl porzadkowe)

okreslane) w Kodeksie pracy.

. leteli skutkiem dziatania okreslonego w ustepie powyte| jest szkoda, czlonek personelu;

1) bedacy pracownikiem ponosi odpowledzialno$t materialng na zasadach okresdlonych w Kodeksie
pracy,

2] niebgdacy pracownikiem ponosi odpowiedzialnost 2a zasadach ogdlnych Kodeksu cywilnego.

§16.
PRZEGLADY POLITYKI BEZPIECZENSTWA
| KONTROLE PRZETWARZANIA DANYCH OS0OBOWYCH

- Polityka bezpieczeristwa | Instrukcja zarzadzania systemem informatycznym podlegajy okresowemu

przegladowi, przy czym przeglad winien by¢ dokonywany przynajm niej raz w roku, Za przeprowadzanie

przeglagdu odpowiedzialny jest ABI,

. Co najmniej raz w roku ABI przygotowuje dla ADO sprawozdanie zgodnodci przetwarzania danych

£ prrepisami o ochronle danych, zawierajgce elementy wskazane w art. 36c Ustawy.

« W razie istotnych zmian dotyczgcych prretwarzania danych osobowych ABI moie zarzgdzi¢ kontrole

Polityki bezpieczedstwa | Instrukcji zarzgdzania systemem informatycznym w kazdym czasie, stosownie

do potrzeb. ABI analizuje wowczas czy Polityka bezpieczenstwa, Instrukcja zarzadzania systemem

Infarmatycznym i pozostala dokumentacja z zakresu ochrony danmych osobowych jest adekwatna do:

1) zmian w budowie systemu informatycznego;

2) zmian organizacyjnych ADO, w tym rowniei zmian statusu oséb upowainionych do prretwarzania
danych osobowych;

3} zmian w powszechnie obowigzujacym prawie.

. Polityka bezpieczedstwa i Instrukcja zarzadzania systemem informatycznym podiegaja aktualizacji

w kazdym prrypadku, gdy zaistnieje taka potrzeba.

+ Raz do roku kontroli podlegajg wszystkie systemy informatyczne przetwarzajgce dane osobowe oraz

zabezpieczenia fizyczne i bezpieczedstwo osobowe. Plan kontroli przygotowuje ABI uwrzgledniajgc

zakres oraz potrzeby fizyczne, czasowe i osobowe. Kontroli podlega sprzet, system teleinformatyczny,

realizacja zabezpieczert oraz przestrzeganie regul przetwarzania | ochrony danych osobowych

okreflonych

w Polityce bezpieczefistwa i Instrukcji zarzadzania systemem informatycznym.

- Do kontroli przetwarzania i ochrony danych osobowych w OIRP upowatnieni 5q:

1) ADD;

2} ABI;

3) ASlw zakresie uzgodnionym z ABI lub ADO,

- ABl po uzgodnieniu z ADQ maoie, stosownie do potrzeb, przeprowadzic wewnetrzng  kontrole

zgodnoici preetwarzania | ochrony danych z przepisami o achranie danych osobowych.
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. Przeprowadzenie kontroli wymaga uzgodnienia jego zakresu z ADO. Zakres, przebieg i rezultaty audytu

dokumentowane s§ na pismie w protokole pedpisywanym przez ABI przedstawiane w farmie pisemnej

do wiadomaosci ADO.

- ADO mole w kaidym czasie zlecic przeprowadzenie przez wyspecjalizowany podmiot zewnetrzny

kontroli:

1) Polityki bezpieczedstwa | Instrukcji zarzadzania systemem informatyczoym pod katem ich
aktuainosci oraz zgodnoic deklarowanego w nigj stanu 2 prawem,

2) systeméw informatycznych przetwarzajace dane osobowe oraz zaberpieczed fizycznych
i bezpieczenstwo osohowego,

3) zgodnosci przetwarzania i ochrony danych z przepisami o ochronie danych osobowych.

§17.
POSTANOWIENIA KONCOWE

. Polityka bezpieczenstwa jest dokumentem wewnetrznym i nie moie byé udostepniania osobom
nieupowaznionym w jakiejkolwiek formie.

» Wycigg podstawowych praw | obowigzkdw czlonkéw personelu OIRP oraz procedur zwigzanych
z przetwarzaniem danych esobowych zawarty zostal w zatgczniku nr 14 do Polityki bezpieczenstwa —
Regulaminie ochrony danych asobowych.

- Uiytkownik zobowigzany jest ztozyé odwiadczenie o tym, i zostal zapoznany z przepisami Ustawy oraz
wydamymi na jej podstawie aktami wykonawczyml oraz postanowieniami Polityki bezpieczerstwa
i Instrukcji zarradzania systemem informatycznym wdrotonych do stosowania u ADO, a takie
0 robowigzaniu sie do ich przestrzegania,

- Dswiadczenie, o kibrym mowa w ust. 3 powyie], zlotone przez ubytkownika bedgcego pracownikiem
przechowywane jest jego w aktach osobowych.

. Wszystkie regulacje dotyczace systemdw informatycznych okredlone w Polityce bezpieczedstwa majg
odpowiednie zastosowanie do przetwarzania danych osobowych wbazach prowadzonych
w jakiejkolwiek innej formie,

Wszyscy upowainieni do przetwarzania danych osobowych w OIRP 1obowigzani 53 do stosowania przy
przetwarzaniu danych osobowych postanowied zawartych w Polityce bezpieczedstwa.

« W sprawach nieuregulowanych w Polityce bezpleczenstwa zastosowanie majq preepisy Ustawy oraz
wydanych na jej podstawie aktdw wykonawczych.

cznik bezpiecre ]
tatacznik nr 1a - dokument powaolania ABI:
ralgcznik nr 1b - dokument powotania ASI;
zalgcznik nr 2 — we2dér odwiadczenia kandydata do petnienia funkeji ABI:
zafacznik nr 3a — wzdr upowaznienia do przetwarzania danych osobowych;
zatgcznik nr 3b — wzor odwolania upowatnienia do przetwarzania danych osobowych;
zatacznik nr 3¢ - wzdr pelnomocnictwa w zakresie upowainien do przetwarzania danych osobowych;
zafgeznik nr 3d — wzér ewidencji 0sob upowainionych do przetwarzania danyeh osobowsych;
zalgeznik nr 4a — wzor odwiadezenia pracownika o zachowaniu poufnodci:
tatycznik nr db - wzdr ofwiadezenia pracownika [mieupowatnionego) o zachowaniu poufnosci;
zalgcanik nr 5 - wzdr umowy o poufnodci;
zatgeznik nr 6 - wzdr odwiadczenia osoby oddelegowane] o zachowaniu poufnosci;
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zatacenik nr 7 - wzdr rejestru powierzen | udostepnien danych osobowych;

zalgcznik nr Ba - wzér umowy powierzenia przetwarzania danych osobowych;

zatacznik nr 8b - wzdr postanowiert umownyeh regulujacych powlerzenie przetwarzania danych
osobowych;

zataeznik nr 9a - wzdr wykazu zbioru danych, obszaru przetwarzania | stosowanych zabezpieczen
{srodki techniczne | organizacyjne);

zatgeznik nr 9b ~ wzdr opisu struktury zbioréw danych;

zatacznik nr 10 — wrdr opisu sposobu przeplywu danych pomiedzy poszczegdlnymi systemami;
zalacznik nr 11 — wzdr raportu naruszen bezpieczenstwa da nych osobowych;

zatgcznik nr 12 — wzdr listy osob przeszkolonych;

zatacznik nr 13 - plan sprawdzen systemu ochrony danych osobowych;

zatacznik nr 14 - Regulamin Ochrony Danych Osobowych;

zalgcznik nr 15 — wzdr sprawozdania ABI,
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Zalaeznik nr 1a do Polityki bezpieczeristwa

POWOLANIE
ADMINISTRATORA BEZPIECZENSTWA INFORMACIH

Driatajgc w imieniu Okregowe| Izby Radcow Prawnych w Szczecinie jako ADO (rwanej dalej .OIRP* lub
«ADO"), na podstawle art. 3623 ust. 2 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (tekst
lednolity: Dz. U. 2 2016 r, poz. 922; rwane] dalej ,UODO"), niniejszym 2 dniem ...,

powoluje Pania/Pana:

{imie i nazwisko)

do pelnienia funkcji Administratora Bezpieczedstwa Informacii [ABI) W ..o oo s

Do podstawowych, natoionych na ABI, na mocy art. 36a ust, 2 UODO zadan nalay:

1. zapewnianie przestrzegania przepisdw o ochronie danych osobowych, w szczegdinosci przez:
a) sprawdzanie zgodnosci przetwarzania danych oscbowych z priepisami o ochronie danych osobowych
oraz opracowanie w tym zakresie sprawozdania dla administratora danych,
b} nadzorowanie opracowania i aktualizowania dokumentacji, o ktdrej mowa w art. 36 ust. 2 UODO, oraz
prestrregania zasad w niej okreslonych,
c} zapewnianie zapoznania ostb upowainionych do przetwarzarniia damych osobowych z przepisami
o ochronie danych osobowych:
2. prowadzenie rejestru zbiordw danych preetwarzanych przez administratora danych, z wyjatkbem zhiorbw,
o ktorych mowa w art. 43 ust. 1 UDDO, zawierajacego nazwe zhioru oraz informacje, o ktdrych mowa
woart. 41 ust. 1 pkt 2-4a i 7 UODO.

Ma podstawie art. 36a ust, 4, powierza sie ABI dodatkowe zadania, ktorych zakres, rodzaj | sposdb
wykonywania zostal szczegotowo okredlony w Polityce bezpieczerstwa i Instrukcji zarzgdzania systemem
infarmatyczrym.

ADQD:

(data i podpis)

Wyrazam zgode na powolanie mnie do pefnienia funkcji ABI oraz oswiadczam, de zapoznalem sie z
zakresem zadan | obowigzkow ABI okredlonym w niniejszym dokumencie, Polityce bezpleczedstwa oraz
Instrukcji zarzadzania systemem informatycznym | w petni go akceptuje.

ABI:

{data i padpis)



Zatgcznik nr 1b do Polityki bezpieczedstwa

POWOLANIE
ADMINISTRATORA SYSTEMU INFORMATYCZNEGO

Dzialajac w imieniu Okrggowe] Izby Radedw Prawnych w Szczecinie jako ADO (zwanej dalej
#OIRP™) z dniem ...t eiiviinrmriiannenn. powotuje PanigfPana:

{imie | nazwisko)

do pelnienia funkcji Administratora Systemu Informatycznego [ASI) wykorzystywanego w OIRP
do przetwarzania danych osobowych, jake osoby odpowiedzialnej za jego bezpieczerstwo.

Zakres zadan i obowigzkéw powierzonych ASI okreslony zostat w Polityce bezpieczeristwa oraz
w Instrukcji zarzgdzania systemem informatycznym.

ADD:

{data | podpis)

Wyrazam zgodg na powotanie mnie do petnienia funkcji ASI oraz oéwiadczam, ze zapoznatem
sig 2 zakresem zadan | obowigzkéw ASI okreslonym w Polityce bezpieczenstwa oraz Instrukcji
zarzadzania systemem informatycznym | w peini go akeeptuje.

{dato i podpis)



Zalgcznik nr 2 do Polityki bezpieczedstwa

OSWIADCZENIE KANDYDATA DO PEENIENIA FUNKCI
ADMINISTRATORA BEZPIECZENSTWA INFORMACII

Ja, niiej podpisana/y odwiadczam, ie spetniam warunki niezbedne do pelnienia funkeji administratora
bezpieczenstwa informacii, o ktérych mowa w art. 36a ust. 5 ustawy z dnia 29 sierpnia 1997 r. (tekst jednality:
Dz. U. z 2016 r., poz. 922}, tj.:

1) pesiadam petng zdolnodd do czynnosci prawnych;

2) korzystam z peini praw publicznych;

3) nie bylam/em karany prawomocnym wyrokiem sadu za przestepstwo umysine;
4) posladam odpowiednig wiedzg w zakresie ochrony danych osobowych.

Ponadto, zobowigzuje sig do niezwlocznego poinformowania OIRP o zmianie okalicznosci wskazamych
w pkt 1 - 3 niniejszego odwiadcienia,

SKEADAJACY DSWIADCZENIE:

{czytelnie imig | nozwisko)

(miejscowost | dota zlozenia oswiadczenie)

(podpis)



Zatgcznik nr 3a do Palityki bezpieczerstwa

UPOWAZNIENIE NR .coovvvossassasnens
do przetworzonio donych osabowych oraz obstugl systemu infarmatycznego | urzgdzen wohodegeych
w jego skiod, slutgeych do przetwarzonia danych osaobowych

Drialajgc w imieniu Okregowej lzby Radedw Prawnych w Szczecinie jako ADO (zwanej dalej ,OIRPT),
na padstawie art. 37 ustawy z dnia 29 sierpnia 1997 r. ochronie danych osobowych {tekst jednolity:
Dz. U 2 2016, poz. 922) zdniem .......................... upowainiam Panig/Pana:

{imie i nazwisko)

jako czlonka personelu OIRP do przetwarzania danych osobowych w nastepujacych zbiorach
i systemach r w nastepujacych zakresach:

NAZWA SYSTEMU INFORMATYCZNEGD ZAKRES OPERACII
JZBIORU PRZETWARZANIA DANYCH OS0BOWYCH
Np. zhitr danych Pracownikow Wa, WA A

LEGENDA OPERACII PRZETWARZANIA DANYCH OSOBOWYCH:
WG - welad, W - wprowadzanie; M = modyfikacja; U - usuwanie; A - archiwizacja.

Zobowigzule Pania/Pana do przestrzegania przepisow dotyczacych ochrany damych osabowych oraz
wdratonych do stosowania w OIRP olityki bezpieczerstwa oraz Instrukcji zarzadzania systemem
informatycznym.

Infermuje, ie oscba upowainiona do przetwarzania damych osobowych jest robowiazana do
rachowania w tajemnicy danych osobowych | sposobdw ich raberpieczenia rdwnlet po odwolaniu
upowainienia, atakie ustaniu stosunku pracy/rozwigzaniu umowy/zakonczeniu realizacji zadan
zwigzamych 2 przetwarzaniem danych osobowych.,

ADO: OS0BA UPOWAZNIOMA:

{data i podpis) (data | podpis)



Zatacznik nr 3b do Polityki bezpieczenstwa

ODWOLANIE UPOWAZNIENIA
do przetwarzanio danych osobowych oraz obstugl systemu informatycznego | urzqdzen wechodzgoych
w jego skfad, sfutqeych do preetwarzonio donyeh asobowych

Dziafajge w imieniu Okregowej lzby Radcdw Prawnych w Szczecinle jako ADO, na podstawie art. 37
ustawy z dnia 29 sierpnia 1997 r. ochronie danych osobowych (tekst jednality: Dz. U. 2 2016 1., poz. 522)
zdniem ..., 0dwotuje wydane Pani/Panu:

fimig i nozwisko)

UpOWaZniente nr ..o, W calodcl / w nastepujgcych rakresach:

NAZWA ZBIORU == NAZWA SYSTEMU
LP, DANYCH ARRENL i INFORMATYCZNEG ZAKRES CZYNNOSCI
OSOBOWYCH ETWARZAN o

zhieranie
opracowywanie
utrwalanie
kopiowanie
imienianie
usuwanie
prigkazywanis
przechowywanie
udostepnianie
wiglad

L]

papierowsa

D elektroniczna

Uooo0ooo0ooon

ADO: DS0BA UPOWAZNIONA:

{data i podpis) {data i podpis)



Zalgcznik nr 3¢ do Polityki bezpieczedstwa

PEENOMOCNICTWO DO
NADAWANIA, MODYFIKOWANIA | ODWOLYWANIA
UPOWAZNIEN DO PRZETWARZANIA DANYCH OSOBOWYCH
HR dEp R R AR AR EE R R B PR AR

Dzialajac w Imieniu Okrggowej Izby Radcdw Prawnych w Szczecinie (zwanej dalej ,ADO"), ninigjszym
ZAniem .o UAZIElAM Panif/Panu;

{imie | nazwisko)
petnomocnictwa do:

a) nadawania, w imieniu ADO, czlonkom personelu ADO, tj. pracownikom, osobom wspdlpracujacym,
praktykantom, upowainien do przetwarzania danych osobewych;

b) modyfikowania, w imieniu ADO, nadanych upowainiert do przetwarzania danych osobowych,
w s2czegdinosci co do ich zakresu {zbidr danych oraz zakres czynnosci);

€) edwolywania, w imieniu ADQ, nadanych upowainier do przetwarzania danych.

Niniejsze petnomocnictwo moie byE w kaddym czasie odwotane,

ADD:

{podpis) (miejscowodd | doto Hofenio oswindczenie)

PEENOMOCNIK:

Oswiadczam, ie pelnomocnictwo preyjmuje:

|||||| &

(podpis) (miejscowadd | data zlofenio oéwiodczenie)
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Zatgcznik nr 4a do Polityki bezpleczenstwa

OSWIADCZENIE O POUFNOSCI

la, niiej podpisana/y, ofwiadczam, i7 w dniu L T . rostalam zapoznana/ rostalem
tapoznany przez Okregowg Izbe Radcow Prawnych w Szczeclunle (zwang dale] ADOD" lub OIRP")
z przepisami dotyczacymi ochrony danych osobowych, w szczegiinodei 2 ustawa z dnia 29 sierpnia 1997 r.
o ochronie danych csobowych (tekst jednolity Dz, U. z 2016 r, poz. 922; zwang dalej  Ustawg"), wydanymi
na jej podstawie aktami wykonawezymi oraz wdrotonymi de stosowania w OIRP Polityks berpieczenstwa
oraz Instrukcjy zarzadzania systemem informatyczym stuzqcym do przetwarzania danych osobowych
{zwanej dale] tacznie ,Dokumentacjy echrony danych osobowych”) oraz Regulaminem Ochrony Danych
Osobowych,

lako osoba upowatniona do przetwarzania danych osobowych zobowiazuje sie do:

- machowania w tajemnicy danych osobowych przetwarzanych przez ADO oraz sposobdw ich
zabezpieczenia;

- nieujawniania danych osobowych podmiotom nieuprawnionym w jakiejkelwiek formie bez gody ADO;

- priestrzegania postanowien Dokumentacji ochrony danych osobowych:

- naleiytego zabezpieczania dokumentdw papierowych przed nieuprawnionym dostepem, uszkodzeniem
luby zniszczeniem;

— naleiytego zabezpieczania pomieszczen, w ktdrych przetwarza sie dane osobowe;

- naleiytej dbalodci o sprzet informatycznych oraz oprogramowanie ADD oraz korzystania z niego
wilgcznie w zwigzku z wykonywaniem obowiarkdw pracowniczych;

— wykorzystywania jedynie legalnego oprogramowania pochodzgcego od ADD oraz niepodejmowania
prob samodzielnego instalowania oprogramowania pochodzacego z innych irddet;

— wnosienia, wynoszenia | uiytkowanla komputerdw przenosnych badi innych nosnikdw danych
wytjcznie za wiedz | zgodg ABI lub ADO oraz 1godnie 2 Dakumentacjy ochreny danych oscbowych:

Przyjmuje do wiadomodci, 7e;

— haruszenie przez mnie podstawowych obowigzkdw pracowniczych w zakresie wskazanym powyie|,
moie stanowic podstawe do podjecia przez ADO jake pracodawce prrystugujgoych mu srodidw
prawnych, a w szczegdlinodci, moie stanowié proyezyne uzasadniajgcy zastosowanie kary porzgdkowe)
albo wypowiedzenie przez pracodawce umowy o prace lub rozwigzanie przez pracodawce tejie umowy
bez wypowiedzenia z winy pracownika, zgodnie 2 przepisami ustawy z dnia 26 czerwca 1974 r. Kodeks
Pracy [tekst jednolity; Dz. U. 2 2016r, poz. 1666):

— naruszenie zasad ochrony danych osobowych moie spowodowaé odpowiedzialnodt karng na zasadach
okreslonych w Ustawie lub przepisach odrebnych.

SKELADAJACY OSWIADCZENIE:

{czytelnie imie i nazwisko)

imiefscowast | data tlafenia oswiodczenie)

{podpis))

Oiwiadczenie o poufnodci zostato tlofone w dwéch jednobrzmigcych egzemplarzach, jednym dia ADO,
drugim dla skladajacego odwiadczenie.



Zatacznik nr 4b do Polityki bezpieczenstwa

OSWIADCZENIE O POUFNOSCI

Ja, nitej podpisanaly, oswiadczam, iZ w dniu s wasan ZOStatam zapoznana/
zostatem rapoznany przez Okregowa lzbg Radedw Prawnych w Szczecinie (zwang dalej ,ADO” lub
«OIRP") z podstawowymi przepisami dotyczacymi ochrony danych osobowych, w szczegdlinosci
z ustawg z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (tekst jednolity Dz. U. z 2016 1,
poz. 522; rwang dalej ,Ustawg”) oraz podstawowymi zasadami ochrony danych osobowych,
wdrotonymi do stosowanla w OIRP.

Jednoczesnie, zobowizzuje sie do:

— zachowania w tajemnicy danych osobowych, do ktérych mam lub bede mial/a dostep
w trakcie wykonywania czynnosci w obszarze przetwarzania danych;

= niezwiocznego zglaszania sytuacji (incydentéw) naruszenia zasad ochrony danych osobowych
bezpoiredniemu przefoionemu lub ABI lub ADOD,

Mam swiadomosc, Ze postepowanie sprzeczne z powyzszymi zobowigzaniami, moie spowodowac
odpowiedzialnoiC karng na zasadach okredlonych w Ustawie.

SKLADAJACY OSWIADCZENIE:

T I A AR A E 4 B A R R TTI T

(czytelnie imie | nazwisko) st —
(miejscowosé | data rotenia oswiadczenie)

{podpis)

Oswiadczenie o poufnosci zostato ztozone w dwéch jednab rzmigcych egzemplarzach, jednym dla
ADO, drugim dla sktadajgcego oswiadczenie.



Zatgcznik nr 5 do Polityki bezpieczenstwa

UMOWA O POUFNOSCI
W ZAKRESIE PRZETWARZANIA DANYCH OSOBOWYCH
(zwana dalej ,Umowg")
WAt W . pomiedry:
Okregowy lzbg Radcéw Prawnych w Srczecinie (70-442), 2 siedzibg przy ul. Gen. L Rayskiego 23/3, NIP
852-18-70-630, REGON 001076034,
reprezentowang przez:

zwang dalej ,Administratorem”

a
wy  Zamieszhkatg/ym w R T i X oimiant -
2 L - T e TR S ey lEBItymujacafym  sie  numerem  PESEL:
F e s EWENGYM dale] ,Zleceniobioreg”;
luh
-~ prowadzacy/ym  dziatalnodé  gospodarczg pod  firma
SR, = P R e e ST T | U ) przy ul.
siorssssess s Ul e, JBRItyMLjCEYm Sle numerem NIP:
nUmiErem REGOMN: numerem PESEL:
ereresnrernnns TAMIBSZRAIGNIN W i rirrmns [oeseiss ™ sosirssstmmasssssene ) prey ul,
Sl s e, ENBNASYM dalej  Zlecenioblorcy”:

wanymi dalej tacenie  Stronami”,
0 nastgpujgce], 2godnie wstalone| przez Strony tresci:

§1
DEFINICIE

llekrod w Umowie jest mowa o;

1) przetwarzaniu danych osobowych — rozumie sie przez to jakiekolwiek operacje wykonywane na danych
oscbowych, takle jak zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie,
udostepnianie | usuwanie, a rwlaszcza te, ktore wykonuje sig w systemach informatyeznych;

2) Ustawie - rozumienie sie przez to ustawe z dnia 29 sierpnia 1997 r. o ochronie danych osobowych
(tekst jednolity: Dz. U. 2 2016 r,, poz. 922);

3) Rozporzadzeniu — rozumie sie priez o rozporzadzenie Ministra Spraw Wewnegtrznych | Administracji
z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkdw
technicznych i organizacy|nyeh, jakim powinny od powladac urzadzenia | systemy informatyczne sluigce
do przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024).

4) Polityce bezpieczefistwa — rozumie sig przez to polityke bezpieczenstwa danych osobowych, o ktdrej
mowa w § 3 ust. 11 § 4 Rozporzadzenia, opracowang | wdrozeng do stosowania u Administratora, z
ktore] postanowieniami Administrator zapoznal Zleceniobiorce;

5) Instrukcji zarzadzania systemem informatycznym = rozumie sie instrukcje tarzadzania systemem
informatycznym slujcym do przetwarzania danych osobowych, o ktbrej mowa w § 3 ust, 1§ 5
Rorparzgdzenia, opracowang | wdrozong do stosowania u Administratora, z ktére] postanowieniami
Administrator zapoznal Zieceniobiorce.

&2
PRIEDMIOT UMOWY

W rwigzku 2 udzielenlem Zleceniabiorcy przez Administratora upowainienia do przetwarzania danych

osabowych ujetych w zbiorach danyeh pod nanwa:



- x

- I;

w rakresle sicregolowo okredlonym w upowainieniu, Zlecenioblorea zobowiqzuje sie do zachowania

w tajemnicy | poufnosci tych danych osobowych oraz sposobdw ich zabezpieczenia,

§3
Z0BOWIAZANIA ZLECENIOBIORCY

1. Zleceniobiorca zobowigzuje sie w szczegdinoscl do rachowania w tajemnicy danych osobowych, do
przetwarzania ktorych zostat upowainiony.

2. Zleceniobiorca zobowigzuje sig do przetwarzania danych osobowych wylgcznie w zakresie, w jakim
zostal upowainiony do prrzetwarzania prrez Administratora,

3. Zleceniohiorca przyjmuje do wiadomodel, ze osoby odpowiedzialng i wprawniong do modyfikowania
tresci | zakresu upowainienia, w tym do jego cdwolania jest Administrator lub osoba przez niego
upowazniona,

4. Zleceniobiorca zobowijzuje sig nie prrekazywad, nie ujfawnlaé | nie udostepniaé osobom
nieuprawnionym danych osobowych, do preetwarzania ktérych zostal upowazniony.

5. Zleceniobiorca zobowlgzuje sie rdwniet do nieujawniania sposobdw zabezpieczen danych osobowych
stosowanych przez Administratora.

6. Zleceniobiorca obowigruje sie do przetwarzania damyeh osobowych wylacznie w systemach
informatycznych oraz na fizycznym obszarze preetwarzania Administratora. Zabrania sie Zleceniobiorey
jakiegokolwlek kopiowania, utrwalania, przechowywania tych danych poza systemami informatyczrymi
lub poza fizycznym obszarem przetwarzania,

1. Zlecenioblorca zobowigzany jest do przestrzegania zasad bezpieczeristwa ochrony danych osobowych,
okredlonych w Polityce bezpieczenstwa i Instrukeji zarzadzania systemami informatycanymi, Ustawie,
Rozporzadzeniu oraz w innych aktach prawnych przewidujacych dalej idgcq ochrone danych
asobowych,

G4
ODPOWIEDZIALNOSC CYWILNA | KARNA ZLECENIOBIORCY

1. Zleceniobiorca ponosi odpowledzialnodé cywilng za bgdgce nastepstwem jego zachowar szhody
wyrzgdzone niezgodnym 2 Umowg przetwarzaniem danych osobowych, w szczegdinodci szkody
wyrzgdeane udostepnieniem ich osobom nieupowainionym, zabranlem ich przez osobe
nieuprawniong, przetwarzaniem 1 naruszeniem Ustawy lub Rozporzadzenia lub Umowy araz zmiang,
utraty, uszkodreniem lub zniszczeniem

4. Ia maruszenie zobowigzan wynikajacych z Umowy Zleceniobiorca moze podlegaé odpowledzialnodc
karnej na zasadach okredlonych w Ustawie.

§5
POSTANOWIENIA KONCOWE

1. Wszelkie zmiany Umowy wymagalg tachowania formy pisemnej pod rygorem niewatnodci

2. W sprawach nieuregulowanych Umowg, zastosowanie znajdujy przepisy polskiego prawa, w tym
Ustawy | Rozporzadzenia, aktdw prawnych, o ktérych mowa w ust. & 3 ust. 6 Umowy oraz Kodeksu
Cywilnega,

3. Umowg sporzgdzono w dwdch jednobrzmigeych egzemplarzach, po jednym dia kazdej ze Stromn.

ADMINISTRATOR: ZLECENIOBIORCA:

{podpis) {podpis)

(miejscowasé i data) (miejscowost i data)



Zafacznik nr 6 do Polityki bezpieczenstwa

OSWIADCZENIE O POUFNOSCI

Ja, nitej podpisanaly, cdwiadczam, i w dniu .ooenes rostatam zapoznana/ zostatem
rapoznany przez Okregowg lzbe Radcow Prawnych w Szczecinie (rwang dale] ,ADO" lub OIRPY} 2
przepisami dotyczacymi ochrony danych osobowych, w szczegdinosci z ustawa z dnia 29 sierpnia 1937 ¢
o ochronie danych osobowych (tekst jednolity Dz. U.z 2016 r, poz. 922; zwang dalej Lstawg") oraz
wdrotonymi do stosowania w OIRP zasadami ochrony damych.

Jako osoba upowadniona do przetwarzania danych osobowych zobowigzuje sig do:

rachowania w tajemnicy danych oscbowych do ktdrych mam lub bede mial/a dostgp wzwigzku
7 wykonywaniem zleconych mi prac;

zachowania w tajemnicy sposobdw  zabezpieczenia danych  osobowych  stosowanych
W ciieimiatsnssms e ssm s simssmst e eeiisnaey 01N MHBE 53 ONE JAWNE,

niewykorzystywania danych osobowych w celach niezgodnych ze zleceniem;

przestrzegania przedstawionych mi zasad ochrony danych oscbowych.

Mam $wiadomost, e postepowanie sprzeczne @ powyiszymi zobowigzaniami, moie spowodowal
odpowiedziainost karng na rasadach okreslonych w Ustawie.

SKLADAJACY OSWIADCZENIE:

{czptelnie imie i nozwisko)

(miejscowosc i doto rlofenio oswiadczenie)

(podpis)

Oéwiadczenie o poufnosci zostalo zlozone w dwdch jednobrzmigcych egzemplarzach, jednym dla ADO,
drugim dla skladajacego oswiadczenie.
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Zalgcznik nr Ba do Polityki bezpieczenstwa

UMOWA POWIERZENIA PRIETWARZANIA DANYCH OSOBOWYCH
{zwana dalej ,Umowg")

TOWAITA W iinciiibiabnninimaminss pEITigdzy:

Okrggows lzbg Radcdw Prawnych w Szezecinle (70-442), z siedzibg przy ul. Gen. L. Rayskiego 23/3, NIP 852-
18-70-630, REGON 001076034,
reprezentowanig preez:

wang dalej  Administratorem™

da
...... ,  prowadzgcg/ym  dziatalnosc
BOSEOMNERY: PO T Giiiaiciaiiisrmaini b e v s ot R e e i i
= ) PR ML i IEgItYMUlacafym - sie pumerem  NIP:
sy REGOINE: s s i e s saneis : PESEL:
iy TEAMMIESTRRIZAYM W e Sy e B fome = wieeane) pray wl.
e TWANGS Y dale]  Procesorem”;

lub
z siedzibg W
b = ) pray uI .......................................................... , Wpisang do rejestru
pm:dmebmrcﬂw Krajowega Rejestru Sadowego pod numerem .......ooovrins . legitymujgca sie
numerem MIP: ..iiiineiiinin . REGON: . , O knprtale zakladowym w
WYSERERE] o e i ktﬁre] a-h:ta re:estmwe pr‘:echuwywme 53 w Sadzie Rejonowym

i e e e e S - Wydziale Gospodarczry Krajowego Rejestru Sadowego,
rwang dalej ,Procesorem”, reprezentowang przez:

wwanyml dalej gcznie Stronami”,
o nastgpujacej, zgodnie ustalonej przez Strony tredci:

§1
DEFIMNICIE

llekrof w Umowie jest mowa o

1) Ustawie — rozumienie si¢ przez to ustawe 7 dnia 29 sierpnia 1997 r. o ochronie danyeh osobowych (tekst
jednality: Dz, U. z 2016 r., poz. 922);

) Rozporzadzeniu - rozumie sig przez to rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z
dnia 29 kwletnla 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw
technicznych | organizacyjnych, jakim powinny odpowiadaé urzgdzenia | systemy informatyczne stutgce
do przetwarzania danych osobowych (Dz. U. Nr 100, poz, 1024);

3) Polityce bezpieczeristwa - rozumie sie przez to polityke bezpleczerstwa danych osobowych, o ktdre
mowa w § 3 ust. 1i % 4 Rozporzadrenia;



4) Instrukc]i zarzadzania systemem informatycznym — rozumie sig przez to instrukcje zarzadzania
systemem informatycznym stuigcym do prretwarzania danych osobowych, o ktdre] mowa w § 3ust. 11§
5 Rozparzgdzenia;

5) Podprocesorze — rozumie sie przez to podmiot, ktdremu Procesor powierzyl w calosci lub czedciowo
przetwarzanie danych osobowych, w celu wykonania Umowy podstawowej | Umowy zawartych z
Administratorem;

6) GIODO - rozumie sie przez to Generalnego Inspektora Ochrony Danych Osobowych, o kidrym mowa art.
B wst. 1 Ustawy.

52
PRZEDMIOT UMOWY — CEL POWIERZENILA
W celu realizacii RCZG0R] SIMONY  UMOWY oo e s sasims s s ams . rawarte] w dniu
{zwanej dale] Umowsg podstawowg”™), kbdre] prrzedmiotem fest

. R e S Admlmstratnr d:uahjqc na p-ndstame art. 31 ust,
1 Ustaw',,r pOWIErZa Pru:esnruw: dn pr:elwarzama dane umh-uwe w rakresie ockredlonym w Umowie.

53
LAKRES POWIERZENIA
1. Administrator powWierza Procesarowi do prietwarzania dane osobowe
R R S SR .. (twane dalej ,Danymi osobowymi”) ujete w zhiorze danych pod
NaIWg .. R L o [Pwramym dalej ,Zbiorem danych”).

2w IblﬂfI'E dil‘ﬁ,‘ﬂh rawarte 53 Dane osobowe w siczegdinosci w zakresie nastepujgcych pol
informacyjnych: imiona | narwiska, imiona rodzicdw, data urodzenia, miejsce urodzenia, adres
zamieszkania lub pobytu, numer ewidencyjny PESEL, NIPF, miejsce pracy, zawod, wyksrtatcenie, seria |
numer dowodu osobistego, numer telefonu, adres poczty elektroniczna].

3. Administrator powierza Procesorowi do przetwarzania Dane osobowe w zakresie nastepujgcych
ciynnosci: gromadzenie, utrwalanie, preechowywanle, opracowywanie, zmienianie, usuwanie.

4. Administrator oSwiadcza, ie powierzone Procesorowl do prretwarzania Dane oscbowe zgromadzil w
sposob zgodny 2 obowigzujgcymi przepisami prawa, w szczegolnosci prrepisami Ustawy.

&4a
GRANICE PRIETWARZANIA DANYCH OSOBOWYCH PRZEZ PROCESORA
Procesor uprawniony jest do przetwarzania powierzonych Danych osobowych wylacznie w zakresie | celu
okreslonym w Umowie, w siczegdinosci niedopuszczaine jest przetwarzanie przez Procesora Danych
osobowyech we wlasnych celach,

§5
ZOBOWIAZANIE PROCESORA
Procesor :obowigzany jest, przed rozpoczeciem przetwarzania Danych osobowych na podstawie Umowy
oraz priez caty czas ich przetwarzania, do:

1) wdrotenia i stosowania wszelkich érodkéw technicznych i organizacyjnych zapewniajacych ochrone
prretwarzania Danych osobowych, odpowiedniy do zagroden oraz kategorii damych objetych ochrona, w
szczegdinosci poprzez zabezpieczenie Danych osobowych przed ich udostepnieniem osobom
nieupowainionym, zabraniem przez osobe nieuprawniong, przetwarzaniem z naruszeniem Ustawy oraz
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zmiang, utraty, ustkodzeniem lub zniszczeniem, w szczegdlnodci srodki przewidziane w art. 36 — 39
Listawy;

2) wdrozenia | stosowania narzedzi zapewniajacych spelnienie wymogéw okreélorych w Rozporzadzeniu dia
poziomu wysokiego,

56
SZCZEGOLOWE ZOBOWIAZANIA PROCESORA,
REALIZACIH WYMAGAN ART. 36 - 394 USTAWY

W ramach wykonywania zobowigzania, o ktérym mowa w § 5 Umowy, Procesor zobowigzany jest do:

1} opracowania, wdroenia do stosowania i prowadzenia dokumentacji opisujgce] sposéb przetwarzania
danych osobowych przez Procesora oraz srodki techniczne | organizacyjne zapewniajgce ich ochrone, t).
Polityki bezpieczeristwa | Instrukcja zarzqdzania systemem informatycznym, spelniajgoych wymagania
okreslane odpowlednio w §4 | §5 Rozporzadzenia;

2) sprawowania stalego nadzoru na przestrzeganiem przy przetwarzaniu Danych osobowych zasad ochromy,
o ktorych mowa w §5 pkt 1) Umowy lub powolania w tym celu administratora bezpieczenstwa informacji
W rozumieniu art. 36a ust. 1 Ustawy;

3) dopuszczania do przetwarzania Danych osobowych wylacznie osdb, posiadajgoych  imienne
upDwainienia nadane priez Procesora;

4) zapewnienia, aby osoby upowainione przez Procesora do przetwarzania Danych osobowych
zobowizzaly sie w formie pisemnej do zachowania w tajemnicy tych Danych osobowych oraz sposobdw
ich zabezpieczenia;

5) prowadzenia w formie elektronicznej/pisemnej ewidencji osdb upowainionych prze: Procesors do
preetwarzania danych osobowych;

6) zapewnienia kontroli nad tym, jakie dane osobowe, kiedy | prrez kogo zostaly do Zbioru danych
wprowadzone oraz komu rostaly przekazane.

§7
OBOWIAZEK INFORMOWANIA | WSPIERANIA ADMINISTRATORA
1. Procesor zobowiazany jest do niezwlocznego poinformowania Administratora {z0 posrednictwem pocety
elektronicznef na odres: . A AL T P ailes

1) jakimkolwiek postepowaniy admlmstra-:-,.ujm,-m sqdawuadmlnlstratwnm lub sgdowym alba decyzji
administracyjnej lub orzeczeniu, jeili dotyczy one Danych osobowych;

2) stwierdzonym przez Procesora naruszeniu zasad ochrony Danych oscbowyeh wraz ze wskazaniem
przyczyn i przebiegu naruszenia oraz wnioskdw w zakresie usuniecia skutkdw naruszenia:

3) zapowiedzi kontroli lub rozpoczeciu kontroli inspektordw GIODO u Procesora jezeli dotyczy Danych
oschowyech - w takim wypadku Procesor mmbowigzany jest do umoiliwienia Administratorowi lub
osobie przez niego umocowane] udzialu w czynnodciach kontrolnyeh.

2. Procesor zobowigzany jest do wspierania Administratora podczas kontroli przeprowadzanej przez
inspektorow GIODO u Administratora, w szczegdlnoéc poprzez:

1) udzielanie pisemnych wyjasnien i informacji:

2) udostepnienle dokumentow i zapisdw,

3) umoiliwianie:

a) wglqdu i zapisania informacji preechowywanych w systemach informatyczrych;

b} dokonywania przegladdw stanu systemdw informatycznych:

€} umotliwianie przeprowadzania testow zabezpieczen systemdw Informatycznych:
w zakresie dotyczgcym Danych osobowych, w terminie 3 dni od otrrymania wystosowanego priez
Administratora igdania.
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UPRAWNIENIA KONTROLNE ADMINISTRATORA
. Administrator uprawniony jest do przeprowadzenia kontroli Procesora w zakresie przetwarzania priez
Procesora powierzonych mu Danych osobowych pod wrgledem jego godnosci 2z Ustawg,
Rozporzgdzeniem lub Umowg. O zamiarze przeprowadzenia kontroli Administrator robowigzany jest
zawiadomic Procesora z 3 dniowym wyprzedzeniem,
- W przypadku uzyskania przez Administratora informacji o raigcym naruszeniu preez Procesora
obowigzkow wynikajacych z Ustawy, Rozporzadzenia lub Umowy, Administrator uprawniony jest do
przeprowadzenia kontroli bez uprzedniego rawladomienia,
- Oprocz Administratora, do przeprowadzenia kontroli umocowani s3 samodzielnie lub tacznie:
1) powofany przez Administratora administrator bezpieczeristwa informacji;
2) osoby upowatnione do tego przez Administratora,
. Procesor zobowigzany jest umoiliwié Administratorowd lub osobom, o ktdrych mowa w ust. 3 powyiej,
przeprowadzenie kontroli, w szczegdinodci poprzer:
1) udestgpnienie systemu  informatycznego, urzadzen, dokumentacji i pomieszczert w rakresie

niezbgdnym do przeprowadzenia kantroll przetwarzania Danych osobowych;
2} udrielanie wszelkich niezbednych informacji dotyczacych realizacfi przez Procesora obowlgzkow
wynikajacych z Ustawy, Rozporzadzenia lub Umowy.

- Administrator uprawnicny jest do przekazania Procesorowi, po prreprowadzone] kontroli, pisemnych
ralecen pokontrolnych wraz z terminem ich realizacji. Procesor zobowigzany jest rastosowaé sie do
sfarmulowanych w wyniku kontroli zalecen, dotyczacych w secregolnoscl jakodcl zabezpieczenia Danych
osobowych pod wzgledem technicznym i organizacyjnym oraz sposcbu ich przetwarzania.

§9
PODPOWIERZENIE
- Powierzenie wykonania wszystkich lub chociaiby czedci crynnodci prietwarzania Danych osobowych
preer Procesora innemu podmiotowl (Podprocesorowi) jest niedopuszczalne bez uprzednie| zpody
Administratora wyraionej w formie pisemnej pod rygorem niewaznodcl./Procesor jest uprawniony do
powierzenia wykonania wszystkich lub czeéci czynnodei przetwarzania Danych osobowych innemu
podmiotowl (Podprocesorowl) ber uprzedniej zgody Administratora = w takim wypadku Procesor
tobowigzany Jest informowad Administratora za posrednictwem poczty elektronlcznej [na adres
okreslony w §7 ust. 1 Umowy] o wszelkich zamierzonych zmianach dotyczacych dodania nowego lub
rastgpienia dotychczasowego Podprocesora, Administrator moie wyraric, w jakiejkolwlek formie,
wigtacy  sprzeciw  wobec  plandw  powierzenia danych Podprocesorowi w  terminie
[oeistictsmaseivirmrisiisnsiimsisinsoo] dni od dnia otrzymania tej informaci.
W przypadku powierzenia Danych osobowych Podprocescrowi, Procesor robowigzany Jest do
zapewniania przed rozpoczeciem ich przetwarzania przez Podprocesora, i
1) Podprocesor bedzie preetwarzat Dane osobowe wylgcznie w celu i w zakresle okreslonym w umowie
zawartej przez Podprocesora z Procesarem, przy czym cel i zakres przetwarzania nie moze by szerszy
niz wynikajgoy 2 Umowy:
2) Podperocesor opracowat | wdrozyt do stosowania Polityke berpieczeristwa | Instrukcjg zarzadzania
systemem informatycznym;

3) Podprocesor bedzie mobowigzany do zachowania wszelkich wymagan oraz warunkow prretwarzania

Danych osobowych okredlonych w Umowie, w szczegdinodei jej § 5 oraz preepisach prawa, w tym
Ustawy;



4) Podprocesor umoiliwi Administratorow! dokonanie petnej kontroli warunkdw przetwarzania Danych
asobowych przez Podprocesora, w szezegdinodel preeprowadzenia kontroli na zasadach okreslonych
w 5B Umowy;

5) na kaide iadanie Administratora, skierowane do Procesora lub bezpoirednio do Podprocesora,
Podprocesor zaprzestanie preetwarzania Danych osobowych | wedlug wyboru Administratora zwrici
|e Procesorowi lub bezpodrednio Administratorow! albo trwale | bezpowrotnie usunie,

Procesor zobowigzany jest do prowadzenia ewidencii Podprocesordw, ktorym powierzyl Dane osobowe
do prietwarzania, przy czym ewidencja winna zawieraé w szczegdlinoéci oznaczenie Podprocesora oraz
dane identyfikujgce umowe podpowierzenia.

§10
BRAK WYNAGRODZENIA

strony zgodnie wstalajg, ze wynagrodzenie za przetwarzanie Danych osobowych na podstawie Umowy
| wykonywanie ckredlonych w niej obowigzkéw objgte jest wynagrodzeniem naleinym Procesorowi 7a
wykenywanie Umowy podstawowe].
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§11
ODPOWIEDZIALNOSC | KARY UMOWNE
Procesor przyjmuje do wiademodd, ii:
1) podczas realizacji Umowy w zakresie przestrzegania przepisow art. 36 — 393 Ustawy, ponosi
odpowiedzialnosc jak Administrator;
2) w zwigzku z realizacjy Umowy moie byé poddany kontroli godnoscl przetwarzania danych przez
GIODO, 2 zastosowaniem odpowiednio przepisow art. 14 = 19 Ustawy.

. Procesor ponosi odpowiedzialnodd za wszelkie szkody wyrzgdzone osobom trzecim, kbdre powstaly

w zwigzku 7 nienaletytym przetwarzaniem przez niego lub przez wybranego przez niego Podprocesora
powierzomych Danych osobowych.
Strony zgodnie postanawiaj, te w przypadku naruszenia przepisdw Ustawy w ramach realizacji Umowy
Z prryeryn ledqcych po stronie Procesora lub Podprocesora, w nastepstwie ktdrego Administrator
ostanle, prawomocnym wyrokiem sgdu lub decyzjy wiasciwego organu zobowigzany do zaplaty
cdszkodowania lub innego $wiadczenia albo ukarany grzywna, Procesor tobowigzany jest sie do
rwrocenia Administratorowl réwnowartodci spelnionego przez niego odszkodowania lub innego
swiadczenia albo grzywny wraz 2z poniesionymi przez niego kosztaml postepowania zakorficzonegoe
orzeczeniem cdszkodowania lub innego $wiadczenia albo groywny.

Procesor zaplaci Administratorowi kare umowng w nastepujgcych prrypadkach | kwotach:

1) w przypadku przetwarzania Danych osobowych z naruszeniem zakresu i celu prretwarzania
B N N SRR P T R oo ey ereat)
tlotych za kaide naruszenie;

2} w przypadku niewykonania lub nienaleiytego wykenania przez Procesora ktdregokolwiek 2
zobowlgzad okreslomych w §5, &6 i §7 Urnowy w wysokodei

. [slownie: ... cererenenene)  TiOTyCh 22
I:a;:h.r pm,-padek mew-,.lknna nego lub nlenalei-y:m wykonanego obowigzania;

3) w przypadku niezrealizowania przez Procesora w wyznaczonym terminie zaleced pokontrolonych,

o ktorych mowa w 58 ust. 5 Umowy w wWySBKOSEH oo e [ STOWRIE:
R =) 78 kaddy przypadek mezrea!lmwanegn talecenia;

Kara umowna wlnna zostad 1ap’ra:n::na przez Procesora w terminie 7 dni od dnia doreczenia mu wezwania

do zaplaty wystosowanego przez Administratora,




6. Administrator jest uprawniony do dochodzenia odszkodowania przenoszacege wysokods rastrzetonych
w Umowie kar urmownych na zasadach ogdinych.

§12
OKRES OBOWIAZYWANIA UMOWY | JE) WYPOWIEDZENIE

1. Umowa zostala rawarta na czas okreslony, tj. na czas obowigrywania Umowy podstawowe], przy czym
rozwigzanie, wypowiedzenie lub wygadniecie Umowy podstawowe] powoduje odpowiednio rozwiazanie,
wypowiedzenie lub wygasniecle Umowy bez koniecznosci skladania przez Strony dodatkowych
oswiadczen,

4. Administrator jest uprawniony do wypowiedzenia Umowy ze skutkiem natychmiastowym w praypadku:
1) stwierdzenia, w szczegdinodci w wyniku kantroli przeprowadzonej przez Administratora na podstawie

§8 Umowy:

a) przetwarzania Danych osobowych przez Procesora lub Podprocesora z naruszeniem Ustawy lub
Rozporzgdzenia lub Umowy, w szczegdlnoscl popriez przetwarzanie Danych osobowych w innym
celu | zakresie nid okretlone w Umowie albo podpowierzenia Danych asobowych bez zgody lub
whrew sprreciwowi Administratora;

b} niewdrodenia lub niestosowania przez Procesora lub Podprocesora érodkdw zabezpieczajgoych
i wymogow, o ktdrych mowa w §5 i §6 Umowy;

2) wyrzgdzenia przez Procesora lub Podprocesora przy wykonywaniu Umowy szkody Administratorowi
lub psobie, ktére dane Procesor przetwarza na podstawie Umowy;
3) wszczecia przez GHODO postepowania przeciwko Procesorowl lub Podprocesorowi w o rwigzku

z nieprawidtowym przetwarzaniem danych osobowych, w tym tych ebjetych Umows.

3. Strony zgodnie ustalajy, e wypowiedzenie Umowy w przypadkach okredlonych w ust. 2 powyle|
powoduje wypowledzenie Umowy podstawowe] z winy Procesora bez koniecrnodel skladania
dodatkowych obwiadczed, chyba ie co innego wynika z ojwiadczenia o wypowiedzeniu Umowy
ttofonego prre: Administratora.

§13
ZWROT DANYCH OSOBOWYCH

1. Strony zgodnie postanawiaja, ie w przypadku wypowiedzenia, rozwigzania lub wygadniecia Umowy,
Procesor zobowigzany jest do zwrdcenia Administratorowi Danych osobowych powierzonych mu do
przetwarzania poprzez priekazanie na swdj koszt i ryzyko:

1) dokumentdw w formie papierowe] zawierajgcych Dane oscbowe, przy czym w takim wypadku
Procesor, po dokonaniu zwroty, zobowigzany jest do trwalego | bezpowrotnego usuniecia ich kopii
i skandw:

2) elektronicznego nodnika informacji (np. dysk twardy, pamie¢ zewnetrzma USB, plyta DVD)
rawierajqcego kopie zapasowq wszystkich Danych osobowych pozostajacych w posiadaniu Procesora,
wedlug stanu na drzien wypowiedzenia, rozwigzaniu lub wygasniecia Umowy, 2 tym zastrzezeniem, e
sposob sporzgdzenia kopii zapasowe] musi gwarantowad pééniejszej odtworzenie Danych osobowych,

2. Zwrot Danych osobowych na warunkach okredlonych w ust. 1 powyiej winien nastapié nie poiniej niz
w terminie 14 dni od dnia wypowiedzenia, rozwigzania lub wygasniecia Umowy.

3. Procesor zobowigzany jest do trwatego | bezpowrotnego usuniecia Danych osabowych pozostatych na
serwerzelach) | oprogramowaniu Procesora, po sporzadzeniu ich kopii rapasowych w celu zwrdcenia
Administratorowi.

4. Procesor zobowigzany jest do przekazania Administratorowi w terminie 7 dni od dnia usuniecia Danyeh
osobowych w ramach obowigzkdw, o ktdrych mowa w ust. 1 pkt 1) i ust. 3 powyiej, protokoty usuniecia
Darych osobowych.



514
POSTANOWIENIA KONCOWE
1, Wszystkie nagidwkl Umowy zostaly w niej umieszczone w celu zwiekszenia jej preejrzystosci,
w szczegoinodcl nle majg znaczenia dla interpretaci jej postanowien.
2. Wszelkie zmiany Umowy wymagajy rachowania formy pisemnej pod rygorem niewainosci.
3. W sprawach nieuregulowanych Umowg zastosowanie majg priepisy Ustawy.
4. Spory o charakterze sprawy cywilnej powstale na tle realizacji Umowy Strony poddajs pod
rozstreyvgniecie wiasciwemu rzeczowo sgdowi powszechnemu w ..
5. Umowa zostala sporzgdzona w dwdch jednobrzmigoych !gumplaﬂach pﬁ_{ednym dla I:ai:le] e Stron.

ADMINISTRATOR: PROCESOR:

(podpis) (podpis)

(dota rlofenio podpisu) {data zfofenio podpisu)



Zalgeznik nr 8b do Polityki bezpieczedstwa

POWIERZEMIE PREETWARZANIA DANYCH OSOBOWYCH

1. W celu realizacji niniejszej umowy, Zleceniodawca na podstawie art. 31 ust. 1 ustawy z dnia 29 sierpnia
1337 r. o ochronie danych osobawych (tekst jednolity: Dz. U, z 2016 r., poz. 922; zwane] dale| ,Ustawg”)
powierza Zleceniobiorey do przetwarzania dane 0S0DOWE .o icciressenssisnnnns ([zwane daiej ,Danymi
osobowymi”) ujete w zhiorze danych pod Nazwg .o, (zwanym dalej ,Zblorem danych®),
w zakresie nastepujgcych czynnodcl: gromadzenie, utrwalanie, przechowywanle, opracowywanie,
mienianie, usuwanle.

2. W celu zapewnienia bezpieczenstwa Danym osobawym Zleceniobiorca zobowigzany jest do:

1) przetwarzania Danych osobowych wylgcznie w celu | zakresie akreslonym w ust, 1 powyie];

2) wdroienia przed rozpocieciem przetwarzania Danych osobowych | stosowania w trakcie
przetwarzania srodkdw technicznych i organizacyjnych zapewniajace ochrong przetwarzania Danych
osobowych, odpowledniy do zagroien oraz kategorii danych objetych ochrong, w szczegdinosci
poprzez zabezpieczenie Danych osobowych przed ich udostepnieniem osobom nieupowainionym,
zabraniem przez osobe nieuprawniong, przetwarzaniem z naruszeniem Ustawy z dnia oraz zmiang,
utratg, uszkodzenlem lub zniszczeniem, w szczegdinodci frodki przewidziane w art. 36 — 39 Ustawy;

3) wdrozenia | stosowania narzedzi zapewniajgcy speinienie wymogdw okreslonych dia poziomu
wysckiego zgodnie z przepisami wykonawczyml wydanymi na podstawie art. 3%a Ustawy;

4) opracowania, wdrozenia do stosowania | prowadzenia dokumentacji opisujace] sposdb przetwarzania
danych osobowych przez Zlecenloblorce oraz drodki techniczne | organizacyjne zapewniajgce ich
ochrong, tj. Polityki bezpieczenstwa | Instrukcja zarzgdzania systemem informatycznym,
spefniajgcych wymagania okredlone w przepisach wykonawczych, o ktdrych mowa w pkt 3) powyie].

5) dopuszezania do przetwarzanla Danych osobowych wylgcznie oséb, posiadajacych imienne
upcwaznienia nadane przez Zleceniobiorce | prowadzenia ewidenci os6b upowatnionych do ich
przetwarzania;

6) zapewnienia, aby osoby upowainione przez niego do przetwarzania Danych osobowych robowigzaty
sig. w formie pisemne] do zachowanla w tajemnicy tych Danych osobowych oraz sposobdw ich
tabezpieczenia;

7) zapewnienia kontroli nad tym, jakie dane osobowe, kiedy | priez kogo zostaly do Zbioru danych
wprowadzone oraz komu zostaly przekazane,

3. Zleceniodawca uprawniony jest do przeprowadzenia kontroli Zleceniobiorcy w 2akresie prietwarzania
powierzonych Danych osobowych pod wegledem zgodnodci z wymogami Ustawy | ninlejszej Lmowy, 7
tym zastrzezeniem, 2e:

1) o zamiarze przeprowadzenia kontroli Zleceniodawea zobowigzany jest powladomit Zleceniobiorce z
o najmniej 3 dniowym wyprzedzeniem;

2) Zlecenioblorca zobowigzany jest umotliwié Zleceniodawcy lub umocowanej priez niego osobie
przeprowadzenie kontroli w spostb nieograniczony, w szczegdinodci poprzer udostepnienie
wszelkich dokumentéw | systemdw informatycznych oraz udzielanie wszelkich niezbednych
informac]i;

3) po prreprowadzeniv kontroli Zleceniodawca uprawniony [est do przekazania Zleceniobiorcy
pisermnych zalecen dotyczacych w szczegdinodci zabezpleczenia Danych osobowych | sposobdw ich
przetwarzania wraz z terminem ich realizacji;

4. Zlecenicbiorca nie jest uprawniony do powierzenia przetwarzania Damych  osobowych innemu
podmictowl, tzw. Podprocesorowl (zwanego dale] ,podpowlerzeniem®) bez uprzednie] zpody
Zleceniodawcy wyrazonej w formie pisemnej pod rygorem niewasnoéci/Zleceniobiorca jest uprawniony
do powierzenia wykonania wszystkich lub czeici czynnodci przetwarzania Danych osobowych innemu
podmiotowi (Podprocesorowi) bez uprzednie] zgody Zleceniodawea — w takim wypadku Zleceniobiorca
zobowigzany jest informowad Zleceniodawce za pofrednictwem poczty elektronicznej [na adres

1



s e ) O WSZEIKICh zamierzonych zmianach dotyczgeych dodania nowego lub zastapienia
dotychczasowego Podprocesora, Zleceniodawca moie wyrazic w jakiejkolwiek formie wigacy sprzeciw
wobec plandw powlerzenia danych Podprocesorowi w terminie [........commm s | dni od dnia
otrzymania te] informacji. W przypadku podpowlerzenia Zleceniobiorca zobowigzany jest do:

1) zapewnienia, ze Podprocesor bedzie przetwarzal Dane osobowe wylacznie w celu |zakresie
okredlonym w ust. 1 powylej;

2} zapewnienia, e Podprocesor zobowigzany jest do wykonywanla obowiazkdw, o ktdrych mowa w ust,
2 powylef;

3) zapewnienla, ze Podprocesor umoiliwi Zlecenicdawcy przeprowadzenie kontroli na zasadach
okreslonych w ust. 3 powyiej;

4) prowadzenia ewidencji Podprocesorow, kidrym podpowlerzono Dane asobowe, zawierajace]
w szczegblnesci oznaczenie Podprocesora oraz dane identyfikujace umowe podpowierzenia.

. Zleceniobiorca zobowigzany jest do:

1) nierwtocznego poinformowania Zleceniodawey o:

a) jakimkolwiek postepowaniv administracyjnym, sydowoadministracyjnym lub sadowym albo
decyzji administracyjne] lub orzeczeniu, jedli dotycza one Danych osobowych;

b) stwierdzonym przez Zleceniobiorce naruszeniu zasad ochrony Danych osobowych wraz ze
wskazaniem przyczyn | przeblegu naruszenia oraz wnioskdw w zakresie usuniecia skutkdw
naruszenia;

€) zapowiedzi kontroli lub rozpoczeciu kontroli inspektordow Generalnego Inspektora Ochrony Danych
Osobowych (zwanego dalej ,GI0DO") u Zeceniobiorey jeieli dotyczy Danych osobowych — w takim
wypadku Zleceniobiorca zobowigzany jest do umoiliwienia Zleceniodawcy lub osobie przez niego
umocowane] udziatu w czynnoiciach kentrolmych;

2) wspierania Zleceniodawcy podczas prieprowadzanej u niego przez inspektordw GIODO kontroli
w zakresie dotyczacym Danych osobowych, w szczegdinodcl poprzez udzielanie pisemnych wyjagnien
i informaci oraz udestepnianie dokumentdw | zaplsdw.

. Strony postanawiajy, e w przypadku niewykonywania lub nienalezytego wykonywania okreslonych

w niniejszej umowie cbowigzkdw w zakresie przetwarzania Danych osobowych;

1) Zleceniobiorca zaptaci Zleceniodawcy karg umowna w WYSOKOSEH i ebsiesienies
elowenies e i wees) 28 kaide naruszenle obowigzkdw okreflonych w ust. 2, ust. 3
pkt 2} i 3), ust. 4 oraz ust. 5 powyiej, przy coym Zleceniodawca jest uprawniony do dochodzenia
odszkodowania przenoszacego wysokoici zastrzeionej kary umownej na zasadach ogdlnych;

2) Zleceniodawca uprawniony jest do wypowiedzenia niniejszej umowy ze skutkiem natychmiastowym,
w szczegdinodel w przypadku naruszenia przez Zleceniobiorce obowigzkéw okredlonych w ust, 2, ust.
3 pkt 2) i 3), ust. 4 oraz ust, 5 powyie|

- W przypadku  wypowiedzenla, rozwigzania lub wygasnigcia niniejszej umowy, Zleceniobiorca

zobowigzany jest do zwrdcenia Zleceniodawcy, w terminie 14 dni, Danych osobowych powierzonych mu

do przetwarzania poprzez przekazanie na swoj koszt i ryzyko:

1) dokumentdw w formie paplerowe| zawierajgcych Dane oscbowe;

2) elektronicznego nodnika informacji (np. dysk twardy, pamie¢ zewnetrzma USB, ptyta DVD)
rawierajacego  kopig zapasowy wszystkich Danych osobowych pozostajacych w  posiadaniu
Zleceniobiorcy, wedug stanu na dzien wypowiedzenia, rozwigzaniv lub wygasniecia ninlejsze|
urnowy, przy czym spostb sporzgdzenia kopii zapasowe] musi gwarantowaé poiniejszej odtworzenie
Danych osobowych;

z tym zastrzeienlem, fe po ich zwrdceniu Zleceniobiorca zobowlgzany jest do trwa lego | bezpowrotnego

usunigcia  Danych osobowych pozostalyeh u niego (w postaci kopil, skandw, plikdw, itp.),

potwierdzonego protokolem usunigcia sporzadzonym i przekazanym Zleceniodawey w terminie 7 dni od
dnia zwrdcenia Danych asobowych.
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Zatgcznik nr 10 do Polityki bezpieczenstwa

OPI5 SPOS0OBU PRZEPLYWU DANYCH MIEDZY SYSTEMAMI

w
Okregowe| lzbie Radcow Prawnych w Szezecinie

Kierunek przeptywu Sposdb przesylania
stem [ Modut A" stem / Modut , B*
" 4 E v / . danych asobowych danych osobowych
dystem WEBowy - pofautomatycinie,
| Arkuse progromu | jednokierunkowy z 4"
SORP [Spstem O td
{5y bstugi Microsoft Excel do.. 8" poprzer eksport donych

Rodcow Prownyeh)

Z systemu SORP




Zafacznik nr 11 do Polityki bezpieczenstwa

RAPORT NARUSZEN
BEZPIECZENSTWA DANYCH OSOBOWYCH

Stwierdzono, f& w dniu ... doszio do naruszenia bezpieczerstwa danych osobowych
preetwarzanych w Okrggowej Izbie Radcdw Prawnych w Szczecinie (zwanej dalej .ADO* lub JOIRP*),

Nazwa zhioru danych, w ramach ktérego doszio de naruszenia bezpieczefistwa danych osobowych:

Oscba odpowiedzialna za bezpleczenstwo danych osobowych w OIRP:

Opis stanu faktycznego naruszenia bezpleczeristwa danych osebowych i czynnosc podjetych po stwierdzeniu
naruszenia:

Stwierdzone nieprawidtowosci:
u NAZWA ZBIORU ] M
* NAHTS.;AEHI.IH Miﬂ: PWEIMNWA mmiz:::':&"m
OS0BOWYCH SYSTEMU
1
2
3

................................................................................................................................................................................................




Termin odryskania danych z kopii zapasowych:

Termin wznowienia przetwarzania danych:

ADD:

{dota | podpis)



Zatgcznik nr 12 do Polityki bezpieczedstwa

LISTA OSOB PRZESZKOLONYCH
Z PRZEPISOW O OCHRONIE DANYCH OSOBOWYCH

(doto szkolenia)

LP.

IMIE | NAZWISKO UCZESTNIKA

POTWIERDZENIE OBECNOSCI

8.

10.

11.

12,
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Zzlgcznik nr 14 da Polityki bezpieczenstwa

REGULAMIN OCHRONY DANYCH OSOBOWYCH
- WYCIAG Z POLITYKI BEZPIECZENSTWA

W
Okregowe] lzble Radcdw Prawnych w Szczecinie
(zwane] dalej ,ADO" lub ,OIRP*)



§1
REGULAMIN OCHRONY DANYCH OSOBOWYCH

1. Regulamin ochrony danych osobowych (rwany dalej ,Regulaminem®) stanowi wyciag podstawowych
uprawnien i cbowigzkow czlonkdw personelu QIRP oraz procedur rwiazanych z przetwarzaniem danych
esobowych, ckreslonych w Polityce bezpieczenstwa wdrotonej do stosowania w OIRP.

2. Postanowienia Regulaminu obowigzujq wszystkich czlonkdéw personelu OIRP, tj, pracownikdw, csoby
wspalpracujgce na podstawie umdw o wspdlpracy, umdw zlecenia, umdw o dzielo, praktykantdw
| stadystdw {zwanych dalej tacznie Personelem® lub ,Uiytkownikami™).

§2
OGOLNE ZASADY PRZETWARZANIA DANYCH OSOBOWYCH

1. Czlonek Personelu QIRP uprawniony jest do przetwarzania danych osobowych wylacenie w zakresie
ustalonym indywidualnie w nadanym mu upowatnieniu i tylke w celu wykonywania powierzonych mu
abowigzkow

2. Ctlonek Personelu QIRP upowainiony do przetwarzania danych osobowych robowigzany jest do
zachowania w tajemnicy tych danych oraz sposobdw ich zabezpieczenia stosowanych w OIRP.

3. Crlonek Personelu QIRP zobowigzany jest do:

1) rachowania w tajemnicy przetwarzanych danych osobowych oraz stosowanych przez ADD Srodkdw
bezpieczenstwa, w szczegdlnodci sposobdw zabezpleczenia danych osobowych | zlozenia w zakresie
przestrzegania tego zobowigzania odwiadczenia na pismie;

2) odpowiedniego  zabezpieczenia danych osobowych przed ich udostepnieniem osobom
nieupowatnionym, zabraniem przez osobe nieuprawniong, przetwarzaniem naruszeniem Ustawy araz
zmiang, utraty, uszkodzeniem lub niszcreniem;

3) 2o0bowigzany Jest do zapoznania sie ¢ przepisami prawa w z2akresie ochrony danych osobowych,
w tym postanowieniami Polityki bezpiecrenstwa i Instrukcji zarzadzania systemem informatycznym
wdroionymi do stosowania w QIRP;

4) priestrzegania zasad przetwarzania danych osobowych, w szczegdlnosci poprzer stosowanie
przyjetych | wdrotonych w OIRP procedur oraz wytycznych majgcych na celu zgadne z prawem |
bezpieczne przetwarzanie danych osobowych.

53
POSTEPOWANIE Z DANYMI OS0BOWYMI
A WYKONYWANIE OBOWIAZKOW SEUZBOWYCH

Cronkowie Personelu OIRP wykonujic swoje obowigzki stuibowe zobowiagzani s3 zapewnic bezpleczenstwo

prietwarzanym danym osobowym, w szczegolnodci poprzez:

1) niepozostawianie osob postronnych w pomieszczeniu, w ktdrym przetwarza sig dane osobowe pod
nieobecnost osoby upowainionej do przetwarzania danych osobowych,

2) nieuzywanie powtdrne jednostronnie zadrukowanych dokumentow, na ktdrych znajdujy sie dane
osobowe, za$ w przypadku ustania ich przydatnosc niezwtacznego ich usuwania przy ulyeiu niszczarki:

3) usuwanie przy ulyciu niszczarki wszelkich wydrukdw zawlerajacych dane osobowe, ktdre nie beda
wykorzystywane w pracy, przed opuszczeniem miejsca pracy po zakoncreniu dnia pracy;

4) chowanie, w pomieszczeniach zamykanych za pomocy systemu kontroli dostepu opartege o sensory
biometryczne, tj. czytniki linil papilarnych, wszelkich akt, dokumentdw i wydrukow rawierajacych dane
osobowe, przed opuszczeniem stanowiska pracy po zakodczeniu dnia pracy;

5) zamykanie okien w razie opuszczenia pomieszczenia, w tym zwiaszcza po zakonczeniu dnia pracy.

54
PRZETWARZANIE DANYCH OS50BOWYCH PRZY UZYCIU SYSTEMU INFORMATYCZNEGO

Crtonkowie Personelu OIRP korzystajgc z systemu informatycznego, w tym urzgdzen elektronicznych,
komputerow, laptopdw, tabletow, telefondw komorkowych (smartphondw), programdéw lub aplikacji

2




komputerowych oraz zewngtrznych nosnikéw danych zobowigzani sq  zapewnié bezpieczenistwo
przetwarzanych danych asobowych.

1.

3.

1.

Obowigzek okreslony w ust. 1 powyie] winien byt realizowany w szczegiinodei poprzez:

1) przestrzegania swoich uprawnied w systemie informatycznym, tj. wilasciwe korzystanie z baz danych
oraz uzywanie tylke wilasnego identyfikatora | hasla oraz stosowania sie w tym zakresie do zalecen
AL

2) ustawlanle ekrandw komputerowych tak, aby osoby nieuprawnione nie miaty moiiiwoscl wgladu do
wyswietlanych tresci, a wlaszcza nie naprreciwko wejicia do pomieszczenia:

3) niepodiaczanie do listew podtrzymujacych napiecie, przeznaczonych dla sprzetu komputerowego,
innych urzadzen, szczegélnie tych latwo powodujgcych spiecia;

4) dbanie o prawidlowg wentylacje komputerdw, w szczegdinodei poprzez nierastawienie
i nieprzykrywanie otwordw wentylacynych;

5) strzezenie nodnikdw danych, w tym akt, plyt CD | DVD, pamieci przencsnych | komputerdw
preenosnych, w szczegdlinoscl poprzez niepozostawienie ich ber nadzoru w miejscach, w ktérych
naratone 53 na nieuprawnlone pozyskanie przez osoby trzecle;

6) rabezpieczenie nodnika, na ktdrym zapisano hasta, w taki sposéb by byl niedostepny dla ostb trzecich:

7} wykonywania kopil roboczyeh przetwarzanych danych, tak czesto, aby zapobiec ich utracie;

8) koficzenie pracy na stacji roboczej po uprzednim zapisaniu wszystkich zmian i prawidlowym
wylogowaniu sig z systemu | wylgczeniu komputera;

9) usuwanie dokumentdw elektronicznych i innych plikdw wytworzonych lub  modyfikowanych
w celach stutbowych, w szczegdlnodci tych zawierajacych dane osobowe, 7 prywatnego komputera,
tablety, telefonu komarkowego (takie 1 kosza) niezwlocinie po zakorczeniu pracy, po uprzednim ich
przestaniu na sluzbowg poczte elektroniczna.

- W celu zapewnienia bezpieczerstwa danych osobowych rabrania sig czionkom Personelu QIRP;

1) korzystania w celach stuzbowych z prywatnych urzadzen elektronicznych, w szczegdinoici telefondw
komarkowych, tabletdw, komputerdw przenodnych;

2) korzystania na stutbowych komputerach z prywatnych zewnetrznyeh nodnikiw danych (np. pendrive,
dysk rewngtrzny, ptyty €O lub DVD zardwno w celach prywatnych jak i stuzbowych).

55
ZAKAZ WYKONYWANIA OBOWIAZKOW SEUZBOWYCH
POZA SIEDZIBA QIRP PRZY UZYCIU PRYWATNEGO SPRZETU KOMPUTEROWEGO

- Wykonywanie obowigzkdw stuzbowych, w ramach ktérego dochodzi do przetwarzania danych

osobowych, poza siedzibg OIRP przy uyciu prywatnego sprzetu komputerowego (komputera, laptopa,
tabletu) jest zabronione, z zastrzeteniem ust. 2 ponize|.

» W wypadkach naglych | wyjatkowych, dopuszcza sie wykonanie obowiazkdw shubowych w sposab,

o ktdrym mowa w ust. 1 powyiej, przy czym cxlonek Personelu OIRP obowigzany jest do usuniecia
¥ prywatnego sprzgtu  komputerowego (takle z poczty elektroniczne] ikosza) dokumentéw
elektronicznych | innych plikéw wytworzonych lub zmodyfikowanyeh w celach slutbowych, w
szczegolnosal tych zawierajacych dane osobowy, niezwlocznie po zakofczeniu pracy, po uprzednim ich
priestaniu na sluzbowg poczte elektroniczng.

0 kazdym przypadku wykonania obowigzkiw slutbowych w sposéb, o ktorym mowa w ust. 1 powyie],
cztonek Personelu OIRP robowigzany jest niezwlocznie poinfermowaé ADO,

§6
KORZYSTANIE PRZEZ UZYTKOWNIKOW Z POCZTY ELEKTRONICZNE)
Czlonkowie Personelu QIRP uprawnieni s3 do korzystania ze sluzbowe] pocrty elektroniczne] wylacznie
w celach stutbowych,



2. Korzystanie prze: czionkéw Personelu OIRP @ prywatne| pocity elektronicznej w celach slutbowych,
w siczegainosci polegajgce na przesylaniu ze stutbowego komputera lub serwera na prywatng pocztg
elektroniczng dokumentdw elektronicznych i innych plikdw, w tym tych zawierajacych dane osobowe, jest
bezwzglednie zabronione,

§7
KORZYSTANIE PRZEZ UZYTKOWNIKOW Z SIECI PUBLICZNE] INTERNET

Czrlonkowle Personelu OIRP uprawnieni s3 do korzystania z Internetu w celach stuibowych, przy czym

dopuszcza sie motliwosé przeglgdania stron internetowych w celach prywatnych w trybie prywatnym (trybie

incognito), za wyjatkiem pobierania prywatnych plikdw z niesprawdzonych irddel; dokonywania zakupdw,
pobierania utwordw muzycznych, tapet | innych plikdw, ktore nie stutg celom slutbowym.

§8
PROCEDURA POSTEPOWANIA W PRZYPADEU
NARUSZENIA BEZPIECZENSTWA DANYCH OSOBOWYCH

1. Naruszeniem bezpieczenstwa danych osobowych jest kaidy stwierdzony fakt nisuprawnionego ujawniania
danych oscbowych, udostepniania lub umozliwiania dostepu do nich osobom nisupowainionym, zabrania
damych osobowych priez osobe nieupowainiona, uszkodzenia jakiegokolwiek elementu systemu
infarmatycznego, a w szczegdlnodei:

1) nieautoryzowany dostep do danych osobowych;

2) utrata noinikow zawierajgcych dane osobowe;

3) nieautoryzowane modyfikacje lub zniszczenie danych osobowych;
4) udostepnianie danych asobowych nleautoryzowanym podmiotom;
5) nielegalne ujawnianie danych osobowych;

6) poryskiwanie danych osobowych z nielegalnych iradel.

2. W przypadku stwierdzenia naruszenia zabezpieczenia systemu informatycznego lub zaistnienia sytuachl,
ktdre moga wskarywad na naruszenie zabezpieczenia danych osobowych, kaidy czlonek personelu DIRP
jest robowlazany preerwad przetwarzanie danych osobowych i niezwlocznie powiadomic o tym fakcie ABI
lub AS| oraz bezpotredniego przefozonego, a nastepnie stosowad sie do podjetych przez niego decyzji.

3. Powiadomienie o naruszeniu cchrony damych osobowych powinno obejmowac:

1) opis stwierdzonego naruszenia ochrony danych asobowych;

2) okreslenie sytuacji, miejsca i czasu, w jakim stwierdzono naruszenie ochrony danych osobowych;

3) okredlenie wszelkich istotnych informacji moggoych wskazywac na priyczyng lego naruszenia;

4) okretlenie znanych danej osobie sposobdw zabezpieczenia systemu oraz wszelkich krokow podjetych
po ujawnieniu zdarzenia.

4. W celu realizacji procedury postepowania w przypadku naruszenia bezpleczenstwa danych osobowych,
kaidy czlonek Personelu OIRP robowigzany jest stosowad sig do polecedt |instrukcli ABI lub innej
upowainiona przez niego osoby, a w szczegdinosci zobowigzany jest do udzielania wszelkich wyjasnied
| informacji.

59
ODPOWIEDZIALNOSC ZA NARUSZENIE REGULAMINU

Naruszenie postanowlerdt Regulaminu moie stanowit cigikie naruszenie podstawowych obowigzkow

pracowniczych lub powaine naruszenie robowigzan umownych, a w konsekwencji stanowic podstawe do

podjecia prrez ADO przystugujgcych mu srodkéw prawnych, @ w szczegolnosc moie stanowié prryczyne
uzasadniajgcy:

1) zastosowanie kary porzgdkowej;

2) wypowiedzenie umowy o prace albo innej umowy bedacej podstawa swiadczenia pracy na rzecz ADD;

3) rozwiazanie umowy o prace albo innej umowy bedacej podstawa Swiadczenia pracy na rzecz ADO bez
wypowiedzenia z winy osoby odpowiedzialne] za naruszenie.
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INSTRUKCJA ZARZADZANIA SYSTEMEM INFORMATYCZINYM

wdroiona przez

Okregowa lzbe Radcow Prawnych w 5zczecinie

Ma podstawie art. 36 ust. 2 ustawy z dnla 29 slerpnia 1997 r. o ochronie danych osobowych (tekst
jednolity: Dz. U. z 2016 r., poz. 922) oraz rozporzadzenia Ministra Spraw Wewnetrznych | Administracl
7 dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkaw
technicznych i organizacyjnych, jakim powinny odpowiadac urzadzenia i systemy informatyczne stuigce
do prretwarzania danych osobowych [Dz. U, 22004 r. Nr 100, poz. 1024), wdraia sie do stosowania
niniejszg Instrukcje zarzgdzania systemem informatyczaym.



Zalgeznik nr 2 do Uchwaly Nr 581/%/2018
Rady Okregowe] lzhy Radcdw Prawnych
w Szczecinbe 7 dnia 2 stycznia 2018 r.

HISTORIA ZMIAN

DATA

AUTOR IMIANY UWAGI




Zatgcrnik nr 2 do Uchwaly Nr 581/%/2018
Rady Okregowej Izhy Radedw Prawnych
W SZCIecinie £ dnia 2 stycnia 2018

Spis tredci

§1. POSTANOWIENIA OGOLNE .......covuueeseansssssssssssssasssss aseassrossse oostsessisssctbs o ssemmeesseeseese oo
§2. POZIOM BEZPIECZENSTWA PRZETWARZANIA DANYCH OSOBOWYCH .oovveeescooeesooeeeoeoeeeooseooeeonn B
§3. PROCEDURA NADAWANIA, AKTUALIZACH | WYCOFANIA UPRAWNIEN DO PRZETWARZANIA DANYCH
OS0BOWYCH W SYSTEMACH INFORMATYCZNYCH | REJESTROWANIE TYCH UPRAWMNIEN ..o B

§4. METODY | SRODKI UWIERZYTELNIANIA UZYTKOWNIKOW W SYSTEMACH INFORMATYCZNYCH .8
§5. PROCEDURA ROZPOCZECIA, ZAWIESZENIA | ZAKONCZENIA PRACY DLA UZYTKOWNIKOW SYSTEMU.....9

§6. PROCEDURY KORZYSTANIA Z OPROGRAMOWANIA. .......ooceescceeieeess e esseeenesssenmessensesssesoeessssoesnss. 10
§7. PROCEDURY KORZYSTANIA Z INTERNETU | POCZTY ELEKTROMNICZNEL ........oovooemreivscessisonseieosnceessnosonsn 10
§8. PROCEDURY TWORZENIA KOPIl ZAPASOWYCH ZBIOROW DANYCH ORAZ PROGRAMOW | MARZEDZ
PROGRAMOWYCH SEUZACYCH DO ICH PRZETWARZANIA .......... .o csessesssssmssssssesmressssesessesseesssssessssn. 11
§9. ZASADY BEZPIECZNEGD PRZECHOWYWANIA, TRANSPORTU | NISZCZENIA URZADZEN ORAZ INNYCH
ELEKTRONICZNYCH NOSNIKOW INFORMACH ZAWIERAJACYCH DANE OSOBOWE c..ovoccvroeoooeosieesn 12

§10. SPOSOB ZABEZPIECZENIA SYSTEMU PRZED DZIALALNOSCIA OPROGRAMOWANIA, KTOREGD CELEM
JEST NARUSZENIE BEZPIECZENSTWA SYSTEMU INFORMATYCZNEGD W TYM UZYSKANIE DO NIEGO

§11. SPOSOB REALIZACH WYMOGOW OKRESLONYCH W § 7 ROZPORZADZENIA ..ooooooooeeoooos 13

§12. PROCEDURY WYKONYWANIA NAPRAW, PRZEGLADOW | KONSERWAC SYSTEMU
INFORMATYCZNEGO ORAZ ELEKTRONICZNYCH NOSNIKOW INFORMACH SEUZACYCH DO PRZETWARZANIA

OBV EY it A s e o homeesene o e S i
§13. POSTEPOWANIE W PRZYPADKU STWIERDZENIA NARUSZENIA OCHRONY DANYCH OSOBOWYCH .14
§14. OBOWIAZK| UZYTKOWNIKA ZWIAZANE Z OBOWIAZYWANIEM INSTRUKCIH ooooovvoeoeoooeoooooes s 15



Zatgcznik nr 2 do Uchwaty Nr 581/%/2018
Rady Ckregowe] lzby Radcow Prawnych
w Szcrecinie 1 dnia 2 stycenia 2018 r.

§1.
POSTANOWIENIA OGOLNE

1. Instrukcja zarzgdzania systemem informatycznym (zwana dalej .Instrukcjg®) jest dokumentem, ktdry
okredla zasady | sposob postepowania pracownikdw Okregowe] lzby Radcow  Prawnych
w Szczecinie (zwanej dalej ,OIRP Szczecin”) w zwigzku 7 przetwarzaniem danych osobowych
w systemach informatycznych.

Celem Instrukcji jest okredlenie zasad zarzgdzania systemami informatycznymi stuigcymi w OIRP
Szczecin do przetwarzania danych osobowych oraz zapewnienie odpowiedniege poziomu
bezpieczenstwa i ochrony przed przetwarzaniem danych osobowych w zbiorach w sposab sprzeczny
z postanowieniami Ustawy, Rozporzgdzenia, Polityki i stosownych umow powierzenia przetwarzania
danych ocsobowych,

2. Prrez ulyte w Instrukeji zarzgdzania systemem informatycznym pojecia rozumie sie:

1) Administrator Danych Osobowych (ADO) - Okregowa Izba Radcdw Prawnych 2 siedzibg
w Szczecinie przy ul. Generata Ludomila Rayskiego 23/3 (70 - 442 Szcrecin), NIP: 8521870630,
REGOMN: 001076034,

2} Administrator Systemu Informatycznego (ASI) - powolana przez ADO osoba nadzorujgca
prawidiowe funkcjonowanie systemu informatycznego ADOD oraz uprawniona do wykonywania
w nim zadan i czynnosci wymagajace najwyiszych uprawnien;

3] Instrukcja zarzadzania systemem informatycznym - przyjeta | wdroiona do stosowania
w OIRP Szczecin instrukcja okreslajaca sposob zarzadzania systemem informatycanym stuzgeym do
przetwarzania danych osobowych;

4} Polityka bezpieczefstwa danych osobowych — prryjeta | wdroZona jako obowigzujacy dokument
w DIRP 5zczecin polityka bezpieczenstwa;

5) Ustawa — ustawa z dnia 29 slerpnia 1997 r. 0 ochronie danych osobowych (tekst jednolity: Dz. U.
z 2016, poz. 922);

6) Rozporzadrenie —rozporzadzenie Ministra Spraw Wewnetrznych | Administracji z dnia 29 kwietnia
2004 roku w sprawie dokumentacji prretwarzania danych osobowych oraz warunkdw technicznych
| organizacyjnych jakim powinny odpowiadac urzgdzenia isystemy informatyczne sfuigce do
przetwarzania damych osobowych (Dz, U. 7 2004 r. Nr 100, poz. 1024);

7) dane osobowe - wszelkie informacje dotyczace zidentyfikowanej lub motliwej do
ridentyfikowania osoby fizycane]. Osoba moiliwg do zidentyfikowania jest osoba, ktdrej toisamost
moina okredlic bezposrednio lub podrednio, w szczegdlnodci prrer powolanie sie na numer
identyfikacyjny albo jeden lub kilka specyficznych crynnikdw okreslajgcych jej cechy fizycine,
fizjologiczne, umysiowe, ekonomiczne, kulturowe lub spoteczne. Informacji nie uwaia sie za
umoiliwiajgcy ckreslenie toisamosci osoby, jeleli wymagatoby to nadmiernych kosztow, czasu i
dziatan. Danymi osobowymi beds zatem zardwno informacje, ktdre porwalaja na okreslenie
toisamosci konkratnej osoby,
jak i takie, ktdre nie pozwalajg na jej natychmiastows identyfikacje, ale sg przy pewnym nakiadzie
kosztow, czasu | dziatan, umodliwlajg poczynienie ustalen w tym zakresie;

8) dane wrailiwe — dane ujawniajgce pochodzenie rasowe lub etniczne, poglady polityczne,
przekonania religijne |lub filozoficzne, przynaleinosc wyrnaniows, partyjng lub rwiazkowa, jak
rdwniel dane o stanie zdrowia, kodzie genetycznym, natogach lub iyciu seksualmym oraz dane
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dotyczace skazaf, orzeczen o ukaraniu | mandatow karnych, a takie innych orzeczer wydanych
w postepowaniu sgdowym lub administracyjnym;

9} haslo - cigg znakdw literowych, cyfrawych lub innych, znany jedynie ulytkownikowi;

10) identyfikator — cigg znakdw literowych, cyfrowych lub inmych, jednoznacznie identyfikujacy osobe
upowainiong do przetwarzania danych osobowych w systemie informatycznym;

11} integralnosd danych — wiasciwodc zapewnlajaca, fe dane osobowe nie zostaly zmienione lub
miszczone w sposob nieautoryzowany;

12} poufnosé damych — wiadciwodd zapewniajgca, 78 dane nie sy udostepniane nieupowaznionym
podmiotom;

13) integralnosé systemu - wladciwosé zapewniajjca nienaruszalnodé  systemu, niemoinoge
jakiejkalwiek nieautoryrowanej modyfikacii;

14) nodnik danych - noinik wykorzystywany do zapisu | przechowywania informaci, np. tadmy, phyty,
pendrive, dyski twarde;

15) odbiorca danych - kaidy, komu udostepnia sie dane osobowe, 2 wylgczeniem:

— osoby, ktdrej dane dotycza;

- osoby upowainionej do przetwarzania danych;

- preedstawiciela, o ktdrym mowa w art, 31a Ustawy;

— podmiotu, o ktdrym mowa w art. 31 Ustawy;

= organdw panstwowych lub organdw samorzgdu terytorialnego, kidrym dane s3 udostepniane
w Iwigzku z prowadmonym postepowaniem;

17) osoba upowainiona do przetwarzania danych osobowych - pracownik OIRP Szczecin, ktdry zostal
upowainiony na pimie przez ADQ do prretwarzania danych osobowych;

1B) powierzenie przetwarzania danych osobowych — zlecenie wykonania okreslonych operacji
przetwarzania danych osobowych priez procesora na rzecz ADO na podstawie odpowiedniego
pastanowienia umownego, zapewniajgcego spefnienie przez procesora warunkdw bezpieczefistwa
danych osobowych zgodnie z przepisami Ustawy i Rozporzadzenia lub na podstawie odrebnej
pisemnej umowy powierzenia przetwarzania danych osobowych speiniajace wymogi okredlone
woart, 31 Listawy;

19) pracownicy — osoby $wiadczgce prace w DIRP Siczecin na podstawie UMDWY O prace, umow
cywilnoprawnych (np. umowy zlecenia), przedsiebiorcdw wykonujgoych deiatalnodd osobiécie
| jednoosobowo (w tym w ramach uméw o wspdipracy), osoby odbywajace praktyki, stadystdw,
osoby skierowane do pracy w ramach umdw z agencjami pracy tymczasowej, wykonujace
czynnosci | zadania rwigzane 7 przetwarzaniem danych osobowych;

20) procesor — osoba fizyczna, jednostke organizacyjng nieposiadajaca osobowodci prawne], kidrej
ustawa przyznaje zdolnost prawng lub osoba prawna, ktérej ADO powierza przetwarzanie danych
osobowych;

21) prretwarzanie danych - jakiekolwiek operacje wykonywane na danych osobowych, takie jak
thieranie,  utrwalanie, przechowywanie, opracowywanie, zmienianie, udostepnianie
i usuwanie, a zwlaszcza te, ktdre wykonuje sie w systemach infarmatycznych;

22) rozliczalnodé - wilaiciwoid zapewniajacy, fe dziatania podmiotu mogy byc przypisane
w sposob jednoznaczny tylko temu podmiotowi;

23) siet publiczna - publiczna sieé telekomunikacyjna w rozumieniu art. 2 pkt 29 Ustawy z 16 lipca
2004 r. - Prawo telekomunikacyjne (Dz. U. z 2016 r. poz. 1489 z pdiniejszymi zmianami);

24) sie¢ telekomunikacyjna —sie¢ telekomunikacyjna w rozumieniu art. 2 pkt 35 Ustawy z 16 lipca
2004 r. = Prawo telekomunikacyjne (Dz. U. 2 2016 r. poz. 1489 z pdéniejszymi zmianami;
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25) system informatyczny ADO — sprzet komputerowy, oprogramowanie, dane eksploatowane
w respole wspdlpracujgcych ze soba urzgdzen, programow, zasad przetwarzania informacji
i narzedzi programowych zastosowanych w celu przetwarzania danych osobowych;

26) teletransmisja —prresylanie informacji za posrednictwem sieci telekomunikacyjnej;

27) uzythownik - pracownik upowainiony na pidmie do przetwarzania damych osobowych,
uwierzytelniajgey sie w systemach informatycenyeh indywidualmym identyfikatorem | hastem;

28) udostepnianie danych osobowych - przekazywanie, ujawnianie, rozpowszechnianie danych
osobowych odbiorcy danych;

29) usuwanie danych — zniszczenie danych osobowych lub taka ich modyfikacja, uniemotliwiajaca
ustalenie tozsamoscl osoby, ktdrej dane dotyozy;

30) uwierzytelnianie — dziatanie podejmowane w celu weryfikacjl deklarowane| tofsamodcl osoby
fizycanej lub podmiotu;

31) zabezpleczenie systemu informatycznego — wdrotenie frodkdw administracyjnych, technicznych
i fizycznwch w celu zabezpieczenia zasobdw techniczrych oraz ochrony preed modyfikacia,
niszczentern, nieuprawnicnym dostepem | ujawnieniem lub pozyskaniem damych osobowych,
a takie ich utraty;

32) zbieranie danych osobowych = poryskiwanie danych osobowych od osoby, ktorej one dotyczg lub
z innych zroded;

33) zbidr danych osobowych — kaidy posiadajacy strukture zestaw danych o charakterze asobowym,
dostepnych wedlug okredlonych kryteridw, niezaleinie od tego, cry restaw ten jest rozproszony lub
podzielony funkcjonalnie;

34) goda osoby, ktdre] dane dotyczg - odwiadczenie woll o wyrakeniu zgody na prietwarzanie
damych osobowvych osoby skladajgoe] ofwiadczenie; zgoda nie mode byé domniemana lub
dorgzumiana
7 nswiadczenia woli iInnej tredci,

§2.
POZIOM BEZPIECZENSTWA PRZETWARZANIA DANYCH OSOBOWYCH

Zgodnie z §6 Rozporzgdzenia u ADO rzastosowano poziom berpiecredstwa prietwarzania danych
osobowych Wysoki” ze wzgledu na polaczenie urzadren 1 sieciy publiczng.

1. SRODKI OCHRONY FIZYCZNEI

1. Ibiary danych osobowych przechowywane s3 w pomieszczeniach zabezpieczonych drawlami zwykiymi
[niewzmacnianymi, nie przeciwpoiarowymi).

2. Pomieszczenia, w kitdrych przetwarzane sg zhiory danych osobowych wyposatone =3 w system
alarmowy przeciwwlamaniowy.

3. Dostgp do pomieszczen, w ktorych przetwarzane sq zhiory danych osobowych objete s3 systemem
kentroli dostepu.

4. Ibiory damych osobowych w  formie papierowe] przechowywane s3 w  zamknletych
niemetalowych/metalowych szafach.

5. Pomieszczenia, w ktdrych przetwarzane sq zbiory danych oscbowych zabezpieczone 53 pried
skutkami poiaru za pomocy wolnostojgcych gasnic oraz systemu przeciwpoiarowego.
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Przetwarzanie danych osocbowych dokonywane jest w warunkach zabezpieczajgcych dane przed
dostepem oséb nieupowainionych,

2. SRODKI SPRZETOWE INFRASTRUKTURY INFORMATYCZNE! | TELEKOMU MNIKACYINE)

Zbiory danych osobowych prretwarzane s przy uiyciu komputerdw stacjonarnych i przenosnych.
Zastosowana urzgdzenia gwarantujyce dodatkowe frodio zasilania, thranigce system informatyczny
stuzgcy do przetwarzania danych oscbowych przed skutkami awarli zasilania.

Dostep do systembw operacyjnych, w ktdrych przetwarzane 53 dane osobowe rabezpiecrony zostal za
pomocy procesu uwlerzytelnienia z wykorzystaniem identyfikatora utytkownika oraz hasfa.

Haslo uiytkownika sklada sie z niepowtarzalnego zestawu co najmniej 8 znakdw, zawiera male
| wielkie litery oraz eyfry lub znaki specjaine.

Hasto ulytkownika podiega okresowej zmianie nie rzadziej nii co 30 dni, oraz niezwlocznie
w przypadku pedejrzenia, ze haslo meglo zostaé ujawnione.

Dostgp do srodkéw teletransmisjl zabezpieczono za pomoca mechanizmaw uwierzytelnienia.

Dane oscbowe przetwarzane w systemie informatycznym zabezpiecza sie przez wykonywanie kopii
zapasowych zbiordw danych oraz programéw stuzacych do przetwarzania da nych.

Zastosowano srodki uniemozliwiajgce wykonywanie nieautcryzewanych kopii danych osobowych
preetwarzanych przy ukyciu systemdw informatycznych,

Zastosowano srodki ochrony przed szkodliwym oprogramowaniem takim, jak np. robaki, wirusy, konie
trojanskie, rootkity.

Urzadzenia, dyski lub inne nogniki informacii zawierajace dane osobowe pozbawia sie zapisu tych
danych przed: likwidacja, przekazaniem podmiotowi nieuprawnionemu, naprawa chyba, ie naprawa
adbywa sig pod nadzorem osoby upowaznionej do przetwarzania da mych osobowych.

Urzadzenia i nosniki informacji zawierajgce dane osobowe priekazywane poza obszar przetwarzania
danych zabezpiecza sie w sposdb zapewniajacy poufnoéé i integrainos€ tych damych,

sprzgt przenosny wykorzystywany poza siedzibg ADO jest zabezpleczony ochrong antywirusowq oraz
szyfrowany.

3. SRODKI OCHRONY W RAMACH NARZEDZI PROGRAMOWYCH

Zastosowano érodki umoiliwiajgce okreslenie praw dostgpu do wskazanego zakresu danych w ramach
przetwarzanego zbioru danych osobowych.

Dostgp do zbioru danych csobowych wymaga uwierzytelnienia z wykorzystaniem Identyfikatora
utytkownika oraz hasia,

Zastosowano systemowe drodki pozwalajace na okredlenie cdpowiednich praw dostepu do zasobdw
informatycznych, w tym zbioréw danych osobowych dla poszcregdinych ulytkownikéw systemu
informatycznego.

Zastosowano mechanizm wymuszajgcy okresows zmiang hasel dostgpu do zbioru danych osobowych.
Zastosowano mechanizm automatycznej blokady dostgpu do systemu informatycznego sluzgoego do
przetwarzania danych osobowych w przypadku diuisze] nieaktywnoscl pracy ugytkownika.
Zastosowano wygaszacze ekrandw na stanowiskach, na ktdrych przetwarzane s3 dane osobowe.
Monitory komputerdw, na ktérych prretwarzane sy dane osobowe ustawlone s3 w sposob
uniemoiliwiajgcy welad osobom postronmym w przetwarzane dane.
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&3.
PROCEDURA NADAWANIA, AKTUALIZACH | WYCOFANIA UPRAWNIEN DO PRZETWARZANIA DANYCH
OS0BOWYCH W SYSTEMACH INFORMATYCZNYCH | REJESTROWANIE TYCH UPRAWNIEN

Dla wszystkich uiytkownikow stosowane sg uprawnienia do rasobdw | rhiordw wedle zasady
niezbednego minimum potrzebnego do pracy.

W przypadku, w ktdrym ADO zatrudnia nowego pracownika lub nawiazuje wspdlprace na podstawie
umowy zlecenia, umowy o dzieto lub umowy o dwiadczenie uslug z podmiotem, ktdry wykonywad
bedzie przedmiot umowy w siedzibie ADO, ASI po powzleciu informacji o tym fakcie nadaje
pracownikowi odpowiednie uprawnlenia dostepu do systeméw informatycznych, w  ktdrym
prietwarzane sq dane osobowe, 1 wylgczeniem dedykowanego systemu WEB'owego dla Okregowych
Izb Radcdw Prawnych w Polsce.

- A3l odpowiedzialny jest rownie: za aktualizacje | wycofanle uprawnled dostepu do systemow
infarmatycznych, z wylgczeniem dedykowanego systemu WEB'owego dla Okregowych Izb Radcow
Prawnych w Polsce,

Do obstugi ' systemu informatycznego oraz urzadzedt wchodzgeych w jego sklad, stuigcych do
przetwarzania danych mogg byl dopuszczone wylgcznie osoby posiadajgce pisemne upowainienie
wydane przez ADOD,

Osoby upowatnione do przetwarzania damych osobowych zobowigzane sq do zachowania danych
i srodkdw zaberpieczenia w tajemnicy. Obowigzek ten istnieje rownie: po  ustaniu
zatrudnienia/zaprzestaniu wykonywania prac.

Uzytkownicy powinni pracowac na kontach zwyklych ugytkownikdw. Praca na Kontach
administracyjnych jest dopuszezalna tylke dla upowainionych przez ADO osdb.

O fakcie zrealizowania dysporycji wycofania uprawnied uiytkownika do systemu informatycznego,
w ktorym przetwarzane sq dane osobowe, ASIna wniosek ADO blokuje konto uiytkownika.
ldentyfikator nowego konta w systemie informatycznym nadany przez AS| musi byé unikalny
w obrebie systemu i organizacii.

A5l prowadzi prreglad aktualnosci kont uzytkownikdw wraz 2 nadanymi im uprawnieniami.

§4.
METODY | SRODKI UWIERZYTELNIANIA UZYTKOWNIKOW W SYSTEMACH INFORMATYCZNYCH

Do uwierzytelnienia uiytkownika w systemie na wszystkich poziomach stosuje sie identyfikatory oraz
hasta, a takie odpowiedni poziom uprawnien,
Identyfikator uiytkownika w systemie operacyjnym skiada sie z Imienia i nazwiska udytkownika.
Identyfikator uiytkownika, nle mole byé zmieniany, a po wyrejestrowaniu uiytkownika z systemu
informatycznego nie moie byé przydzielony innej esobie,
Hasto ukytkownika sklada sie z co najmniej odmiu (B) znakdw araz zawiera mate | wielkie litery a takie
cyfry lub znaki specjalne. Hasto nie moze byé identyczne 2 identyfikatorem utytkownika ani z jERO
imiegniem lub nazwiskiem.
Hasta ubytkownika podiegaj okresowej zmianie nie rzadziej niz co 30 dni.

- W przypadku podejrzenia, te haslo moglo zostaé ujawnione nalety zmienit je niezwiocznie,

Haslo indywidulne musi by¢ tworzone przez uizytkownika zgodnie z zasadami berpieczeristwa
opisanymi w Instrukcji.
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Zabranla sig uzywania identyfikatora lub hasta drugiej csaby,

Utytkownik zobowigzany jest do preechowywania identyfikatora oraz hasta w sposdb uniemozliwiajgcy
dostep osobom trzecim.

Uzytkownik bezwzglednie nie moie ujawni¢ osobom trzecim Srodkdéw uwierzytelniania wtym
identyfikatora oraz jakichkolwiek — aktualnych, poprzednich, tymczasowych haset mu powlerzonych.
Hasle uiytkownika umoiliwiajace dostep do systemu informatycznego utrzymuje sie w tajemnicy
rowniei po uptywie jego wainodci.

Identyfikator (hasto) osaby, ktdra utracita uprawnienia do dostepu do danych osobowych, zostanie
niezwiocznie zablokowany w systemie informatycznym, w ktérym s3 prietwarzane, haslo zostanie
uniewainione oraz zostang podjete stosowne dziatania w celu zapobietenia dalszemu dostepowi te]
osoby do danych,

Dla kazdej osoby, ktdre] dane osobowe s3 przetwarzane w systemie informatycznym system zapewnia
odnotowanie:

a. daty pierwszego wprowadzenia danych do systemu;
b. identyfikatora uiytkownika wprowadzajgcego dane osobowe do systemu;
t. informacji o odbiorcach, ktdrym dane osobowe zostaty udostepnicne.

W przypadku braku funkcjonalnodcl o ktdrej mowa w pkt. 13 rejestr informacji jest prowadzony
w formie papierowej.

§5.
PROCEDURA ROZPOCZECIA, ZAWIESZENIA | ZAKONCZENIA PRACY DLA UZYTKOWNIKOW SYSTEMU

Rejestrowanie uzytkownika odbywa sie 2 chwilg rozpoczecia przez niego pracy w systemie. Procedura
ta rozpoczyna sig od wprowadzenia identyfikatora oraz hasfa. Na tej podstawie system stwierdza
toisamodc | przydzielone uprawnienia ulytkownika. Po poprawnym wykonaniu tej crynnosci
utytkownik moie wykonywad wszystkie coynnoscl w ramach przyznanych uprawnied.

Utytkownik moze wykonywal wszystkie czynnosci w ramach przyznanych uprawnien.

W przypadku opuszczenia stanowiska pracy uiytkownik zobowlazany jest aktywowald wygaszacz
ekranu lub zablokowad w inny sposib stacje roboczg (np. alt + ctrl + del lub symbol Windows + L).
Lawieszenie pracy w systemie wymaga od uiytkownika wylogowania sie i zakoficzenia pracy
w systemie. Kazda nastgpna operacja w systemie musi by ponownie oparta na wykonaniu procedury
uwierzytelniania uZytkownika.

Po zakonczeniu pracy uzytkownik wylogowuje sie 2z systemu za pomoca polecenia wwyloguj®.
Procedura uwierzytelniania powinna byé wykonana przez uiytkownika w sposob uniemoiliwiajgcy
zapoznanie sig z hastem | identyfikatorem osobom pestronnym, tzn. nikt poza utytkownikiem nie
powinien widzied ekranu monitora oraz  klawiatury w trakcie wprowadzania danych
uwiarrytelniajgcych.

W przypadku braku moiliwoici bezpiecznege zalogowania sig lub probleméw z funkcjonowaniem
systemu, uiytkownik robowigzany jest do przerwania czynnosci | powrdcenia do nie] w warunkach
bezpiecznych.

Malely rwrdcié szczegdlng uwage na otoczenie, w jakim najduje sig stanowisko komputerowe.
Niedopuszczalne jest umieszczanie przedmiotow ktdre moglyby uszkodzié sprzet komputerowy.
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Nalezy dbac o to aby stanowisko komputerowe bylo zadbane i utrzymane w czystodei, Zabrania sie
spotywania pokarmdw i plyndw w bezpodrednim otoczeniu stanowiska komputerowego, ktdre
skutkowatoby jego uszkodzeniem np. zalaniem klawiatury.

10. Jezeli utytkownlk stwierdzi naruszenie lub zagrozenle naruszeniem bezpieczenstwa przetwarzanych

danych oscbowych (zniszczenie, uszkodzenie, modyfikacje, nieuprawniony wglad), niezwtocznie
zglasza incydent AS| za pofrednictwem dostepnego kanatu komunikacjl szcregélowo opisujac
wdarzenie.

56.
PROCEDURY KORZYSTANIA I OPROGRAMOWANIA

Zabronione jest uiytkowanie oprogramowania niezwigzanego z zakresem  wykonywanych
obowigzkdw stuibowych pracownika,

Mozna korzystad wylacznie z oprogramowania | systemdw dopuszczonych przez ADO do eksploatacii.
W szczepdlnych  sytuacjach dopuszczone jest stosowanie lub wprowadzanie do  systemu
informatycznego aplikacji pod warunkiem przestrzegania warunkdw umowy licencyjnej oraz uzyskania
zgody od ADO badz ASL.

Zabrania sig korzystania z programdw | systemdw niebedgcych wiasnoscig ADO lub niedopuszczonych
przez ASl do uzytkowania. Dotyczy to w szczegdinoici:

a. nielegalnego oprogramowania naruszajgcego prawa autorskie;

b. legalnege oprogramowania ale bez wainej licencji;

€. programow zalgezonych do gazet, czasopism itp. oraz innych instalowanych bez kansultacji z ASI.
Kazda instalacja badi uruchomienie nowego oprogramowania musi by¢ poprzedrone kontrola
antywirusowg pakietu instalacyjnepga.

A5l zobowigzany jest do nadzorowania zgodnodci instalowanego oprogramowania z posiadanymi
licencjami.

Dopuszcza sig moiliwodd monitorowania jednostek komputerowych pod kgtem zainstalowanego
oprogramowania oraz prrechowywanych lokalnie plikdw,

Kaidy z pracownikow musi posiadaé podpisane odwiadczenle o znajomodci tredc Instrukcjl
Zarzadrania Systemem Informatycznym oraz o ponoszeniu odpowiedzialnodci za instalacje badi
deinstalacje oprogramowania we wlasnym zakresie, Wedr céwladczenia stanowi zalgcenik nrl do
niniejszej Instrukcji.

&7.
PROCEDURY KORZYSTANIA Z INTERNETU | POCZTY ELEKTRONICZNE]

Celem procedury jest uregulowanie zasad korzystania z Internetu | pocity elektronicznej, aby
ragwarantowac bezpieczenstwo danych osobowych przesylanych przez te media.

1.

Uytkownicy Internetu zobowigzani s3 do przestrzegania nastepujgcych zasad;

a. zakazuje sig sciggania przez uzytkownikow plikéw lub przegladania zasobéw informacyjnych
niezwigzanych w wykonywaniem obowigzkéw pracowniczych.

b. uiytkownik ponosi odpowliedzialnoét za szkody spowodowane Prier oprogramowanie sciggniete
¢ Internetu i przez niego zainstalowane.

€. do korzystania z Internetu uiytkownicy mogy wykorzystywat jedynie zaakceptowane przez ADD
badi ASI formy dostepu,

10
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ADO mote stosowad mechanizmy monitorujgce przeglgdanie Internetu przer udytkownikdw,
Uwzgledniajg one;

s blokowanie stron internetowych okreslonego typu;

* hlokowanie okreslonych stron internetowych;

» analize czasu spedzonego na poszczegolnych stronach internetowych;

# analize przesylanych informacji pod katem niebezpiecznego oprogramowania.

Uivtkownicy poczty elektronicznej zobowigzani 5§ do przestrzegania nastepujgcych zasad:

do wymiany korespondenc)i w czasie korzystania z systemu informatycznego jeést wykorzystywana
tylko slutbowa poczta elektroniczna,

przesyfanie Informacji za podrednictwemn poczty elektroniczne] winno odbywad sie zgodnie
z uprawnieniami adresatdw do korzystania 2z okreslonego typu danyeh,

w prrypadku watpliwosci nadawca powinien sprawdzic, czy dana osoba ma uprawnienia do
korzystania z dokumentdw danego typu lub o okreslonej klauzuli poprzez skonsultowanie sie 7 ASI,

d. ufytkownicy powinni zwracic szczegoing uwage na poprawnosd adresu odbiorcy dokumentu,
e, W prrypadku prresyiamia danych wraliwych lub informacji stanowigcych tajemnice shuzbowg

naledy wykorzystywad mechanizmy kryptograficzne [soyfrowanie),

jezeli istotne jest potwierdzenie otrzymania prrer adresata prresyiki, ulvitkownik winien
skorzystac, o ile jest to technicznie moiliwe, 2 opcji systemu poczty elektronicznej informujgcej o
dostarczeniu | otwarciu dokumentu. Dodatkowo zaleca sie, aby ulytkownlk zawart w tresc
dokumenty prosbe
o potwierdzenie otrzymania i zapoznania sie z informacjg,

uivtkownicy nig powinni otwieral priesytek mailowych od nieznanych sobie osdb, ktdrych tytud
nie sugeruje rwigzku z wypelnianymi przez nich obowigzkami stutbowyml W praypadku
otrzymania takiej preesylki, ulytkownik powinien jg zniszczyd lub skontaktowac sie z ASI,

. uiytkownicy nie mogg uruchamiat wykonywalnych zatgcznikdw dolgczonych do wiadomosci

przesytanych poczta elektroniczng. W takim przypadku uiytkownik powinien poinformowac
o rdarzeniu A5l kbtory winien sprawdzié, czy zalgcznik stanowi zagroienie dla przetwarzanych
w systemie infermatycznym informacii,

uiytkownicy nie mogg rozsytac za pofrednictwem poczty elektronicznej informacji, ktdre mogq
miec wplyw na bezpieczeristwa | stabilnos¢ systemu informatycznego.

§8.
PROCEDURY TWORZENIA KOPI ZAPASOWYCH ZBIOROW DANYCH ORAZ PROGRAMOW
| NARZEDZI PROGRAMOWYCH StUZACYCH DO ICH PRZETWARZANIA

1. Odpowiedzalrym za nadzdr nad tworzeniem kopill zapasowych danveh osobowych oraz narzedz
programowych sludgcyeh do przetwarzania damych jest ASl,
2. Kopie zapasowe wykomywane 53 2godnie z ponitszym harmonogramenm:

NAS (raidl)

Miegsieczna
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Rotacja oznacza okres po jakim wykonana kopia zapasowa jest usuwana.

A5l powinien miec zapewniong moiliwoic wykonania testdw odtworzenia kopli zapasowych,

Kopie zapasowe powinny byé przechowywane w dwdch fizycznych lokalizacjach, rabezpieczonych
przed nieuprawnionym przejeclem, modyfikacjq, uszkodzeniem lub zniszczeniem.

feieli AS| przewiduje koniecznodd tworzenia innych nii zapasowych calodciowych lub czedciowych
kopii danych, nalezy je wykonywad wylgcenie na ewidencjonowanych neosnikach elektronicznyeh
odpowiednio zabezpieczonych. Rejestr nosnikow elektronicznych prowadzi ASI.

Dostep do kopii zapasowych ma tylko ASI,

§9,
ZASADY BEZPIECZNEGO PRZECHOWYWANIA, TRANSPORTU | NISZCZENIA URZADZEN ORAZ INNYCH
ELEKTRONICZNYCH NOSNIKOW INFORMACIH ZAWIERAJACYCH DANE OSOBOWE

Dyski zewnetrzne lub inne nodniki informacji, na ktdrych wykonano kopie zapasowq naledy
przechowywac w wyznaczonym obszarze przetwarzania danych, zabezpieczajac je przed dostepem do
nich osdb nieupowainionych, przed zniszezeniem oraz kradziezq.

Dane osobowe znajdujgce sig na komputerach przenosnych sq zabezpieczone poprzez szyfrowanie
cafej powierzchni dyskaw twardych,

Dane osobowe zapisane na dyskach zewngtrznych lub innych nodnikach informacji, po ustaniu
potrzeby ich przechowywania, nalezy niezwlocznie usunaé z urzadzenia oraz wykonad formatowanie
nosnika,

W przypadku, kiedy nosnik pozwala jedynie na jednokrotny zapis nalezy go zniszczye.

Zniszczenie nosnika informaci, ktory zawieral kiedykolwlek dane asobowe odbywa sle pod nadzorem
A3l z wykorzystaniem urzgdzen przystosowanych do tego rodzaju czynnodci oraz zostaje odnotowane
w rejestrze utylizaci, ktdry prowadzi AS.

Transport urzgdzen, dyskdw i innych nosnikéw informacji poza obszar przetwarzania danych jest
dozwolony |edynie za zgody ADO badi ASI.

Osoba wynoszgca urzgdzenie, dysk lub inny nofnik informacji poza obszar przetwarzania danych,
ebowigzana jest do zachowania szczegdlnych drodkdw bezpieczefistwa w celu zapobieienia
dostgpowi do nosnika osobom nieupowainionym. W szczegdinodci niedozwolone jest pozostawianie
noénika poza obszarem przetwarzania danych bez nadzoru.

A3l jest zobowigzana prowadzic ewidencig urzgdzed mobilnych w ramach prowadzonego sprzetu
komputerowego, na ktérych s3 przetwarzane dane osobowe.

§10.
SPOSOB ZABEZPIECZENIA SYSTEMU PRZED DZIALALNOSCIA OPROGRAMOWANIA, KTOREGO CELEM
JEST NARUSZENIE BEZPIECZENSTWA SYSTEMU INFORMATYCZNEGO W TYM UZYSKANIE DO NIEGO
NIEUPRAWNIONEGO DOSTEPU

Ze wzgledu na podtgczenie systemu informatycznego ADO do sieci pu blicznej wszystkie jego elementy
s3 naraione na ingerencje szkodliwego oprogramowania.

Zrodiami zagrozes dia systemu informatycznego sa zewnetrzne dzialania osdb trzecich, kidre poprie:
siec publiczng probujy uzyskad nieuprawniony dostep do zasobdw informatycznych ADO lub dzialania
majgce na celu zainfekowanie systemu wirusem komputerowym oraz wewnetrzne dziatania
pracownikdw ADO, w tym proby instalacji nielicencjonowanego oprogramowania lub utycie
zainfekowanych wirusem nodnikdw informacji w komputerach stutbowyeh,
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Zabezpieczeniem przeciwdzialajacym zainstalowaniu szkodliwego oprogramowania jest biokada takiej
moiliwoscl przez system.

Sprawdzenie obecnodci wiruséw komputerowych w systemie informatycznym oraz ich usuwanie
odbywa sig 2a pomeca licencjonowanego oprogramowania.

Zainstalowane na stacjach roboczych oprogramowanie antywirusowe, skutecznie chroni zawartogd
jednostek komputerowych pod katem ewentualmych zagrozen,

W przypadku stwierdzenla naruszenia bezpleczenstwa systemu informatycznego priez szkodliwe
oprogramowanie, kaidy pracownik ma obowigzek zglosié niezwlocznie ralstnialy fakt do AS1.

A5l jest odpowiedzialny za konfiguracje oraz nadzdr oprogramowania w taki sposdb aby zapewnié
regularne skanowanie komputerdw pad katem ewentualnych zagroted (np. poprzez cykliczne zadanie
rgodne z ustalonym harmonogramem).

Aktualizacja bazy wiruséw na stanowiskach lub komputerach przenoénych posiadajgcych dostep do
Internetu odbywa sig poprzez automatyczne pobieranie bazy wiruséw przez program antywirusowy
Przyljczajac do komputerdw zewnetrzne nodniki (np. pendrive, zewnetrzny dysk itp.) s3 one
katdorazowo automatycznie skanowane pod katem ewentualnych zagrozen,

W przypadku wykrycia wirusa naledy:

d. uruchomic program antywirusowy i skontrolowaé uiytkowany system, usungc wirusa z systemu
przy wykorzystaniu programu antywirusowego, jeieli Operacja usunigcia wirusa sie nie powiedzie,
naledy:

* zakoriczyd prace w systemie komputerowym;
* odigczyc komputer zainfekowany od sieci.

Komputer stuicy do przetwarzania danych osobowych chroni sig przed zagroieniami peachodzacymi
z sieci publiczne] (Internet) poprzez fizyczne iflub logiczne rabezpieczenia chronigee przed
nieuprawnionym dostepem.

Na stanowisku komputerowym, na ktdrym przetwarzane 53 dane osobowe przed podigczeniem do
Internetu nalefy:

a. rainstalowac program antywirusowy i ustanowié apcje codziennego uaktualniania bazy wirusdw;
b. zainstalowad zapore ogniowy (firewall).

Zabrania sig wykorzystywania Internetu do celdw prywatnych a w swczegdinodc do przegladania stron
zawierajgcych tredei erotyczne, rasistowskie itp.

Zabrania sig ulywania programdw typu Kazaa, Torrent do sciggania plikdw z Internetu
(udostepnionych w sieci publicznej) w tym w szezegblnodci do Sclggania muzyki, filmdw, nielegalnego
Dprogramowania

i innych dziatan ,pirackich”,

ASl jest zobowigzany do przegladu logdw lub zapiséw w dzienniku systemu antywirusowego.

§11.
SPOSOB REALIZACH WYMOGOW OKRESLONYCH W § 7 ROZPORZADZENIA

Systemy infarmatyczne stuigce do  preetwarzania danych osobowych u ADO  zgodnie
t Rozporzadzeniem powinny spelniaé ponitsze wymagania | zapewniac od notowywanie:

a. Daty pierwszego wprowadzenia danych do systemu.
B. |dentyfikatora uiytkownika wprowadzajacege dane do systemu infarmatycznego.
c. Zrddta danych osobawych,
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d. Informacji o edbiorcach danych osobowych oraz dacie | zakresie udostepnienia danych,

B. Sprzeciwu, o ktorym mowa w art. 32 ust. 1 pkt 8 Ustawy,

f. Moiliwodci sporzadzenia | wydrukowania raportu zawierajacege w powszechnie zrozumiatej
formie informacji, o ktérych mowa wpkt 1.1-15.

2. W przypadku braku funkcjonalnodci o ktérej mowa powyiej rejestr informacji jest prowadzony
w formie papierowe]j przez ASI,

§12.
PROCEDURY WYKONYWANIA NAPRAW, PRZEGLADOW | KONSERWACII SYSTEMU INFORMATYCZNEGO
ORAZ ELEKTRONICZNYCH NOSNIKOW INFORMACH StUZACYCH DO PRZETWARZANIA DANYCH

1. Bieigce przeglady i konserwacje sprzetu komputerowego, w tym przeglady i aktualizacje
oprogramowania wchodzgcego w sktad systemu informatycznego, dokonywane 53 przez ASI,

2. W przypadku, gdy przeglady i konserwacje systemu informatycznego dokonywane s3 przez osoby lub
podmioty nieposiadajjce upowainien do przetwarzanla danych osebowych, muszg one odbywatc sle
pod berpodrednim nadzorem osoby wskazane] przez ADO. Przeglady ikonserwacje powinny byé
dokonywane przez firmy serwisowe, 2 ktdrymi zostaly zawarte umowy zawierajgce postanowienia
tobowigzujgce je do przestrzegania zasad poufnodcl informacji uzyskanych w ramach wykonywanych
zadan,

3. Celem wykonywania okresowych przegladéw systemu informatycznego jest okredlenie wymaganego
przepisami prawa poziomu zabezpieczen przetwarzania danych osobowych.

4. Przeglydy zgodnodcl : zasadami bezpieczenstwa zasobdw teleinformatycznych oraz urzgdzen
infrastruktury teleinformatyczne| nalety przeprowadzaé co najmniej raz na rok.

5. Marzedzia informatyczne stuigce do przeprowadzania przegladdw bezpleczedstwa teleinforma-
tycznego powinny by chronione przed nieautoryzowanym lub nieuprawnlonym dostepem, a ich
utycie kontrolowane przez ASI.

6. W prrypadku likwidacji spreetu informatycznego lub nognikéw danych nalety katdorazowo sporzadzic
protokdt z coynnodci.

7. W przypadku powierzenla naprawy lub likwidacji dyskdw lub innych nodnikéw informacji
zawierajgcych dane osobowe podmiotowi niepesiadajgcemu upowainienia do przetwarzania danych
osobowych zgodnie z Rozporzadzeniem naledy;

a. W przypadku likwidacjl — pozbawia sie wezesniej zapisu tych danych, a w przypadku, gdy nie jest to
mozliwe uszkadza sie nodnik w sposdb uniemoiliwiajacy Ich odczytanie | odzyskanie:

b. W przypadku naprawy — pozbawia sig wezesniej zapisu tych danych, w sposib uniemozliwiajgcy ich
odzyskanie albo naprawia sie je pod nadzarem ASI,

§13.
POSTEPOWANIE W PRZYPADKU STWIERDZENIA NARUSZENIA OCHRONY DANYCH OSOBOWYCH

Procedura postgpowania w przypadku naruszenia ochrony damych oscbowych zostala szczegdlowo
opisana w § 14 Polityki Bezpieczerstwa.
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Zatqcznik nr 2 do Uchwaly Nr 581,/%/2018
Rady Dkregowe] Izby Radodw Prawnych
w Szczecinie z dnla 2 styeznia 2018 r.

§14.
OBOWIAZKI UZYTKOWNIKA ZWIAZANE Z OBOWIAZYWANIEM INSTRUKC)I

Uzytkownik systemu infarmatycznego wykorzystywanego u ADO jest zobowigzany zapoznad sie z tredcig
niniejszej Instrukcji | stosowac sig do jej treici. Za niedopelnienie obowigzkdw wynikajacych 2 niniejszego
dokumentu, uytkownik bgdacy pracownikiem ponosi odpowiedzialnosé na podstawie Kodeksu pracy oraz
Listawy,

W odniesieniu do innych osob upowainionych do prretwarzania danych osobowych, w sytuacji naruszen
obowigzkdw wynikajgcych z niniejszego dokumentu poniedd moga odpowiedzialnodd odszkodowawcza.
Wszysoy uivtkownicy upowainienl do preetwarzania danych osobowych mogy ponieid odpowiedzialnost
karng w sytuacji naruszenia zasad okreslonych w niniejszym dokumencie. Tredé niniejsze) Instrukcjl jest
ohjeta achrong jako tajemnica przedsiebiorstwa.

iki do Instrukcji:
— zalacznik nr 1 — Porozumienie z pracownikiem lub wspdtpracownikiem w zakresie oprogramowania.

15



Zalgcznik nr 1 Wazdr porozumienia z pracownikiem w

:ﬂwaieqpm;r:mmanln

Niniejsze porozumienie (zwane dalej ,Porozumieniem”] zostalo zawarte w dniu R

W it pOMRA Y

mstsiasiasizsssmminsiisimss e & SIRATDG W s,

reprezentowang/ego preez ..o e , {2wana/ego dale| ,Pracodawcy”):

oraz

PENIQ/PENEM ... s ssemscte s zamieszlatalm W o pry ul.

s (DWANZ Sy dalej , Pracownikiem®):

Wstep:

[A) Pracownik zatrudniony jest przez Praccdawce na podstawie umowy o prace  rawartej
w R R b i e o w d n et —————y ey r|.

(8] Pracodawca wyposatyl stanowisko pracy Pracownika w legalne oprogramowanie komputerowe.
Odpowiednie przepisy regulujy w sposdb szczegdlowy zasady korzystania z Oprogramowania.
Pracodawca zastrzega sobie modliwose stosowania oprogramowania do moniterowania | pobierania
statystyk aktywnodci uzytkownika z komputera sluzbowego, na ktdrym pracuje zatrudniony.
Pracodawca zastrzega sobie motliwoic kontrolowania sluzbowej skrzynki pocztowe| uiytkownika,
réwniei w przypadku jego nieabecnodci,

{c) Pracownik korzysta z Oprogramowania oraz z zasobdw informatycznych tylko | wylacznie w 2wigzku z
wykonywaniem abowigzkdw pracowniczych.

(D) Pracownik zobowigzuje sie do nieingerowania w system informatyczny bez wiedzy i pisemne] zgody

Pracodawcy. Ingerencja w system informatyezny bez pisemnej zgody Pracodawcy bedzie traktowana
Jako powaine naruszenie obowigzkow pracowniczych wraz z konsekwencjami prawnymi z tego
wynikajacymi.

1} Pracodawca i Pracownik uzgadniaja, fe do podstawowych obowigzkdw Pracownika naledy
korzystanie z Oprogramowania w zwigzku z wykonywaniem obowigzkdw pracowniczych, zgodnie
¢ ohowigzujgcymi przepisami prawa oraz wylgcznie w celach wykonywania obowigzkdw
pracowniczych jak réwniet nie korzystanie z jakiegokolwiek oprogramowania komputerowego,
do uéywania ktdrego Pracodawca nie jest uprawniony, w czasie pracy, w miejscu pracy ani przy
uiyciu sprzetu Pracodawcy.

2) Pracownik cswiadcza, it jest $wiadomy odpowiedzialnodci karnej o ktdrej mowa w artykutach:
278 § 2, 293 w rwiarku z 291 oraz 292 ustawy 7 dnia & czerwca 1997 r. Kodeks karny (tekst
jednolity: Dz. U. z 2016, poz. 1137) oraz odpowisdzialnoci karne| | cywilne] preewidziane] w
artykutach 116 | nast. ustawy z dnia 4 |lutego 1994 r. o prawie autorskim i prawach pokrewnych
(tekst jednolity: Dz. U. z 2017, poz. BE0) za niezgodne z prawem korzystanie, rozpowszechnianie,
utrwalanie, uzyskiwanie lub zwielokrotnianie Oprogramowania,

3} Pracodawca | Pracownik uzgadniaja, e naruszenie przez Pracownika jego podstawowych
obowigzkdw pracownicrych w zakresie wskazanym powyie|, moze stanowil podstawe do
podjgcia przez Pracodawce przysiugujacych mu érodkdw prawnych, a w szczegdlnodci, moze
stanowic przyczyne uzasadniajaca wypowiedzenie przez Pracodawce umowy o prace tgczgce
Pracodawcg z Pracownikiem lub rozwigzanie prze: Pracodawce tejie umowy o prace bez
wypowiedzenia z winy pracownika, zgodnie 2 preepisami ustawy zdnia 26 crerwca 1974 r
Kodeks Pracy (tekst jednolity: Dz, U. z 2016, poz. 1666).

4] Niniejsze Porozumienie zostalo sporzadzone w dwéch egzemplarzach, po jednym dla kaide| ze
stron.

5] Zmiana, uzupetnienie oraz rozwigzanie niniejszego Porozumienia za zgodq obu stron wymaga
formy pisemne| pod rygorem nlewainosci.

(podpis pracownika) (podpis osoby upowainionej do
reprezentowania Pracodawcy)



