Formularz zbierania danych
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Leadenhall Cyber — Ochrona bezpieczenstwa informaciji

Niniejszy formularz jest dokumentem pomocniczym stuzgcym do zebrania danych niezbednych do przygotowania ofert
ubezpieczeniowych w zakresie ubezpieczenia Cyber plasowanego przez Leadenhall Insurance S.A. w Lloyd’s. Ninigjszy
dokument w Zadnym stopniu nie zastepuje, ani nie uzupetnia wniosku o ubezpieczenie, ktéry zostanie sporzadzony przed

zawarciem umowy ubezpieczenia.

Dane o Ubezpieczonym

Nazwa rejestrowa

Adres

REGON
Adres email

Przychod

Podaj taczng wartos¢ przychoddw brutto osiagnieta ze
wszystkich zrédet w ostatnim zamknietym roku
obrachunkowym. Jesli Ubezpieczony nie ma jeszcze
za sobg pierwszego roku obrachunkowego - podaj
szacunkowa przewidywang wartosc.

Liczba rekordow

Przyblizona liczba osob fizycznych, ktérych dane
osobowe przechowuje Ubezpieczony, uwzgledniajac
klientow, pracownikéw oraz osoby trzecie.

Branza Ubezpieczonego

Ubezpieczony nie prowadzi dziatalnosci w zadnej
z ponizszych branz:
» udostegpnianie
- Internetu,
— medidw spotecznosciowych,
— tresci pornograficznych;
» dla osdb trzecich
— obstuga ptatnosci,
— windykacja naleznosci;
* oraz
— tworzenie oprogramowania,
— centrum przetwarzania danych,
— produkcije lub naprawe sprzetu i komponentow
elektronicznych.
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Gtoéwny rodzaj dziatalnosci

O

Dziatalnos¢ profesjonalna

Dziatalno$¢ rachunkowo-ksiegowa

Dziatalno$¢ windykacyjna

Dziatalnos$¢ prawnicza powyzej 250 tys. rekorddw

Dziatalno$¢ profesjonalna ustugowa powyzej 250

tys. rekordow

Pozyczki krétkoterminowe

Dziatalno$¢ zwigzana z posrednictwem pracy

Dziatalno$¢ prawnicza ponizej 250 tys. rekorddw

Dziatalnos$¢ profesjonalna ponizej 250 tys.

rekordow

O Handel hurtowy

O Przemyst zbrojeniowy

Edukacja

O Szkoty

O Uniwersytety

Energia

O Dziatalno$¢ zwigzana z dystrybucijg nafty i gazu

O Dziatalnos¢ zwigzana z wydobyciem nafty i gazu

Rozrywka i media

O Dom mediowy / agencja reklamowa

O Dziatalnos¢ zwigzana z produkcja flmowa i
telewizyjng

O Wydawnictwo

Dziatalnos¢ finansowa

Kasa kredytowa

Instytucja finansowa komercyjna

Instytucja finansowa krajowa

Fundusz hedgingowy

Posrednictwo ubezpieczeniowe

Ubezpieczenia osobowe

Ubezpieczenia majgtkowe i wypadkowe

Zywno$6 i rolnictwo

O Rolnictwo

O Produkty zwierzece

Opieka zdrowotna

O Dziatalnos¢ w zakresie opieki zdrowotnej

O Podmiot leczniczy - powyzej 250 tys. rekorddw

O Podmiot leczniczy - ponizej 250 tys. rekorddw

Dziatalnos¢ IT

O Dziatalnos¢ zwigzana z gromadzeniem

przetwarzaniem danych

Inne ustugi informatyczne

Sprzedaz oprogramowania

Produkcja oprogramowania

Dostawca oprogramowania (SAAS)

Produkcja

O Produkcja samochoddéw

O Producent przemystowy

Gornictwo i przemyst wydobywczy

Farmaceutyka

O Producent wyrobdw farmaceutycznych

O Dziatalnos¢ zwigzana z testowaniem wyrobdow
farmaceutycznych

OoOooo
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O Administracja panstwowa / organizacja

pozarzadowa / non-profit

O Organizacja non-profit/fundacja
charytatywna/stowarzyszenie

O Podmiot administracji publicznej ponad 100 tys.
ludnosci

O Podmiot administracji publicznej ponizej 100 tys.
ludnosci

O Organy rzadowe

O Zwigzek / zrzeszenie

Obstuga rynku nieruchomosci / budownictwo

O Dziatalnos¢ zwigzana z zarzgdzaniem

nieruchomosci

Budownictwo

Dziatalnos$¢ profesjonalna wykonawcow

Dziatalnos$¢ posrednikéw nieruchomosci

Zarzadca nieruchomosci

Dziatalnos¢ zwigzana ze sprzedaza

O Stacja paliw

O Restauracje

O Sprzedaz detaliczna

Telekomunikacja

O Inne ustugi zwigzane z telekomunikacja

O Dystrybutor telekomunikaciji

O Dostawca telekomunikaciji

O Telekomunikacja

Turystyka i hotelarstwo

O Kasyna

O Hotele

O Systemy do rezerwaciji i sprzedazy biletéw oraz
innych ustug

Transport i lotnictwo

O Transport

O Linie lotnicze

O Dealer samochodowych

Przedsigbiorstwo ustug komunalnych

O Dostawa pradu

O Dostawa gazu

O Dostawa wody

Inne

Ooooao
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Zabezpieczenia

Zdalny dostep do Systemu informatycznego Ubezpieczonego wymaga Tak Nie
wieloetapowego uwierzytelnienia.

Wieloetapowe uwierzytelnianie to elektroniczna metoda poswiadczenia

przyznania dostepu do strony lub aplikacji uzytkownikowi, ktéry pomysinie

przejdzie przez dwa lub wiecej etapow uwierzytelnienia. Przy czym jeden z

etapdw powinien wymagac uzycia przenosnego urzadzenia internetowego,

specjalnej karty, linii papilarnych palca itp.

Ubezpieczony korzysta z oprogramowania Microsoft 0365. Tak Nie

Dostep do oprogramowania Microsoft 0365 wykorzystywany przez Tak Nie
Ubezpieczonego wymaga wieloetapowego uwierzytelnienia.

Odpowiedz na pytanie wymagana w przypadku odpowiedzi twierdzacej na

pytanie drugie.

Kopie zapasowe danych tworzone sg przynajmniej raz w tygodniu. Kopie Tak Nie
zapasowe danych sg przechowywane na osobnym, zabezpieczonym

urzgdzeniu, innym niz lokalizacja danych Zrédtowych. Nie ma znaczenia czy

operacje te wykonuje sam Ubezpieczony, czy podmiot, ktdremu to zlecit.

Ubezpieczony korzysta z oprogramowania antywirusowego i firewall. Tak Nie
Oprogramowanie antywirusowe;j i firewall aktualizowane jest regularnie,

zgodnie z aktualizacjami producenta i nie rzadziej niz co 30 dni.

Czy Ubezpieczony do zabezpieczenia swoich systemdw komputerowych

korzysta z oprogramowania antywirusowego takiego jak np. McAfee, Norton

Antivirus lub AVG?

Wdrozone sa: procedura aktualizacji oprogramowania wykorzystywanego Tak Nie
przez Ubezpieczonego oraz procedury kontroli dostepu i wykorzystania
systemu informatycznego. Powyzsze procedury powinny uwzgledniad
regularne aktualizowanie wykorzystywanego przez Ubezpieczyciela
oprogramowania zgodnie z zaleceniami producenta, kontrole dostepu do
systemu komputerowego Ubezpieczonego i kontrole wykorzystywania go
przez uprawnione osoby, a takze procedure zabezpieczenia przed
nieuprawnionym do niego dostepem.

Aktualizacje stuza eliminowaniu problemodw w dotychczasowej wers;ji
oprogramowania. Czesto odnoszg sie one do zabezpieczen. Jesli
Ubezpieczony korzysta z niewspieranego oprogramowania, nalezy wéwczas
zaznaczy¢ odpowiedz "Nie".

Ubezpieczony potwierdza, ze on sam lub jego dostawca ustug Tak Nie
informatycznych zapewnia instalacje aktualizacji oprogramowania

wykorzystywanego przez Ubezpieczonego, ktdre odbywa sie przynajmniej

w 30 dniowych cyklach.
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Ubezpieczony potwierdza, ze on sam lub jego dostawca ustug informatycznych Tak Nie
zapewnia instalacje krytycznych aktualizacji oprogramowania wykorzystywanego

przez Ubezpieczonego, ktdre odbywa sie natychmiast lub najpdzniej 14 dni od

momentu wydania aktualizacji.

Krytyczna aktualizacja odnosi sie do aktualizacji oprogramowania dotyczgcej

bezpieczenstwa.

Ubezpieczony korzysta z niewspieranego oprogramowania. Tak Nie

Ubezpieczony potwierdza i zapewnia, ze jezeli on sam lub jego dostawca ustug
informatycznych korzysta z niewspieranego przez producenta oprogramowania,
jest ono odseparowane od reszty sieci informatyczne;. Tak Nie

Tak Nie
Pracownicy Ubezpieczonego sg regularnie, przynajmniej raz do roku, szkoleni z
zakresu zagrozen teleinformatycznych (w tym tzw. phisingu).

Dane na dyskach twardych sg szyfrowane i chronione przed nieuprawnionym

dostepem.

Szyfrowanie dysku twardego to technologia, ktdra chroni informacije, Tak Nie
przeksztatcajac je w nieczytelny kod, ktérego nie moga tatwo odszyfrowac osoby

nieupowaznione.

Istnieje pisemna procedura szyfrowania danych osobowych i poufnych

przechowywanych na mobilnych urzgdzeniach i nosnikach i wynoszonych poza

siedzibe Ubezpieczonego. Tak Nie
Dotyczy danych przechowywanych m. in. na laptopach, smartfonach, kartach

pamieci typu 'flash’, tasmach do back-up'u danych.

Istnieje pisemny plan przywrécenia (Disaster Recovery Plan) lub zapewnienia

ciggtosci dziatalnosci w wypadku nieprzewidzianych zdarzen (Business Continuity

Plan), w tym zaktdcen pracy sieci, cyber ataku.

Zakidcenia sieci oznaczajg wykrywalny btad, zaktdcenie lub pogorszenie

funkcjonowania Systemu informatycznego Ubezpieczonego lub brak, Tak Nie
ograniczenie lub utrudnienie mozliwosci uzywania lub dostepu do systemu

informatycznego Ubezpieczonego lub jego Zasobdw cyfrowych.

Ubezpieczony przestrzega wymogow standarddw bezpieczenstwa obstugi
ptatnosci (Payment Card Industry Data Security Standard), jezeli przetwarza
ptatnosci kartami ptatniczymi lub kredytowymi.

Jezeli Ubezpieczony nie przetwarza ptatnosci kartami ptatniczymi lub
kredytowymi, prosze zaznaczy¢ ‘Nie’.
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Historia ryzyka

W przypadku odpowiedzi twierdzacej na ktérekolwiek z ponizszych pytan, prosimy o wyczerpujacy opis: date oraz
okolicznosci zdarzenia bedacego podstawg roszczenia lub straty; szacunkowg wartos¢ szkdd; informacje w jaki sposob
Ubezpieczony ograniczyt skutki zdarzenia; jakie podjat sSrodki celem zapobiezenia podobnym zdarzeniom.

Ubezpieczonemu sg znane, lub po dotozeniu nalezytej Tak Nie
starannosci powinny by¢ znane, jakiekolwiek

okolicznosci, ktére mogtyby stanowié podstawe

roszczenia pokrytego polisg Cyber.

W ciggu ostatnich 5 lat system informatyczny Tak Nie
Ubezpieczonego zostat zaatakowany przez hakerdw,

wirusy lub inne ztosliwe oprogramowanie, byt

manipulowany lub uzyskaty do niego dostep

nieuprawnione osoby trzecie.

W ciggu ostatnich 5 lat miata miejsce utrata - w tym Tak Nie
kradziez - danych lub przenosnego sprzetu

komputerowego, proba cyber wymuszenia lub

podobne zdarzenie mogace spowodowac

uruchomienie polisy Cyber.
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Wytudzenia z uzyciem zabiegéw socjotechnicznych - pytania do klauzuli dodatkowej

Jezeli Ubezpieczony wnioskuje o objecie ochrong klauzuli dodatkowej ,Wytudzenia z uzyciem zabiegdw socjotechnicznych”,
prosimy o udzielenie odpowiedzi na ponizsze pytania.

Sg prowadzone przez lub na zlecenie Ubezpieczonego szkolenia dla wszystkich Tak Nie
pracownikow w zwigzku z zagrozeniami zwigzanymi z przestepstwami
komputerowymi / socjotechnika.

Istnigje formalny proces regularnej zmiany haset dla platform bankowosci Tak Nie
internetowe;j i / lub transferu sSrodkdw pienieznych.

Wszystkie zgdania zmian danych dotyczgcych dostawcy lub klienta, w tym dane Tak Nie

dotyczace rachunkdw bankowych, sg niezaleznie weryfikowane u znanej
Ubezpieczonemu osoby u dostawcy lub klienta w celu potwierdzenia ich
autentycznosci.

Podwajna kontrola: co najmniej dwdch pracownikéw lub czionkdw witadz Tak Nie
Ubezpieczonego musi wyrazi¢ zgode na transfer srodkow pienieznych lub podpisanie

czekdw na kwote powyzej 50 000 PLN lub na wydanie decyzji o wydatkowaniu takiej

kwoty.

Podwajna kontrola wymaga réwniez zatwierdzanie wewnetrznych dokumentow. Tak Nie

W przypadku korzystania z oprogramowania lub systemu bankowego online do Tak Nie
wykonywania przelewdw bankowych Ubezpieczony stosuje wieloetapowe
uwierzytelnienie do logowania sie do systemu oraz zatwierdzania kazdego przelewu.

Podziat obowigzkéw: w przypadku zakupu ustug lub towarédw o wartosci ponad 5000 Tak Nie
PLN, zaden pracownik nie moze wykonac¢ wiecej niz jednego z nastepujacych trzech
etapdw: (i) zamowienie, (i) potwierdzenie odbioru oraz (jii) autoryzacja ptatnosci.

Czy zawsze stosowana jest weryfikacja, metoda inng niz zrédtowy nosnik,
autentycznosci prosby wnioskujacego o przelew, pfatnos¢, dostawe funduszy,
produktow lub ustug w przypadku gdy:

Klient lub dostawca podaje dane osoby trzeciej jako odbiorcy funduszy lub ddbr Tak Nie
Klient lub dostawca podaje rézne dane do przelewu Tak Nie
Cztonkowie zarzgdu lub inne kierownictwo wyzszego szczebla wydaje Tak Nie

niestandardowe zlecenie przelewu

Wytudzenia z uzyciem zabiegéw socjotechnicznych - historia ryzyka

W przypadku odpowiedzi twierdzacej na ktdrekolwiek z ponizszych pytan, prosimy o wyczerpujacy opis: date oraz
okolicznosci zdarzenia bedacego podstawa roszczenia lub straty; szacunkowa wartosé szkdd; informacje w jaki sposob
Ubezpieczony ograniczyt skutki zdarzenia; jakie podjat Srodki celem zapobiezenia podobnym zdarzeniom

W ciggu ostatnich 5 lat Ubezpieczony doznat jakiejkolwiek szkody, Tak Nie
ktéra mogtaby by¢ objeta dodatkowa klauzulg ubezpieczenia
wytudzen z uzyciem zabiegdw socjotechnicznych.

Ubezpieczony jest swiadomy jakichkolwiek okolicznosci

mogacych prowadzi¢ do szkody ktdra mogtaby by¢ objeta Tak Nie
klauzulg ubezpieczenia wytudzen z uzyciem zabiegéw

socjotechnicznych.
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