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Krajowa Izba Radcow Prawnych

Krajowa lIzba Radcéw Prawnych za posrednictwem brokera ubezpieczeniowego
obstugujacego Izbe, Willis Towers Watson (WTW), wynegocjowata dedykowang umowe o
wspotpracy w zakresie oferowania cyberubezpieczen dla radcéw prawnych. Ubezpieczenia sg
oferowane przez Lloyd’s Insurance Company S.A., za ki6rg stoi najstarsza instytucja
ubezpieczeniowa na sSwiecie, rynek Lloyd’s of London. Ponizszy materiat zawiera
podstawowe informacje o programie ubezpieczenia

Minimalne wymagane zabezpieczenia/procedury dotyczace
systemu zarzadzania bezpieczenstwem informaciji:

Wieloetapowe uwierzytelnienie dla zdalnego dostepu do Systemu Informatycznego
Ubezpieczonego i oprogramowania Microsoft 0365 (jesli jest uzywane).

aktualne oprogramowanie antywirusowe i firewall, ktére aktualizowane w terminach
wskazanych przez producenta i nie rzadziej niz co 30 dni.

Przestrzegane sg  procedury  terminowej  aktualizacji  oprogramowania
wykorzystywanego przez Ubezpieczonego, aktualizacja oprogramowania nastepuje
nie rzadziej niz w cyklach 30 dniowych, zas krytyczne ze wzgledu bezpieczenstwa
aktualizacje sg instalowane natychmiast, nie pézniej niz 14 dni od ich wydania.
Ubezpieczony Ilub dostawca jego ustug informatycznych nie Kkorzystajg z
oprogramowania niewspieranego przez producenta.

Dane na dyskach twardych sg szyfrowane i chronione przed nieuprawnionym
dostepem.

Przestrzegane sg procedury kontroli dostepu i wykorzystania Systemu
Informatycznego.

Wszyscy pracownicy Ubezpieczonego sag regularnie, przynajmniej raz do roku,
szkoleni z cyber-zagrozen i wytudzen z uzyciem socjotechniki (w tym tzw. phisingu).

W ciggu ostatnich 5 lat system informatyczny Ubezpieczonego nie zostat skutecznie
zaatakowany przez hakerdéw, wirusy lub inne ztosliwe oprogramowanie, nie byt
manipulowany, nie uzyskaty do niego dostep nieuprawnione osoby trzecie, nie miata
miejsca utrata, w tym kradziez danych, w tym utrata danych w wyniku kradziezy sprzetu
komputerowego, proba cyber wymuszenia lub podobne zdarzenie mogace
spowodowaé uruchomienie polisy Cyber i przy dotozeniu nalezytej starannosci nie
sg znane okolicznosci mogace prowadzic¢ do takich zdarzen.

Spetnienie powyzszych wymagan warunkuje otrzymanie oferty ubezpieczenia

W przypadku gdy:

llos¢ rekorddéw przechowywanych przez ubezpieczonego jest wyzsza niz 250 000
(przyblizona liczba oséb fizycznych, ktérych dane osobowe przechowuje ubezpieczony
uwzgledniajgc pracownikéw, klientow, osoby trzecie),

Stosunek ilosci rekordéw przechowywanych w systemach ubezpieczonego, do
rocznego przychodu ubezpieczonego osiggnietego w roku poprzedzajgcym ztozenie
wniosku o ubezpieczenia cyber wynosi wiecej niz 5%.

Jesli oprogramowanie nie wspierane przez producenta jest wykorzystywane to zawsze
i w kazdym przypadku jest ono odseparowane od reszty sieci informatycznej
Ubezpieczonego

oferta moze by¢ przedstawiona wytacznie po konsultacji z Ubezpieczycielem.
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Zakres Ubezpieczenia

Zakresy ochrony, ktéore mogg by¢ oferowane w ramach tej kompleksowej Polisy
bezpieczenstwa informacji, az do petnej granicy odpowiedzialnosci

ZAKRES OBOWIAZKOWY/MINIMALNY

A) Naruszenie prywatnosci - odpowiedzialnosé cywilna

B) Naruszenie prywatnosci - kary administracyjne i koszty postepowania

C) Naruszenie bezpieczenstwa informacji - koszty reakcji i zarzgdzania kryzysowego
D) Naruszenie bezpieczenstwa informacji - odpowiedzialnosé cywilna

ZAKRES OPCJONALNY,
ROZSZERZENIA DOSTEPNE PRZY FUNKCJONOWANIU OKRESLONYCH ZABEZPIECZEN
DODATKOWYCH

E) Odpowiedzialno$¢ multimedialna
F) Cyber wymuszenie - koszty i wymuszone ptatnosci
G) Utracony zysk i koszty odtworzenia danych

Szczegotowy zakres, dostepnosé opcji rozszerzenia ochrony jest uzalezniona od odpowiedzi
udzielonych we wniosku ubezpieczeniowym

SKLADKA UBEZPIECZENIOWA

Sktadki roczne za ubezpieczenie Leadenhall Cyber przy udziale wtasnym nie nizszym niz
PLN 10 000 (dziesiec tysiecy) ztotych wynoszag

A) Sktadki dla wariantu zakresu ochrony A,B,C,D i przy rocznych obrotach ubezpieczonego
ponizej 5 milionéw okresla ponizsza tabela:

Wysokos¢ 500 tys. zt 1min zt 2min zt 2 500 tys. zt 4 min
limitu zt
(maksymalna

wartos¢

odszkodowania

z polisy)

Sktadka roczna 1239 zt 1673 zt 2 260 zt 2 489 zi 4 415 zit

B) Sktadki dla wariantu zakresu ochrony A,B,C,D, E, F, G i przy rocznych obrotach
ubezpieczonego ponizej 5 milionéw okresla ponizsza tabela*

Wysokos¢ limitu 500tys.zt 1 minz 2min 2500tys.zt 4minzi

(maksymalna zi
wartosé
odszkodowania z
polisy)
Skiladka roczna 1735zt 2 342 zt 3164 zt 3485 zt 6 500 zt

*uwaga dostepnosé rozszerzen ochrony okreslonych w punktach E, F, G jest uzalezniona od
odpowiedzi dotyczacych zabezpieczen technicznych i organizacyjnych.
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ZGLOSZENIE SZKODY

Powiadomienia o Roszczeniach lub Szkodach oraz wszelkg korespondencije zwigzang z
ustaleniem zasadnosci oraz wysokosci Swiadczenia nalezy kierowac¢ do Ubezpieczyciela za
posrednictwem:

Leadenhall Insurance S.A.

ul. Domaniewska 42, 02-672 Warszawa
Telefon: +48 (22) 602 23 30

E-mail: claims@leadenhall.pl

Kopia korespondencji powinna by¢ kierowana takze do wiadomosci Agnieszki Skrzypczak:

szkody.radcaprawny@willistowerswatson.com

W procesie likwidacji szkéd cyber Lloyd’s wspoétpracuje z Kenndys Law Firm, ktorej
partnerem w Polsce jest Kancelaria R6 Radwan-Réhrenschef Petruczenko, zas w zakresie
informatyki sledczej podmioty z Grupy Grant Thorton.

W przypadku zgtoszenia ubezpieczonej szkody cyber zawsze mozliwe jest indywidualne
uzgodnienie panelu ekspertéw.

W braku innej instrukcji Lloyd’s, po uptywie 24 godzin od zgtoszenia zdarzenia objetego
ochrong, ubezpieczony dysponuje kosztami awaryjnymi do limitu 50 000 PLN na
bezposrednig reakcje na to zdarzenia.

ZAWARCIE UMOWY UBEZPIECZENIA

W celu uzyskania informacji na temat oferty a takze pomocy przy zawarciu umowy
ubezpieczenia prosimy o kontakt z:

Tomaszem Mianowskim

Insurance Broker

T +48 723 330 343
tomasz.mianowski@willistowerswatson.com

Izabelg Gruba

Senior Insurance Broker

T +48 722 201 223
izabela.gruba@willistowerswatson.com

Anna Witkiewicz

Dyrektor Dziatu Grup Zawodowych

T +48 724 202 151

E anna.witkiewicz@willistowerswatson.com

wtw (33 WTW Confidential
LEADENHALL wtwco.com



