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Wz6r procedury korzystania z systeméw informatycznych, kontroli dostepu, ich aktualizacji
oraz szyfrowania danych osobowych wynoszonych lub przesytanych poza siedzibe Kancelarii.

Wstep.

1.1. Cel i zakres

1.1.1. Niniejszy dokument (dalej ,,Procedura”) okresla podejscie Kancelarii do zarzadzania
Systemami informatycznymi oraz ustanawia mechanizmy kontrolne i zasady korzystania z
Systemow informatycznych.

1.1.2. Procedura podlega okresowym, co najmniej rocznym przeglagdom i aktualizacjom,
zwtaszcza w przypadku istotnych zmian w organizacji, procesach lub wykorzystywanego
przez Kancelarie oprogramowania lub sprzetu..

1.1.3. Kazdy partner, pracownik oraz wspétpracownik Kancelarii jest zobowigzany do
przestrzegania niniejszej Procedury oraz wszelkich innych regulacji wewnetrznych
obowigzujgcych w Kancelarii, ktére sg zwigzane z Procedura.

1.2. Stownik pojec

1.2.1. Osoba trzecia — osoba fizyczna, osoba prawna lub inna osoba nie posiadajaca
osobowosci prawnej upowazniona przez Kancelarie, na podstawie odpowiednich przepiséw
prawa, umow lub zgdd, do przetwarzania danych Kancelarii.

1.2.2. Systemy informatyczne — zbidr proceséw, zasobdw technicznych, zasobdéw fizycznych i
ludzkich, regulacji, narzedzi i mechanizméw wykorzystywanych do przetwarzania informacji.
1.2.3. Uprawnienia administratora (Privileged User Rights) — najwyzszy poziom uprawnien,
ktéry pozwala uzytkownikowi na instalowanie i modyfikowanie oprogramowania oraz
zmiane ustawien konfiguracyjnych.

1.2.4. Uzytkownik — osoba, ktdra ma dostep do Systemu informatycznego Kancelarii
posiadajgca okreslone uprawnienia, adekwatnych do petnionej funkcji w Kancelarii .

1.2.5. Zasada najmniejszych uprawnien — to praktyka ograniczania dostepu do minimalnego
poziomu, ktéry pozwoli na wystarczajgce dla danego Uzytkownika korzystanie z Systemu
informatycznego w celu wykonywania powierzonych obowigzkow.

1.2.6. Zaséb informacyjny — wszystko, co ma wartos¢ materialng i/lub niematerialng oraz
moze zostaé uznane za aktywa Kancelarii, a takze dane powierzone Kancelarii. Zasoby
informacyjne mogg obejmowacd informacje, procesy biznesowe, sprzet, oprogramowanie,
budynki / pomieszczenia, zasoby ludzkie, sieci informatyczne, itp.

1.3. Role i obowigzki (zaleznie od rol i obowigzkow ustanowionych w Kancelarii).
1.3.1. Partner Zarzqdzajqgcy / Zarzqd
1.3.2. Dyrektor Dziatu IT
1.3.3. Dyrektor Administracyjny
Odpowiedzialny za:
- opracowywanie, przeglad i aktualizacje Procedury,
- zapewnienie, ze wszyscy partnerzy, pracownicy przestrzegajg Procedury,
- zapewnienie przestrzegania tej Procedury przez podmioty zewnetrzne
wspotpracujgce lub zatrudnione przez Kancelarie.
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Korzystanie z systemoéw informatycznych.
2.1. Zasady ogdlne
2.1.1. Systemy informatyczne powinny by¢ wykorzystywane wytgcznie do celéw okreslonych
przez Kancelarie.
2.1.2. Wszelkie czynnosci Uzytkownikdw w Systemach informatycznych, ktore nie zostaty
dopuszczone przez przetozonego danego Uzytkowania, a ktére nie polegaja na wykonywaniu
zadan Kancelarii, sg zabronione.
2.1.3. Wykorzystywanie Zasobdéw informacyjnych do celéw prywatnych reguluje paragraf
»2.6. Prywatne wykorzystanie zasobow informacyjnych”.
2.1.4. Uzytkownikom Systemu informatycznego nie wolno podejmowaé jakichkolwiek
dziatan umysinie majacych na celu:
- naruszenie prawa,
- obrazanie lub nekanie innych oséb,
- uszkadzanie lub niszczenie danych Kancelarii,
- obnizenie wydajnosci Systemu informatycznego lub poziomu jego bezpieczenstwa,
- nieuprawnione rozpowszechnianie jakichkolwiek informacji chronionych prawem, w
tym prawem autorskim,
- przesytanie danych zawierajgcych ztosliwy kod (wirusy, trojany, robaki itp.),
- przekazywanie poufnych danych osobom trzecim bez odpowiedniego
upowaznienia,
- przetwarzanie danych, ktére mogg mie¢ negatywny wptyw na reputacje Kancelarii
(np. tresci o charakterze pornograficznym, propagujacych ruchy ekstremistyczne,
terroryzm, lub dyskryminujgce w szczegdlnosci ze wzgledu na pteé, rase, pochodzenie
etniczne, narodowosg, religie, wyznanie, Swiatopoglad, niepetnosprawnosé, wiek lub
orientacje seksualng),
- famanie zabezpieczen Systemu informatycznego.
2.1.5. W przypadku naruszenia Procedury przez pracownika, takie naruszenie moze
skutkowac postepowaniem dyscyplinarnym.
2.1.6. W przypadku naruszenia Procedury przez Osobe trzecig, takie naruszenie moze
skutkowac¢ podjeciem krokdw prawnych na podstawie przepiséw prawa lub istniejgcych
zobowigzan.
2.2. Dostep do systemow informatycznych.
2.2.1. Dostep do Systemu informatycznego wymaga odpowiedniego zatwierdzenia i
autoryzacji przez uprawniong osobe w Kancelarii.
2.2.2. Dostep do Systemdw Informacyjnych odbywa sie na podstawie loginu i hasta. W
przypadku dostepu zdalnego do Zasobdw informacyjnych Kancelarii zapewniona jest
funkcjonalnos$¢ wieloetapowego uwierzytelnienia (tzw. MFA).
2.2.3. Kazdemu Uzytkownikowi nadawany jest indywidualny login i hasto.
2.2.4. Login uzytkownika musi sktadac sie z unikalnego ciggu znakdéw.
2.2.5. Login jest przypisany tylko do jednej osoby i nie moze by¢ udostepniany innym
Uzytkownikom.
2.2.6. Wszystkie Systemy informatyczne muszg zapewnic¢ wtasciwe uwierzytelnienie
tozsamosci Uzytkownikéw uzyskujgcych do nich dostep, przed rozpoczeciem ses;ji.
2.2.7. Kazdy Uzytkownik odpowiada za wszelkie czynnosci dokonywane przez niego w
Systemie informatycznym. Kazdg operacje wykonang po zalogowaniu uwaza sie za dokonang
przez wtasciciela loginu.
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2.2.8. Uzytkownicy zobowigzani sg do zachowania w tajemnicy haset do Systemoéw
informatycznych.

2.2.9. Dostep do Systemodw informatycznych powinien byé przydzielany w oparciu o zasade
minimalnego uprzywilejowanego, biorgc pod uwage obowiazki danego Uzytkownika.
2.2.10. Nieautoryzowane proby uzyskania dostepu do Systemdw informatycznych sa
zabronione.

2.2.11. Kazdy Uzytkownik Systemu informatycznego w celu korzystania z niego zobowigzany
jest do przeprowadzenia procesu identyfikacji i uwierzytelniania ( tzw. logowania).

2.2.12. Uzytkownicy nie moga udostepniac loginu i haset innym Uzytkownikom i nie powinni
umozliwia¢ innym Uzytkownikom wykonywania czynnosci na ich kontach.

2.2.13. Konta grupowe muszg by¢ uzywane tylko wtedy, gdy inne rozwigzania nie sg mozliwe
i jesli korzystanie z takiego konta zostato zatwierdzone przez Zarzad / Partnera
zarzgdzajgcego.

2.3. Uprawnienia administratora (Privileged User Rights).
2.3.1. Uprawnienia administratora do Systemdw informatycznych (np. konta administracyjne
dla systemow operacyjnych, baz danych lub aplikacji, ktére mogg obejs¢ ich kontrole
dostepu) powinny by¢ przyznawane tylko Uzytkownikom, ktérzy wymagajg takich uprawnien
ze wzgledu na wykonywane obowigzki stuzbowe.
2.3.2. Kazde konto ogdlne (np. konto goscia, konta domysine) po zakonczeniu uprawnione;j
sesji nalezy usung¢ lub zablokowaé. Jesli jest to mozliwe, nazwy takich kont powinny zostac
zmienione.
2.3.3. Zgody na nadanie uprawnien administratora udziela Zarzad / Parter zarzadzajacy.
2.3.4. Hasto do konta root jest przechowywane w zapieczetowanej kopercie w zamykanym
na klucz pokoju lub w sejfie, do ktérego dostep ma tylko Zarzad / Parter zarzadzajacy.
2.3.5. Wszystkie hasta do ustug zewnetrznych i innych elementéw infrastruktury IT (np.
routeréw) sg przechowywane przez uprawnione osoby i poza osobami uprawnionymi zadna
inna osoba nie ma do nich dostepu.
2.3.7. Uprawnienia administratora powinny zostaé odebrane, gdy tylko dostep przestanie
by¢ niezbedny do wykonywania obowigzkdw stuzbowych.
2.3.8. Administratorzy nie mogg definiowac zadnych czynnosci zwigzanych z:
- procesem projektowania mechanizmow kontroli bezpieczeristwa Systemu
informatycznego,
- procesem zatwierdzania mechanizmoéw kontroli bezpieczeristwa Systemu
informatycznego,
- monitorowaniem pracy innych Administratorow.

2.4. Kontrola dostepu do sieci.

2.4.1. Dostep pochodzgcy spoza sieci firmowej Kancelarii do jej sieci wewnetrznej musi by¢
dodatkowo uwierzytelniany poza kombinacjg nazwy uzytkownika i hasta (np. za pomoca
tokendw lub innych urzadzen, aplikacji autentykacyjnej, jednoarowych kodéw
uwierzytelniajgcych lub uwierzytelnieniu opartym na certyfikacie bezpieczenstwa).

2.4.2. Bramy sieciowe powinny by¢ zaimplementowane w celu ograniczenia dostepu do sieci
do nastepujgcych typow aplikacji lub ustug:

- systemy przesytania wiadomosci,

- transfery plikéw,

- aplikacje internetowe.
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2.4.3. Jesli jest to technicznie mozliwe, wszystkie potgczenia miedzy sieciami firmowymi a
Internetem powinny przechodzi¢ przez serwer proxy aplikacji i by¢ sprawdzane pod katem
adresow zrédtowych i docelowych.

2.4.4. Pofaczenia sieciowe z Internetu muszg byé zabezpieczone tzw. fire wall’em, aby
zapobiec nieautoryzowanemu dostepowi do sieci Kancelarii.

2.4.5. Serwery z protokotami, ktére umozliwiajg przekazywanie pakietéw danych lub
pozwalajgcych na zmiane trasy (re-routing), nalezy skonfigurowac tak, aby nie zezwalaty na
te funkcje, chyba ze jest to niezbedne dla wykonywania zadan Kancelarii. Na przyktad
»przekazywanie IP” i ,pasywna” funkcja FTP powinny by¢ wytgczone.

2.4.6. Adresy IP sieci wewnetrznej Kancelarii nie powinien by¢ widoczne dla potgczen z
zewnetrz sieci Kancelarii.

2.4.7. Ustugi sieciowe w systemach powinny by¢ wytgczone, chyba ze jest to niezbedne dla
wykonywania zadan Kancelarii.

2.4.8. Porty i ustugi informatyczne, ktére nie obstugujg zadan Kancelarii, powinny by¢
wyfaczone (zablokowane).

2.4.9. Niedozwolone jest podtaczanie do infrastruktury IT Kancelarii jakiegokolwiek
prywatnego sprzetu bez uprzedniej zgody uprawnionego do wyrazenia takiej zgody
pracownika Kancelarii.

2.5. Korzystanie z Oprogramowania.

2.5.1. Dozwolone jest instalowanie oprogramowania, ktére zostato zatwierdzone przez
Zarzad / Partnera zarzadzajgcego.

2.5.2. Instalacje i konfiguracje oprogramowania wykonuje Administrator Systemu
Informatycznego.

2.5.3. Wszystkie stacje robocze powinny by¢ skonfigurowane w taki sposdb, aby zadne
oprogramowanie nie mogto by¢ instalowane bezposrednio przez Uzytkownika.

2.5.4. Niedozwolone jest dokonywanie nieautoryzowanych zmian w Systemie
informatycznym.

2.5.5. Uzytkownikom Systemu informatycznego nie wolno podejmowaé préb uzyskania
uprawnien Uzytkownikéw uprzywilejowanych (Privileged User Rights).

2.5.6. Oprogramowanie moze by¢ uzytkowane tylko zgodnie z zakupiong licencjg i zgodnie z
przepisami prawa.

2.5.7. Zabronione jest uruchamianie jakichkolwiek plikdw instalujgcych oprogramowanie z
nosnikow danych (CD/DVD/USB/mobile), pobranych z Internetu lub jakichkolwiek
zatacznikow do wiadomosci e-mail, chyba ze zostaty one zeskanowane programem
antywirusowym.

2.6. Prywatne wykorzystanie Zasobow informacyjnych.
2.6.1. Przez prywatne korzystanie z Zasobéw informacyjnych Kancelarii nalezy rozumie¢
kazdg czynnos¢ wykonywang przez Uzytkownika na Zasobach informacyjnych Kancelarii,
ktdra nie jest zwigzana z zadaniami Kancelarii.
2.6.2. Prywatne korzystanie z Zasobdw informacyjnych jest dozwolone dla Uzytkownikéw
tylko w nastepujgcych sytuacjach:
- nie wptywa negatywnie na poziom bezpieczenstwa Zasobdéw informacyjnych,
- nie narusza zadnych innych regulacji wewnetrznych Kancelarii,
- nie wptywa negatywnie na wydajnosc¢ i terminowos¢ pracy oséb zatrudnionych w
Kancelarii,
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- nie wptywa negatywnie na wydajnos¢ Systemdw informatycznych,
- nie jest wykorzystywane do jakiejkolwiek prywatnej dziatalnosci gospodarczej lub
biznesowej innej niz prowadzona we wspotpracy z Kancelarig.
2.6.3. Uzytkownik moze uzywac¢ dedykowanego folderu do celéw prywatnych, w ktérym
moze przechowywac pliki (za wyjatkiem plikéw instalujgcych oprogramowanie) .
2.6.4. Zabrania sie udostepniania kont e-mail Kancelarii do celéw prywatnych i prywatnych
kont e-mail do celéw zwigzanych z wykonywaniem zadan Kancelarii.
2.6.5. Uzytkownik ponosi petng odpowiedzialnos¢ za korzystanie z Zasobow Systemu
informatycznego w celach prywatnych.

2.7. Poczta elektroniczna (e-mail).
2.7.1. Firmowe konto e-mail powinno by¢ wykorzystywane tylko do celdow stuzbowych
zgodnie z punktem 2.6.
2.7.2. Z firmowego konta e-mail nalezy korzystac¢ zgodnie z nastepujgcymi zasadami:
- konto powinno by¢ wykorzystywane w sposéb zapewniajgcy bezpieczeristwo
informacji i chronigcych reputacje Kancelarii,
- tre$¢ e-maili nie powinna nikogo obrazac i nie powinna naruszac¢ zadnych innych
regulacji wewnetrznych Kancelarii,
- Uzytkownicy powinni zachowa¢ szczegdlng uwage w przypadku otrzymania
wiadomosci e-mail z nieznanego, podejrzanego zrédfa (domeny zewnetrznej) — takich
wiadomosci nie nalezy otwieraé,
- Uzytkownicy nie powinni przekazywac e-maili zwigzanych z dziatalnoscig Kancelarii
do nieautoryzowanych odbiorcéw,
- Uzytkownicy nie powinni celowo wysytaé wiadomosci e-mail zawierajgcych ztosliwy
kod lub spam,
- Uzytkownicy nie powinni uruchamiaé zadnych plikdéw instalujgcych
oprogramowanie dofgczanych do wiadomosci e-mail,
- Uzytkownicy nie powinni ujawnia¢ adresu e-mail osobom trzecim bez biznesowego
uzasadnienia, ze wzgledu na ryzyko otrzymywania spamu.

2.8. Internet.

2.8.1. Zabrania sie przegladania stron internetowych, ktére mogg zosta¢ uznane za obrazliwe
lub zawierajgcych tresci mogace naruszac prawo lub dobre obyczaje.

2.8.2. Dyrektor Dziatu IT (lub inna uprawniona osoba) okresla zakres i rodzaj narzedzi
wykorzystywanych do dostepu do Internetu (przegladarki stron internetowych) oraz okresla
jego bezpieczng konfiguracje.

2.8.3. Logi z serwerdw proxy sg przechowywane na zewnetrznym serwerze.

2.8.4. Uzytkownikom Systemu informatycznego nie wolno pobieraé, otwieraé, instalowac,
przechowywacd ani wysytac plikdw, ktére pochodzg z niezaufanych, niebezpiecznych stron
internetowych i nie sg zwigzane z obowigzkami zwigzanymi z wykonywaniem zadan przez
Kancelarie.

2.8.5. Media spotecznosciowe, blogi lub inne zewnetrzne ustugi internetowe (np. fora
internetowe itp.) nie moga by¢ wykorzystywane do oficjalnego przetwarzania informacji
zwigzanych z dziatalnos$cig Kancelarii, chyba ze Zarzad / Partner zarzadzajgcy wyrazi na to
zgode.

2.8.6. W przypadku korzystania z serwisow, o ktérych mowa w pkt. 2.8.5. Uzytkownicy
zobowigzani sg do zachowania poufnosci informacji dotyczgcych innych pracownikéw i
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wspotpracownikéw Kancelarii lub innych Uzytkownikdéw Systemu informatycznego, w
szczegolnosci nie powinni:

- przesytac lub publikowaé jakichkolwiek tresci, ktére moga podwazyc¢ reputacje Kancelarii
lub jej partneréw i pracownikdw,

- przesytac lub publikowaé jakichkolwiek tresci i, ktére mogg byé wykorzystane do
identyfikacji Uzytkownika Systemu informatycznego (np. oficjalny e-mail, numer telefonu,
numer identyfikacyjny itp.), chyba ze Zarzad / Partner zarzgdzajgcy wyrazi na to zgode.

2.9. Zarzadzanie hastami.
2.9.1. W systemach informatycznych nalezy stosowad nastepujace ustawienia haset:

— minimalna dtugos¢ hasta (ilos¢ znakdéw): co najmniej 12

— pierwsze logowanie przy uzyciu hasta jednorazowego: Tak

— sktad hasta: (np. alfanumeryczne, znaki specjalne) wielkie litery, cyfry

— czestotliwo$¢ wymuszonych zmian hasta: (do decyzji)

— nieudane préby logowania przed blokada (dla stacji roboczych Uzytkownikow i

Administratorow): 5

— mozliwos$¢ nadawania przez Uzytkownikow witasnych haset :Tak

— historia haset (liczba haset): 3

— sesja bezczynna: limit czasu 15 min

— rejestrowanie nieudanych préb logowania: Tak
2.9.2. Poczatkowe hasto do logowania nie moze by¢ fatwo kojarzone z Uzytkownikiem (np.
numer PESEL, numer identyfikacyjny pracownika, adres, numeryczny odpowiednik nazwiska
itp.).
2.9.3. Kazdy Uzytkownik Systemu informatycznego otrzymuje od Administratora
jednorazowe hasto do wstepnego logowania. Hasto moze zosta¢ ujawnione tylko danemu
Uzytkownikowi.
2.9.4. Hasto nie powinno by¢ wyswietlane podczas wprowadzania i nie powinno by¢
przesytane w postaci zwyktego tekstu w wiadomosci e-mail.
2.9.5. Hasto powinno by¢ mozliwe do zapamietania, ale trudne do odgadniecia. Nie powinien
zawierac informacji, ktédre mozna tatwo powigzac¢ z Uzytkownikiem m.in. imie, nazwisko,
numer telefonu, data urodzenia, imiona cztonkéw rodziny, itp.
2.9.6. Hasto powinno by¢ inne niz login lub by¢ ciggiem kolejnych cyfr lub liter nawet
wpisanych na klawiaturze (np. 123456, qwerty itp.).
2.9.7. Hasto powinno by¢ odporne na ataki stownikowe. Nie powinno skfadac sie ze stéw,
ktére mozna tatwo znalez¢ w stownikach haset.
2.9.8. Pozostawione bez nadzoru Systemy informatyczne powinny by¢ zabezpieczone przed
nieautoryzowanym dostepem za pomocg mechanizméw kontroli dostepu, takich jak blokada
ekranu po okreslonym czasie bezczynnosci.
2.9.9. Uzytkownicy powinni zawsze wylogowac sie ze wszystkich Systeméw informatycznych
i aplikacji, gdy skoncza z nich korzystad.
2.9.10. Karta dostepu jest uzywana w godzinach pracy jako jedyny sposdb wejscia do
Kancelarii.
2.9.11. Karta dostepu i PIN stuzg do wejscia do Kancelarii po godzinach pracy oraz do wejscia
do serwerowni i archiwum.
2.9.12. Kody PIN powinny sktada¢ sie z co najmniej 4 cyfr, ktére nie powinny by¢ ciggiem
kolejnych cyfr.
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2.9.13. Elementy uwierzytelniajgce, takie jak hasta i kody PIN, nie powinny by¢ ujawniane
zadnemu innemu Uzytkownikowi ani Osobie Trzeciej.

2.9.15. Hasta uzywane przez Administratoréw muszg by¢ przechowywane przy zachowaniu
szczegolnej starannosci w sposdb zapewniajgcy poufnosé.

2.9.16. Hasta nie powinny by¢ przechowywane ani zapisywane na papierze, w pliku, na
urzgdzeniu mobilnym, w makrach lub funkcjach, chyba ze Dyrektor IT (lub inna uprawniona
osoba) zatwierdzi dang metode przechowywania haset.

2.9.17. W przypadku podejrzenia ujawnienia hasta lub naruszenia bezpieczeristwa Systemoéw
informatycznych Uzytkownik jest zobowigzany do niezwtocznej zmiany hasta i zgtoszenia
incydentu przetozonemu.

2.9.18. Dozwolone jest uzgodnienie wyjgtkow od ww. regulacji zarzadzania hastami, jezeli
Zarzad / Partner zarzadzajgcy wyrazi na to zgode.

2.10. Dostep zdalny.
2.10.1. Zdalny dostep do Systemu informatycznego Kancelarii powinien by¢ mozliwy tylko po
pomysinej identyfikacji i autoryzacji Uzytkownika.
2.10.2. Zdalny Dostep do Systeméw informatycznych moze byé udzielony wytgcznie
Uzytkownikom, ktérzy wymagaja takiego dostepu ze wzgledu na zakres swoich obowigzkoéw,
z tytutu zawartej umowy lub na podstawie zgody udzielonej przez Zarzad / Partnera
zarzadzajacy.
2.10.3. W przypadku dostepu zdalnego do Zasobdw informacyjnych Kancelarii zapewniona
jest funkcjonalnos¢ wieloetapowego uwierzytelnienia (tzw. MFA)
2.10.4. W celu korzystania ze Zdalnego dostepu nalezy réwniez spetni¢ nastepujgce warunki
techniczne:
- kazdy port uzywany do zdalnego dostepu powinien byé zabezpieczony,
- system operacyjny i oprogramowanie antywirusowe na urzgdzeniu z ktdérego
korzysta Uzytkownik do zdalnego dostepu jest zainstalowane w najbardziej aktualnej
wersji,
- wigczona jest automatyczna aktualizacja programu antywirusowego.

2.11. Rejestrowanie i monitorowanie.
2.11.1. Funkcjonalnos¢ rejestrowania zdarzen w Systemie informatycznym powinna jest
zapewniona.
2.11.2. Dziatania Administratorow jest rejestrowane w dziennikach zdarzen Systemu
informatycznego.
2.11.3. Dziatania Uzytkownikow uznane za istotne z punktu widzenia bezpieczenstwa
informacji powinny by¢ rejestrowane w dziennikach zdarzen Systemu informatycznego.
2.11.5. Dla kazdego Systemu informatycznego nalezy zdefiniowa¢ czestotliwos$¢ przegladania
dziennikow zdarzen oraz liste pracownikdw, ktdrzy majg dostep tylko do odczytu do
dziennikéw zdarzen.
2.11.6. Dzienniki zdarzen muszg zawiera¢ co najmniej nastepujgce informacje niezaleznie od
systemu generujgcego dziennik, chyba ze nie jest to technicznie mozliwe:

- data i godzina zdarzenia (czas w formacie UTC),

- identyfikator uzytkownika osoby wykonujgcej czynnosg,

- rodzaj zdarzenia,

- nazwa zasobu, ktérego dotyczy zdarzenie

- rodzaj zdarzenia (np. usuniecie, modyfikacja itp.),
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- informacja o udanym lub nieudanym wykonaniu operacji na danych,

- zrodto zdarzenia (tj. terminal, port, lokalizacja, IP, nazwa hosta itp.).
2.11.7. Dzienniki zdarzen nalezy przegladac w szczegdlnosci, gdy wystapi nastepujgca
sytuacja:

- krytyczna awaria systemu informatycznego,

- miata miejsce préba obejscia zabezpieczen Systemu informatycznego,

- doszto do incydentu zwigzanego z niedostepnoscig Systemu informatycznego,

- miafto miejsce nadzwyczajne zwiekszenie transmisji danych lub przecigzenie

systemu.
2.11.8. Dane zapisane w dziennikach zdarzen powinny by¢ archiwizowane i przechowywane
przez co najmniej 6 miesiecy.
2.11.9. W celu zapewnienia ochrony logi zdarzen powinny by¢ przechowywane na serwerze
zewnetrznym.
2.11.10. Archiwum dziennikéw zdarzen Systemu informatycznego powinno by¢ chronione
przed nieuprawnionym dostepem, a dostep do zewnetrznego serwera dziennika powinien
by¢ ograniczony.
2.11.11. Wyznaczonej osobie nalezy zapewni¢ dostep tylko do odczytu do zewnetrznego
serwera dziennika zdarzen w celu dokonywania przegladdw.
2.11.12. Systemy informatyczne uwazane za krytycznie wazne dla dziatania Kancelarii
powinny dokonywac transferu dziennikéw zdarzen w czasie rzeczywistym na zewnetrzny
serwer dziennikow.
2.11.13. Zegary wszystkich Systemdéw informatycznych powinny by¢ zsynchronizowane z
uzgodnionym doktadnym Zrédtem czasu.
2.11.14. Synchronizacja zegara powinna by¢ wykonywana przez Dyrektora ds. IT (lub inng
uprawniong osobe) corocznie i kazdorazowo dokumentowana.

3. Szyfrowanie danych osobowych wyniesionych poza siedzibe Kancelarii

3.1. W przypadku wynoszenia na nosnikach danych lub przesytania poza System
informatyczny Kancelarii danych osobowych powinny by¢ one odpowiednio zabezpieczone.
3.2. Przez odpowiednie zabezpieczenie nalezy rozumieé w szczegblnosci ochrone plikow
zawierajgcych dane osobowe przed otworzeniem lub modyfikacjg za pomoca hasta.

3.3. Urzadzenia (stacje robocze, laptopy, smartfony itp.) powinny by¢ zabezpieczone przed
uzyskaniem dostepu przez osobe nieuprawniong tylko po pomysinej identyfikacji i
autoryzacji Uzytkownika z zachowaniem funkcjonalnosci wieloetapowego uwierzytelnienia
(tzw. MFA).

4. Zarzadzanie aktualizacjami

4.1. Dyrektor ds. IT (lub inna osoba wskazana przez Zarzad / Partnera zarzadzajgcego)
zapewniajg regularne aktualizowanie oprogramowania wykorzystywanego przez Kancelarie
zgodnie z zaleceniami producenta.

4.2. Oprogramowanie, ktére nie jest wspierane przez producenta nie powinno by¢
wykorzystywane w Kancelarii, chyba ze jest to niezbedne do wykonywania zadan Kancelarii i
zostato zatwierdzone przez Zarzad / Partnera zarzadzajgcego. W przypadku korzystania z
oprogramowania nie wspieranego przez producenta Kancelaria zapewnia, w miare
technicznych mozliwosci, odseparowanie urzadzen na ktérych uruchamiane jest
niewspierane oprogramowanie od reszty infrastruktury Systemu informatcznego.
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4.3. Dyrektor IT (lub inna osoba wskazana przez Zarzad / Partnera zarzgdzajgcego) zapewnia
regularny, nie rzadziej niz raz na kwartat, przeglad aktualizacji wykorzystywanego
oprogramowania.
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